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 “Any sufficiently advanced technology is 

indistinguishable from magic”. 

                                                                                                     ~ Arthur Charles Clarke  

 

إذا ما نظرنا إلى تطور المعرفة الإنسانية المدونة، يمكننا أن نرى أنه هناك تراكم معرفي على        
وتمعنا في القواسم التي تجمع هذه المعلومات  أكثروالمواضيع، ولكن إذا ما نظرنا  الأشكالمختلف 

بتة ومركزية من ناحية المتراكمة، يمكننا أن نرى وجود أنساق مختلفة وقواعد مجسدة تُعد كثوابت أو نوًى ثا
ولكن في المقابل يمكننا  ،أهميتها بالنسبة للإنسانمدى أو من ناحية الأفكار التي تعبر عنها و  ،وجودها

أن نجد أن تطور كل ما يدور في فلك هذه الثوابت في تغير مستمر وهو عرضة بنسبة كبيرة للتأثر 
ليس النواة أو تلك  ،غم هذا فإن ما يتغير هناولكن ر  ،هو موجود في محيط الخارجي منوالتَغير انطلاقا 

نما الطريقة التي أصبح ينظر الناس بها إلى تلك الثوابت  ،الثوابت طرق تحقيقها. يوضح عالم الطبيعة و وا 
في كتابه التعبير عن العواطف عند الحيوان والإنسان  (Charles Darwin) تشارلز داروينوالجيولوجيا 

(The Expression of the Emotions in Man and Animals)  أنه  1872والذي نشر سنة
 هناك بعض الثوابت التي تتعلق بالطبيعة البشرية ويتكلم عن الكيفية التي يعبر بها عن بعض عواطفه،

بعض أن ذلك ثابت حتى عند  داروين، ويقول البشرمشتركة بين هي تعابير التعابير  يؤكد على أن تلكو 
يذهب عالم  كما ؛التي درسها والتي حسبه لم تتواصل مع الحضارة الغربية الأوروبية من قبل القبائل النائية
إلى أبعد من ذلك  تشارلز داروينالذي تأثر به  (Duchenne Boulogne) دوشين بولون الأعصاب

الذي نشر سنة  (Mechanism of Human Physiognomyالبشرية )ففي كتابه ميكانيزمات الملامح 
أو الفرح ي يقوم بها الإنسان مثل الحزن يضع هذا الأخير مجموعة ثابتة من الملامح البشرية الت؛ 1862

وبذلك فهو لا يربط هذا السلوك والتفاعل  ،(Micro Expressions)وفقا للحركات الصغير أو الجزئية 
عملية منظمة للتلقين السلوكي ب  (Interaction Physiognomy)الجسدي الذي يستند إلى الملامح 

نما هي عملية غريزية وطبيعية في الإنسان  البيولوجية  الأنثروبولوجياهو موضح في دراسات  كماوا 
(Biological Anthropology ) لبعض العلماء الذي تم ذكرهم والتي لها علاقة مباشرة بالسلوك

يا التي تشكل في مجملها الطبيعة الإنسانية الإنساني. من الواضح مما سبق أنه هناك بعض الثوابت والمزا
 البشري. جنسفي حد ذاتها، ولا يمكن أن تتغير بحكم أنها تجسد التركيبة الفيزيوبيولجية لل
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كذلك الأمن؛  فالأمن يعد أحد أعقد المفاهيم التي يمكن تناولها من اجل دراسة الظاهرة الإنسانية،       
ها علاقة مباشرة بالمشاعر أو التقدير الذهني الإنساني لما هو حيوي فمن ناحية فهو يعد ظاهرة تراكمية ل

عرضنا سابقا أحد الظواهر الإنسانية المركزية  كماتعد فكرة الأمن  ،من ناحية أخرىو  أو غير حيوي ،
في فهم الأمن والعمل على تحقيقه)الشعور بالأمان وتحقيق الرغبات  الأفرادتتعلق بذهنيات  أبعادالتي لها 

مادية يمكن أن تكون وسائل مادية يستعملها الإنسان لتحقيقه، أو  أبعادلوك مشترك بين البشر(، إلى كس
بالإضافة  ،أن تكون ظواهر مادية خارجة عن سيطرة الإنسان ولا يمكنه التحكم فيها )الظواهر الطبيعية(

إذ  ،لزمن وبما هو موجود حالياإلى هذا يمكننا أن نرى أن الأمن يعد من المفاهيم التي لها علاقة وطيدة با
تتغير الأولويات التي كانت  كما ،أنه يتفاعل مع المدخلات التي تأتي من المحيط وتتغير وسائل تحقيقه

. إلى الأمن من قبل من المسلمات إلى أفكار جديدة وأولويات جديدة يهدف إليها الإنسان من أجل تحقيق
بين الأمن ومفاهيم أخرى، إذ يمكن أن يكون هذا التداخل ذو جانب هذا يمكننا أن نرى التداخل الموجود 

 صيغة تكاملية تلعب في نفس سياق ما يطرحه الأمن )تجاوب المفهوم مع مفاهيم مثل المصلحة والسيطرة
ن يكون ذو صيغة تصادمية؛ ويعبر عن هذه الفكرة)التصادم( مثلا في تكلمه عن أأو يمكن  ،(والقوة

دويغ دايفيد السابق  الأمريكيةث يقول القائد العسكري ورئيس الولايات المتحدة الديمقراطية والحرية حي
 (Mandate for Change)في كتابه عهدة من أجل التغيير  (Dwight D. Eisenhower) ايزنهاور

 : 1963الذي نشر سنة 

لباسك،  ،ردتَ الأمن المطلقأ"إذا  اذهب إلى السجن. فهناك سيتم إطعامك، وا 
عطائك الر  عاية الصحية. إلى غير ذلك. الشيء الوحيد الناقص أو المفقود وا 

 . ... هي الحرية"

يعد أحد ابرز الأدوات السياسية  الأمنرؤية أن  نافإذا نظرنا إلى مرور الحقبات التاريخية، يمكن       
وقد استمر هذا التفاعل  ،التي استعملها الإنسان من أجل تحقيق مختلف المصالح التي يهدف إليها

المتبادل بين المركز )الأمن( والمحيط )مختلف التطورات التي لها اثر مباشر على تحديد الأمن( إلى 
له علاقة مباشرة بأبسط )من ناحية الوقاية( ما يمكن أن  الأمنالوقت المعاصر، وسيستمر مستقبلا كون 

 .، أو بين البشر والطبيعةعنوي بين البشريؤدي إلى ضرر أو إلى نوع من الإكراه المادي أو الم

ذا ما نظرنا إلى تطور المفاهيم التي أصبح يمثلها الأمن، أي المفاهيم التي        من جانب آخر، وا 
أصبحت تُعتبر كمتغيرات أمنية، يمكننا النظر إلى تطور الأساليب التي كانت معتمدة من اجل تحقيق 

لى الوسيلة أو الأداة الدبلوماسية، أو على الحروب كوسيلة للإكراه الأمن، والتي كانت في الغالب تعتمد ع
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التي من بينها و  ؛من التحولات الجذرية، فقد طرأت على الأمن العديد المعنوي )فرض الأمر(المادي و 
 Quantum)المهمة مثل ميكانيكا الكم  بحاث العلمية للعديد من النظرياتالأ إفرازات العديد من

Mechanics)  نيلز بورنالذي يعد العالمان في مجال الفيزياء (Niels Bohr) ماكس بلانكو (Max 

Planck)  من الأوائل الذين طوروها، والنظرية النسبية(Theory of Relativity) -  النسبية
للعالم في الفيزياء النظرية  (Special relativity -General relativity)العامة/الخاصة 

(Theoretical Physics) البرت أينشتاين (Albert Einstein) ؛ فالتركيز على هذه النظريات فقط لا
نما هو  ،مثل ما هو الحال مع نظريات العلاقات الدولية ،ومجتمعاتية ،سياسية ،نظرية بأسبابيتعلق  وا 

راعات بعض الاختيما يتعلق بعات الثورية التي سببتها خاصة فلأسباب تتعلق  بالنتائج العلمية والاخترا
يقول  العالم في الفيزياء  ؛1925سنة  (Transistor)التي تهمنا في مجال الأمن مثل اختراع الترنزيستور

 / Popularizer of Science)والتبسيط العلمي  (Futurist)النظرية وعلم المستقبليات 

Vulgarisation Scientifique) والمتخصص في نظرية الأوتار(String Theory)  في جامعة
منتدى ) (Big Think)في عرض على منتدى الأفكار الكبيرة  ،(Michi Kaku) ميتشيو كاكونيويورك 

 فة( : و يقيم مقابلات مع شخصيات معر 

ماااااذا قاااادمت لااااي الفيزياااااء  ،أنااااا فيزيااااائي وبعاااال الأشااااخاص يساااا لونني"
 ،ماااااا.خرا ... وفااااااي الحقيقااااااة فاااااانحن الفيزيااااااائيون اخترعنااااااا الترنزيسااااااتور

وساااااعدنا علااااى بناااااء  ،اللياااازر واسااااعةوساااااعدنا علااااى اختاااارا  الحاسااااوب 
الأنترنااااااات ... بالىاااااااافة إلاااااااى هاااااااذا سااااااااعدنا علاااااااى اختااااااارا  الوساااااااائل 

الطبيااااة علااااى مختلاااا   والأشااااعة ،والاااارادارات ،والراديااااو ،الساااامعية البصاااارية
تقريبااااا كاااال شاااايء تااااراا اين فااااي ال رفااااة التااااي  ،أشااااكالها... بكلمااااة أخاااار 

أو تااااراا فااااي المستشاااافى  يمكاااان تعقباااا  إلااااى فيزيااااائي  ،ناااات جااااالس فيهاااااأ
 .ساهم في تطويرا في مرحلة من المراحل"

يرى أنه من أجل معرفة المستقبل، عليك أن تفهم الفيزياء، كون الفيزياء تمثل الأساس لكل  فميتشيو      
آخر وفي  من جانب، و (Technological Age) التكنولوجييسميها العصر  كماالتقنيات المعاصرة أو 

في كتابه الفاحص أو  (Galileo Galilei) غاليليو غاليليالعالم الموسوعي  عبرنفس هذا السياق 
والذي يتكلم في جزء منه على الفلسفة والرياضيات،  1623الذي نشر سنة  (The Assayer)المُجرِب 
 : قالحيث 
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 "الطبيعة هي كتاب مكتوب بل ة الرياىيات".

مع تطور التقانة  أكبرفالعلاقة بين الطبيعة والرياضيات كانت موجودة ولكنها ترسخت بشكل       
وانعكس هذا التجاذب بين الحضارة والحياة الإنسانية مع هذه التطورات العلمية على طريقة عيش الإنسان 

 Psychological)الإنسان؛ ففي عرض نفسي مصور  يةخاصة منها ذهن ،على كافة المستويات

Thriller)  يسمى بـ بيي(Pi)،  ُوكاتبه هو دارين آرنوفسكي ، 1998رض لأول مرة سنة والذي ع
(Darren Aronofsky)، وهي شخصية ماكسيميليان كوهين  ،صرح أحد الشخصياتت(Maximillian 

Cohen)  وهي:بهذه المقولة 

الرياىااااااااايات هاااااااااي ل اااااااااة الطبيعاااااااااة.  ،"أحااااااااادد المسااااااااالمات لاااااااااد : أوا 
كااااااال شااااااايء مااااااان حولناااااااا يمكااااااان التعبيااااااار عنااااااا  وفهمااااااا  عااااااان  ،ثانياااااااا

لاااااااااو عرىااااااااانا أ  ن اااااااااام  ،ولهاااااااااذا السااااااااابب ،طرياااااااااق الأرقاااااااااام. ثالثاااااااااا
هنااااااااك أنسااااااااق فاااااااي كااااااال مكاااااااان  .ت هااااااار الأنسااااااااق ،رقمياااااااا وبيانياااااااا

 فااااااي الطبيعااااااة فااااااي الطبيعااااااة. ىفااااااي إشااااااار  علااااااى أن كاااااال مااااااا يوجااااااد
 ،لااااااا  أنسااااااااق معيناااااااة ويمكااااااان فهمهاااااااا لاااااااو اكتشااااااافنا الأرقاااااااام اللازماااااااة

مثاااااااااااااااااال مااااااااااااااااااا يرمااااااااااااااااااي إلياااااااااااااااااا  مااااااااااااااااااا يساااااااااااااااااامى بتاااااااااااااااااا ثير 
 ."(ButterflyEffect)الفراشة

بشكل عام توضح مثل هذه الأفكار تطور الذهنيات والتصورات، التي أصبح يفكر بها الإنسان مع       
على التقانة من أجل تسيير حياته. وهذا  أكثرف أكثر واعتمادهبداية تغير نمط عيشه، وبداية ميوله، 

انعكس واثر بشكل مباشرة على مفهوم الأمن وغير العديد من الاعتقادات التقليدية للأمن بطبيعة الحال 
من عدة زوايا، كون هذه التطورات التقنية وضفت بشكل مباشرة من أجل تحقيق أو الحفاظ على الأمن 

 Digitalization of)بصيغته التقليدية، والموسعة؛ خاصة بعد ظهور بما يمكن تسميته برقمة الأمن 

Security ) أو رقمة الحياة الإنسانية، ويتكلم بهذا الخصوص )رقمنة الحياة الإنسانية( العالم في الفيزياء
  يقول:حيث  (Stephen William Hawking) ويليام هوكينج انستيفالنظرية 

الفيروسات الحاسوبية وك نها حيةىحيا (. أعتقد أن  اعتبار"أعتقد أن  يجب 
هذا يعطينا ن ر  عن الطبيعة البشرية إذ أن الشكل الوحيد من الحيا  التي 
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لى حد بعيد مُدمِر  بحتة. لقد قمنا  قمنا بخلقها ىإنشائها( حتى اين هي وا 
 .بخلق شيء على صورتنا"

ووسيلة لتسيير  ،ة أصبحت توظف كأداة للإكراه الآخرالتقان أن نعرف بأن من هنا يمكننا انطلاقا       
محركات السياسة  أبرزمن  ،فالتطور التقني فرض نفسه على مفهوم الأمن وجعل منه ،الحياة البشرية

الدولية؛ فرغم أنه لن نرى مسائل أخلاقية تطرح على المستوى العلمي والتقني إلا نادرا مثلا ما هو الحال 
 والتي يمكن أن نلخصها في مقولة ألبرت أينشتاين:  (Fatalism) (Determinism) مسألة الحتميةمع 

 " إن الله ا يلعب بالنرد "

 (Indeterminism)والــذي يــؤمن باللاحتميــة  هــذا الطــرحأوائــل منظــري ميكانيكــا الكــم ضــد  اتجــاهو       
فــي  (Erwin Schrödinger)إرفااين شاارودن ر والــذي حــاول أن يفنــدها الفيزيــائي والفيلســوف النمســاوي 

إلا أنـه وبسـبب مـا  .(Schrödinger Cat) قاط شارودن وروهو طرح يسمى بــ  ،اسمهطرح فكاهي يحمل 
والعلاقــــات الدوليــــة  مــــع الدراســــات الأمنيــــةالتعــــاطي صــــبح مــــن الممكــــن أيســــمى بالتخصصــــات المتداخلــــة 

عبر تفكيكها بطريقة  بطريقة متكاملة، وذلك من أجل فهم أفضل وأعمق للظاهرة الأمنية ةوالتطورات العلمي
 أعمق، ومحاولة إيجاد مختلف الأعصاب التي تقوم عليها الظاهرة الأمنية.

خاصة بعد تحول مفهوم و ، حاليا أصبحت تشكل أحد جوانب الأمن والأشكال التيكأحد التحولات       
 السبراني أو الإلكترونييمكننا أن نتكلم على الأمن  ؛دي، إلى الطرح الأوسعالأمن من الطرح التقلي

(Cyber Security)   فهناك  أبرز فروع ومتغيرات الأمن والصراع الدولي المعاصر، كأحدالذي يعد
العديد من النظريات السياسية التي اعتبرت الأمن كأحد أهم محددات الصراع بين الدول مثل ما هو 

على الأسئلة التي تطرح حول  تقديم أجوبةعلى  اتوقد عملت هذه النظري  ،النظرية الواقعيةالحال مع 
هذه التحولات طرأت أيضا  ،حاولت التأقلم مع مختلف التحولات التي فرضتها المستجدات الدوليةو  ،الأمن

 ء الحربينحتى أثنافرغم أن أنظمة الأمن الإلكتروني كانت موجودة ، على ما كان يمثله الأمن الإلكتروني
أصبح ، و كان عليهابطريقة جدا مختلفة على التي  الأمن الإلكترونيإلى إلا أنه ينظر حاليا  العالميتين

فالسيبرنيتيكية فإذا كانت الفلسفة تعد أم العلوم،  حاليا؛ الإنسانيةمعمولا به على مختلف مستويات الحياة 
الاكتشافات، والطروحات الفكرية والنظرية، لسة طويلة مع في س الأولالبيدق  يمكن النظر إليها على أنها

التي جعلت من الأمن الإلكتروني كظاهرة جديدة، جمعت بين الأنثروبولوجيا، والعلوم التطبيقية، وجعلت 
  من الأمر حقيقة لا بد من التعامل معها بجدية من أجل الاشتراك في اللعبة الدولية.
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التأثير المتزايد للتقانة في مجال تعقيدا، ويشير أيضا إلى  أكثرإلى عالم  فالأمن الإلكتروني، يشير       
التنظير في العلاقات الدولية، إذ يمكننا رؤية حدوث تقارب بين العديد من النظريات والطروحات مثل ما 

في إشارة واضحة إلى أن التحولات التي  ،(Inter Paradigm Debate) هو الحال مع حوار المنظورات
فالنظريات تعقيدا،  أكثرطرأت على الأمن وقضايا الهيمنة والتنظير في العلاقات الدولية أصبحت تعد 

مثل هذه ؛ فوالمواقف التي كانت ترفضها من قبل بشكل قاطع خرى الأفكار لأتقبلا ل أكثرأصبحت 
في مختلف  تالذي حدث الكبيرة اتها التطور تفرض، التحولات التي مست مختلف المجالات العلمية

وبهذا أضحى من  ،المدخلات الدولية والمجتمعاتيةقبل رض أيضا من هذا إلى جانب ما فُ  المجالات،
عن ما يمثله الأمن الإلكتروني  بدون أخذ نظرة شاملة ،الصعب فعلا تقدير ما يحدث وما يجب أن يكون

فرازاته. الإلكتروني اصبح يطغى الأمن نجد أن سمنا على الحروب الحديثة فلو تكل ومجمل ارتداداته وا 
كما أصبح ، مثلما هو الحال مع العتاد واللوجستية والأسلحةبشكل كبير على عدة جوانب الحروب الحديثة 

بمثابة الحاجز الوحيد أمام أقنية الهيمنة العالمية التي تستند إلى القاعدة الإلكترونية والرقمية من أجل 
ق السيطرة والهيمنة على الآخر، كما يجب النظر إلى أن بروز الأمن الإلكتروني، وأن الإمكانيات تحقي

نفسها التي يمكن استخدامها من اجل الهيمنة العالمية، أو محاربة هذه الهيمنة، أصبحت على مستوى 
 هفرت لديالسلم الافتراضي والشبكي، متاحة للجميع ومعممة، ويمكن لأي شخص أن يستخدمها إذ تو 

المعرفة اللازمة، الأمر الذي يوحي لنا بشكل واضح على أننا أمام شكل جديد من الحروب والصراعات 
يدفعنا في نفس الوقت إلى طرح العديد من التساؤلات في موضع الأمن الإلكتروني و  ،والنزاعات والهيمنة

 .من واقع اليوم

 :إشكالية الدراسة

الرئيســــية لتطــــور الإنســــانية، كمــــا تعــــد الحــــرب والرغبــــة فــــي الهيمنــــة تعــــد التقانــــة أحــــد الأعصــــاب       
والســـــــيطرة أحـــــــد أهـــــــم الشـــــــرايين التـــــــي تغـــــــذي الرغبـــــــة فـــــــي البحـــــــث العلمـــــــي؛ فالاســـــــتخدامات العســـــــكرية 

ــــى طبيعــــة البحــــث العلمــــي، ــــذي أصــــبح و  لطالمــــا أثــــرت عل ــــا، ال ــــه أيضــــا، كــــذلك هــــو الأمــــن حالي مخرجات
ة مُتغيــــرة، ويعبــــر أيضـــــا علــــى المقاومــــة، ومحاربــــة الســـــيطرة، يجســــد مفهومــــا جديــــد، وســــط معادلـــــة دوليــــ

ســــــأحاول وطريقــــــة جديــــــدة فــــــي التفكيــــــر وتقــــــدير الأوضــــــاع، والأحــــــداث، والقــــــيم، ومــــــن هــــــذا المنطلــــــق، 
 مناقشة هذا الموضوع انطلاقا من طرح الإشكالية التالية:

 القاااائم فااايل الصااارا  الهيمناااة  ااادور الأمااان اللكتروناااي، فاااي  يكمااانفيماااا 
 ؟العلاقات الدولية 
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 بالىافة إلى إشكالية الدراسة يمكن طرح بعل الأسئلة الفرعية:

 ن التعاطي مع مفهوم الأمن الإلكتروني ؟ككيف يم 
 ما هي الأشياء التي يعبر عليها الأمن الإلكتروني ؟ 
 فيما تكمن مختلف التأثيرات التي جاء بها مفهوم الأمن الإلكتروني ؟ 
  ل ثورة المعلومات ؟ظالهيمنة في العلاقات الدولية في ما هي آليات محاربة 
 كيف نظرت مختلف الدراسات الأمنية إلى مفهوم الأمن الإلكتروني ؟ 
 كيف أثرت ثورة المعلومات والأمن الإلكتروني، على البحث العلمي ؟ 

 
مـــــــن خـــــــلال الإشـــــــكالية المطروحــــــة، ســـــــأحاول تنـــــــاول الموضـــــــوع و  بنــــــاءا علـــــــى طبيعـــــــة الدراســــــة،      

 انطلاقات من الطروحات النظري التالية: 

 :الفرىية الرئيسية

طفاااار  تكنولوجيااااة علااااى عااااد   ،مااااق باااااقي العلااااوم كمااااا هااااو الحااااال ،اللكترونااااي الأماااانيمثاااال       
قواعااااد كمااااا ساااامحت أيىااااا ب ىااااافة  ،ساااامحت هااااذا الطفاااار  فااااي ت ياااار الحيااااا  البشاااارية ،مسااااتويات

 ،جديااااد  للعبااااة السياسااااة علااااى الصااااعيد الاااادولي  فالصاااارا  الاااادولي المعاصاااار انااااتع  بهااااذا الطفاااار 
البحاااا  و  والصاااارا  الاااادولي والاااادفا ، للأماااان،وجسااااد هااااذا الجياااال ماااان التكنولوجيااااا مفهومااااا جدياااادا 

كماااا جساااد أيىاااا جيااال جدياااد مااان  الن ااار ،وأىاااا  ن ااار  أخااار  للنقاااا  علاااى المساااتو   العلماااي،
 المشاركة الفردية في الصرا  الدولي الذ  لم يكن موجود من قبل. 

 :الفرىيات الفرعية

  ـــــي يمكـــــن أن ـــــث عـــــدد الترابطـــــات والاتصـــــالات الت يعـــــد الأمـــــن الإلكترونـــــي مفهومـــــا واســـــعا مـــــن حي
خيــــــرة، يجســــــدها مــــــع المفــــــاهيم أخــــــرى، كمــــــا لديــــــه ارتــــــدادات عكســــــية مــــــن نفــــــس هــــــذه المفــــــاهيم الأ

 تعقيدا. و  تشابكا أكثرالأمر الذي يدفع إلى التعامل مع مفعوم الأمن الإلكتروني بطريقة 
 التـــــي لهـــــا علاقـــــة مـــــن بعيـــــد أو قريـــــب،  يعبـــــر الأمـــــن الإلكترونـــــي علـــــى مختلـــــف المجـــــالات الســـــببية

بـــــاي قاعـــــدة تقنيـــــة إلكترونيـــــة، فـــــالأمن الإلكترونـــــي يعبـــــر علـــــى عـــــالم جديـــــد، عـــــالم مـــــوازي، أصـــــبح 
 على كل ما يشكل الحياة الإنسانية، وتفاعلاتها في مختلف المستويات، والمجالات.  يعبر
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  ــــــل مجموعــــــة مــــــن ــــــي يمث ــــــإن الأمــــــن الإلكترون ــــــر علــــــى الضــــــوء والحــــــرارة، ف ــــــت الشــــــمس تعب إذا كان
التغيــــــرات الجذريــــــة التــــــي أتــــــت بهــــــا ثــــــورة المعلومــــــات، والثــــــورة التقنيــــــة، كمــــــا يمثــــــل أيضــــــا الذهنيــــــة 

يفكــــــر بهــــــا النــــــاس، إلــــــى جانــــــب طــــــرق جديــــــدة للعــــــيش،  أصــــــبحالتــــــي  المســــــتقبل، وذهنيــــــة الجديــــــدة
، ونظـــــرة جديـــــدة لمـــــا وأنمـــــاط جديـــــدة للتقـــــدير الـــــذهني، وأســـــاليب جديـــــدة للعـــــيش والتفاعـــــل المجتمعـــــي

 يجب أن يكون عليه المستقبل.
  ،ثــــورة المعلومــــات والتــــي مــــن بـــــين إفرازاتهــــا الأمــــن الإلكترونــــي، جســـــدت جيــــل جديــــدا مــــن الصـــــراع

ل جديـــــد تعـــــددت فيـــــه الفواعـــــل الفاعلـــــة فـــــي العلاقـــــات الدوليـــــة، جيـــــل جديـــــد يضـــــع فـــــي مقدمتـــــه جيـــــ
قضــــــايا الأمــــــن الإلكترونــــــي واســــــتراتيجيات الــــــدفاع الأمنيــــــة الإلكترونيــــــة، والعمــــــل التشــــــاركي الــــــذي 

العديــــــد مــــــن الوســــــائل، جُســــــد فــــــي بــــــروز المجتمــــــع الإلكترونــــــي، والثقافــــــة العالميــــــة، بالإضــــــافة إلــــــى 
ـــــة والأســـــلحة ا ـــــة الهيمن ـــــذي جعـــــل مـــــن لعب ـــــة، الأمـــــر ال ـــــر إلكتروني ـــــة منهـــــا، والغي لموزعـــــة؛ الإلكتروني

 الدولية، لعبة لم تصبح الدولة هي الوحيد التي تتقنها، وتشارك فيها.
  إن الميـــــــزة الجـــــــد تشـــــــعبية للأمـــــــن الإلكترونـــــــي، جعـــــــل مـــــــن التعـــــــاطي معـــــــه جـــــــد صـــــــعب، كمـــــــا أن

ـــــوم يعـــــد شـــــي ـــــى عـــــالم الي ـــــه عل ـــــف ارتدادات ـــــى الدراســـــة تحســـــس مختل ـــــاج إل ـــــدا ومعاصـــــرا ويحت ء جدي
، رغــــــم انـــــه يمكـــــن رؤيــــــة العديـــــد مـــــن المحــــــاولات النظريـــــة للتـــــأقلم كــــــالتي حـــــدثت مــــــع أكثـــــربشـــــكل 

نهايـــــة الحـــــرب البـــــاردة، والتـــــي تمكنـــــت علـــــى الأقـــــل مـــــن تحســـــس هـــــذه الظـــــاهرة الجديـــــدة، ومحاولـــــة 
 فهمها، وتحديد موضعها من الدراسات الأمنية.

  كمــــــا يقــــــوم أيضــــــا علــــــى العديــــــد مــــــن  ،علــــــى لعديــــــد مــــــن القواعــــــد العلميــــــةي الإلكترونــــــ الأمــــــنيقــــــوم
طبيعتــــــه ، فــــــالأمن الإلكترونــــــي يجســــــد فــــــي المتداخلــــــة مــــــع بعضــــــها الــــــبعضالتخصصــــــات العلميــــــة 

منـــــه محـــــل دراســـــة مـــــن قبـــــل  تجعـــــل المتعـــــددةكمـــــا تطبيقاتـــــه  ،العلميـــــة تجمـــــع لتخصصـــــات متعـــــددة
من الإلكترونــــي يعبــــر علــــى عصــــر جديــــد مــــن كــــل التخصصــــات التــــي يمكــــن تصــــورها، فــــالأعلمــــاء 

 عنوانه العودة إلى الموسوعية.

 :أهمية الموىو 

 لهذا الموضوع أهمية علمية تتمثل في:

  ،ـــــات قيامـــــه ـــــث آلي ـــــة مـــــن حي ـــــة تاريخي ـــــه مرجعي ـــــت ل ن كان ـــــى وا  يعـــــالج موضـــــوع معاصـــــر جـــــدا، حت
ــــــة فيمــــــا يخــــــص الأمــــــن، كمــــــا تعــــــد  ــــــا المســــــتجدات الحالي ــــــل هــــــذه المواضــــــيع توضــــــح لن ــــــة فمث عملي

 تحيين لفهمنا للعالم الخارجي والصراع الدولي الحالي.
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  ــــة ــــا، كمــــا معظــــم مــــا لــــه  تتركــــز أيضــــاالأهمي ــــة للفهــــم، فمعظــــم وســــائل الإكــــراه حالي ــــي طــــرح طريق ف
لــــــه علاقــــــة مباشــــــرة بــــــالأمن الإلكترونــــــي مــــــن ناحيــــــة  أصــــــبحعلاقــــــة بصــــــنع وســــــائل الإكــــــراه حاليــــــا 

نا بكـــــــل منظومـــــــة تســـــــييره واســـــــتخدامه وصـــــــيانته. أخـــــــذ ، إذاالســـــــبرانيالمعـــــــدات، كمـــــــا مـــــــع الأمـــــــن 
فدراســـــة هـــــذا النـــــوع مـــــن الأمـــــن يشـــــكل حلقـــــة مهمـــــا جـــــدا لفهـــــم مختلـــــف الصـــــراعات الحاليـــــة، وعـــــدم 
فهـــــم مثـــــل هـــــذا النـــــوع مـــــن التكنولوجيـــــا ومفهـــــوم الأمـــــن يجعـــــل مـــــن الصـــــعب فهـــــم مصـــــالح الـــــدول، 

قيــــام بــــذلك مســــتندين فقــــط إلــــى تحديــــد قوتهــــا، وتحليــــل مختلــــف التفــــاعلات بينهــــا، فحاليــــا لا يمكــــن ال
 التفاعلات السياسية.

  ـــــك ـــــدير المعلومـــــات، وذل ـــــر وتق ـــــة للتفكي ـــــي وضـــــع مـــــنهج وطريق ـــــل ف ـــــث فهـــــي تتمث ـــــة الثال أمـــــا الأهمي
ـــــة، كمـــــا المســـــاهمة أيضـــــا تحديـــــد  ـــــي أصـــــبحت تجســـــدها الدراســـــات المتداخل ـــــة الت ـــــر إدراج الأهمي عب

د إلـــــــى توســـــــيع نطـــــــاق دراســـــــة جديـــــــدة فيمـــــــا يخـــــــص طريقـــــــة البحـــــــث العلمـــــــي التـــــــي تســـــــتن أولويـــــــات
 دقة. أكثرارتدادات القضايا وذلك من أجل نتائج 

 فهذا الموضوع يمكن أن نقول أنه فرض نفسه، فحروب السايبر أو الأمن السبراني  ،بالإضافة إلى هذا
الحياة البشرية، بداية من أشكال ة طالت معظم ن، فالرقمد محددات الحروب من الجيل الخامسيعد أح

والغذاء و... ، لهذا  فرغم أن  ،والبورصة ،لمستعمل، إلى طريقة إنتاج، مرورا على التصنيعالمعدات ا
، إلا أن ذلك سيعطي أيضا ، أو محاربة الهيمنةعلى الأمن كوسيلة للإكراه أكثرهذا الموضوع سيركز 

 صورة لفهم عالمنا الحالي.
  ،التـــــــي تـــــــربط الدراســـــــات  دراســـــــة هــــــذا الموضـــــــوع سيمســـــــح، بفهـــــــم الأرضــــــيةأرى أن وقبــــــل الأخيـــــــر

السياســــــية ومــــــا ينطــــــوي تحتهـــــــا مــــــن نظريــــــات، مـــــــع الجانــــــب العلمــــــي البحـــــــت. وذلــــــك عبــــــر ربـــــــط 
ـــــات  ـــــة، بمعطي ـــــت، وقـــــدمت تفســـــيرات عـــــن طبيعـــــة العلاقـــــات الدولي ـــــي حاول ـــــة الت الاجتهـــــادات النظري
ــــى مســــتوى مــــن المســــتويات  ــــدة عنهــــا ولكنهــــا تشــــكل عل ــــدو بعي ــــة مــــن مجــــالات أخــــرى، هــــي تب علمي

المحـــــددات التـــــي تســـــتند عليهـــــا النظريـــــات فـــــي تفســـــيرها للعلاقـــــات بـــــين البشـــــر، فمثـــــل مـــــا  أحــــد تلـــــك
 الأمن يتغير بتغير محيطه فالنظريات تتغير أيضا بتغير مفهوم الأمن.

  ــــة مــــن أجــــل أمــــا الأهميــــة الأخيــــرة، فهــــي تتمثــــل فــــي اعتبــــار مثــــل هــــذه المواضــــيع، مواضــــيع مفتاحي
دراك المحـــــيط الـــــدولي ومختلـــــف تفاع لاتـــــه بشـــــكل فعـــــال، إذ أنـــــه حاليـــــا أصـــــبح مـــــن الصـــــعب فهـــــم وا 

ــــــى الوســــــيلة السياســــــية، ففــــــي عــــــالم  ــــــه الفــــــرد يمكــــــن أن يســــــبب  أصــــــبحجــــــدا، الاعتمــــــاد فقــــــط عل في
ــــــر شاشــــــة حاســــــوبه فقــــــط، أصــــــبح مــــــن الواضــــــح جــــــدا أن  ــــــوق أضــــــرار دول بأكملهــــــا عب أضــــــرار تف
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ــــزا ــــداخل التخصصــــات يأخــــذ حي ــــوم مــــن ا أكبــــر حتميــــة الأخــــذ بنظــــرة ت ــــوم بعــــد ي جــــل فهــــم ودراســــة ي
 .أكبربصورة القضايا 

 :مبررات اختيار الموىو 

  في:يمكن حصر الأسباب لاختيار الموضوع 

 أسباب ذاتية:

  الميل إلى الدراسات الأمنية والحروب والاستراتيجيات العسكرية وكل ما له علاقة بالحروب
 الأسلحة، والدراسات العسكرية. كماوالتكنولوجيات بمختلف أشكالها، 

 والفلسفة العسكرية. ،والتدريب ،الميل إلى دراسة المعدات العسكرية، وتقنيات الإكراه 
 .الميل إلى الدراسات العلمية بمختلف تخصصاتها، الميل إلى الموسوعية 
 تربط مجموعة من النظم ببعضها  وأنماط الرغبة في فهم وربط المعلومات ومحاولة إيجاد أنساق

 البعض.
 فكرة تسمح لأي شخص يقرأ الرسالة بأن يتنازل عن الطريقة  ،علمية ومنهجية الرغبة في إضافة مادة

 الخطية في كسب المعلومة ويعتمد على مقاربة بين تخصصية.
  أكثرالرغبة في إخراج الدراسات الاجتماعية والسياسية من دائرة الدراسات الغير دقيقة، واعتماد لغة 

 ت.علمية ودقة في التعامل مع مثل هذه الدراسا
  بعيدا عن اعتماد  ،الأبواب الخلفية للصراع الدولي في الوقت الراهن طرح يعكسالرغبة في اعتماد

 الاستنتاجات السياسية والنظرية فقط.
  الاهتمام بمعالجة مواضيع لها علاقة مباشرة بأمننا الخاص والعمل على إيجاد حلول، والتمكن من

 بالمستجدات العلمية والأمنية والإنسانية.المواضيع الحالية التي لها علاقة مباشرة 
 وعلميةوسياسية ،واقتصادية ،الرغبة في دراسة موضوع له ارتدادات على أكبر مستقبلات مجتمعاتية ، 

 ممكنة.
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 :الأسباب الموىوعية
  ـــــي ـــــام للدراســـــات ف ـــــي الأمـــــنانعـــــدام شـــــبه ت ـــــا الإلكترون ـــــه ب ـــــه العســـــكرية، وعلاقت ـــــي وتطبيقات لتنظير ف

 ، والدراسات الأمنية.العلاقات الدوليةمجال 
 ـــــــــة ـــــــــين الدراســـــــــات الاجتماعي ـــــــــة خاصـــــــــة ب ـــــــــام للدراســـــــــات المتداخل ـــــــــة والدراســـــــــات  ،انعـــــــــدام ت العلمي

 .قضايا الأمن، والبعد إنسانيةوالتي تخص المختلفة، 
 ــــــق مستشــــــعرات  والأمــــــن ،تجــــــاوز الدراســــــات التقليديــــــة لمفهــــــوم الأمــــــن ــــــك عبــــــر خل الإلكترونــــــي، وذل

خلـــــــق روابـــــــط وأدوات قيـــــــاس بـــــــين مــــــا هـــــــو علمـــــــي خاضـــــــع للعقيـــــــدة العلميـــــــة فـــــــي نظريــــــة تســـــــمح ب
 البحوث التجريبية، وبين ما هو نظري اجتماعي.

 

 :أهدا  الدراسة

براز والخروج باستنتاجات تتعلق بالنقاط التالية:  تهدف هذه الدراسة إلى محاولة تقديم وا 

  والتحولات التي طرأت عليه على المستوى النظري والتطبيقي. الأمنطرح كل يخص 
  إبــــــراز الـــــــدور الـــــــذي أصـــــــبحت تلعبـــــــه الدراســـــــات البـــــــين تخصصـــــــية فـــــــي فهـــــــم الأمـــــــن، والمواضـــــــيع

 السياسية بشكل عام.
 مــــــن وســــــائل تعتمــــــد بشــــــكل مباشــــــر علــــــى متغيــــــر  ،طــــــرح قواعــــــد اللعبــــــة الجديــــــدة للصــــــراع الــــــدولي

 المتغير.الوسائل التي تعتمد على هذا  بالإضافة إلى ،الأمن الإلكتروني
  ـــــى تغييـــــر وتحيـــــين البيانـــــات لـــــدى العمـــــل علـــــى إيصـــــال معلومـــــات تهـــــدف إلـــــى الحاجـــــة الملحـــــة إل

أو  تفتضـــــيهالأشــــخاص فيمــــا يخـــــص الأمــــن وطريقــــة الحفـــــاظ عليــــه والعمـــــل علــــى تحقيقــــه وفـــــق مــــا 
 ما تفرضه المستجدات الدولية.

  ـــــــي ـــــــدفاع، والأمـــــــن ف ـــــــورة اظـــــــفهـــــــم قضـــــــايا ال ـــــــر ل ث ـــــــى الصـــــــورة الأكب لمعلومـــــــات هـــــــذه، النظـــــــر إل
 للأحداث، وفهم أن العالم ذاهب إلى التعقيد.
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 :صعوبات الدراسة

 يمكن حصر مجمل الصعوبات التي تم بمواجهتها لدراسة موضوع البحث في:

 .الحجم المحدد للمذكرة يعد عائقا إضافيا 
  .ضيق الوقت المخصص لإعداد المذكرة 
  تـــــــدرس موضـــــــوع الأمــــــــن الإلكترونـــــــي فـــــــي العلاقــــــــات الدوليـــــــة، أو العلاقــــــــات قلـــــــة المراجـــــــع التــــــــي

 الدولية في عصر التقانة.
 ـــــــــة المراجـــــــــع المتخصصـــــــــة فـــــــــي هـــــــــذا الموضـــــــــوع باللغـــــــــة العربيـــــــــة ، خاصـــــــــة منهـــــــــا المعالجـــــــــة قل

 .المتخصصة
 .كثرة المعلومات التي يجب التعاطي معها، خاصة التي تتعلق بالجانب العلمي التطبيقي 
 لومات، خاصة فيما يتلق بالدراسات البين تخصصية.معاصرة المع 
  ــــــا ــــــذي اخــــــذ وقت ــــــة، الأمــــــر ال ــــــت معهــــــا، هــــــي مراجــــــع باللغــــــة الإنجليزي ــــــي تعامل معظــــــم المراجــــــع الت

ـــــدقيق ـــــي تخـــــص هـــــذا الموضـــــوع فـــــي إضـــــافيا مـــــن اجـــــل الت ـــــب الت ـــــى انعـــــدام تـــــام للكت ، بالإضـــــافة إل
 .المكتبة الجامعية

 .موضوع جديد، يشكل تحدي فعلي للدراسة 
  موسوعية في تخصصات علمية أخرىموضوع يشترط دراية و. 
 .وجود العديد من المصطلحات الغير مُعربة 
 .مشاكل قهرية خارجة عن السيطرة 
  ـــــة التهمـــــيش المتضـــــاربة، التـــــي ـخذت ـــــت إعـــــداد المـــــذكرة، عـــــوض اســـــتثمارها  %45منهجي مـــــن وق

 في المضمون.

 حدود الدراسة:

ــــة التــــي تخــــدم بتهــــتم هــــذه الدراســــة     ــــي لهــــا علاقــــة بالنمــــاذج أو الأمثل ــــف الأحــــداث التاريخيــــة، الت مختل
 البداية لها. 20التي يشكل القرن إفرازات ثورة المعلومات، و هنا يتمثل في  الأهمالموضوع، لكن 
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 :المناهج المستعملة

 كما يلي: الطبيعة السياسية والنظرية والعلمية للموضوع تفرض استعمال بعض المناهج المذكورة

 :المنهج الاستنباطي 

الإطلاق من حالات سائدة حاليا ومحاولة العمل على دراستها وتفكيكها من أجل الوصول إلى  وذلك عبر
 المحركات والآليات والمكونات الأولية للأمن، والأمن السيبراني بشكل خاص.

 :المنهج التحليلي 

التي  ولأنساقيجب اعتماد التحليل من أجل البحث على الروابط  فإنهالإلكتروني  الأمنمن أجل دراسة 
تربط الأفكار والنظريات والطروحات العلمية مع بعضها البعض. كما نقد بعض الاتجاهات السائدة حاليا 

 فيما يخص الأمن ومحاولة تركيبها من جديد لتحاكي الواقع المعاش حاليا.

 :المنهج الوصفي 

ظاهرة، دراستها بشكل دقيق، وتوضيح الروابط الموجودة لديها، وذلك من اجل يفرض دراسة أي مفهوم أو 
الاعتماد على حقائق فعلية موجودة ومجسدة على الأرض، كما من اجل انتقاء الظواهر والأمثلة التي 

 تخدم البحث.

 :المنهج التاريخي 

ن اجل فهم تأثير عوامل يطرح هذا المنهج أهمية كبير خاصة من اجل دراسة تطور مفهوم الأمن، كما م
سابقة على الحاضر، بالإضافة إلى دراسة مساهمات مفكرين ومعالجة فكرة علاقة النظرية بالمنظر، وهل 

 أو النظرية هي التي تصنع الواقع.الواقع هو الذي يصنع النظرية، 

 :أدبيات الدراسة

خاصة  ،من بعده الأمني السياسي، شكلا نادر من الدراسات حاليا الإلكترونييعد معالجة موضوع الأمن 
 إذا ما نظرنا للأمر من زاوية التداخل التخصصي.

هناك العديد من الدراسات الأجنبية التي عالجت هذا الموضوع من عدو زوايا، فمن جانب نجد       
 Physics of the Impossible: A scientific) كاكوميتشو الدراسات والكتب التي قدمها 

Exploration into the World of Phasers, Force Field, Teleportation, and time 
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travel) - (Parallel Worlds, A Journey Through Creation, Higher Dimension, and 

the Future of the Cosmos) هذا إلى جانب  ،والذي يوضح فيها التطور التكنولوجي الذي حصل
 طريقة عيشنا.و  السياسةو  كما تأثير ثورة المعلومات على الأفكار، ،التحديات المستقبلية الموجودة

بالإضافة إلى هذا، هناك دراسات أيضا تعالج فكرة الأمن وأهم التحولات التي طرأت عليه مثل ما       
 The)ور الدراسات الأمنية الذي عالج موضوع تط لين هانسنو بار  بوزانهو الحال مع كتاب 

evolution of International Security Studies). 

 Power in the Global Information Age: From) جوزي  نا بالإضافة إلى كتاب       

Realism to Globalization) التكنولوجية على العديد من و  الذي تكلم على تأثير التطور العلمي
المفاهيم في العلاقات الدولية، مثل ما هو الحال مع القوة؛ بالإضافة إلى هذا وفي نفس السياق يمكن 

 International Relations and) غامبيارو غياكامالوو جوهان إيريكسونمهم لكل من إضافة كتاب 

Security in the Digital Ag)  مدى تأثرها بثورة و  ضوع العلاقة الدولية،الذي يركز مباشرة على مو
 المعلومات.

، التي تدور حول الحرب الإلكترونية في الصراع سعيد جلعود وليد غسانكما يمكن إضافة مذكرة       
 .العربي الإسرائيلي، كما تكلم في هذه المكرة أيضا على تطور الحروب، ووسائل الحرب الإلكترونية

 :تبرير الخطة

 الخروج باستنتاجات مفيدة، تم الاعتماد على الخطة التالية:  المعلومات، ومحاولةفي سبيل عرض 

 إطار المفاهيم: 
معالجة المفاهيم التي لها علاقة بالأمن الإلكتروني، كما المفاهيم التي كانت من إفرازات الأمن 

لتطورات العلمية هذا إلى جانب التجاذبات الموجودة على مستوى العلاقة التي تربطه باالإلكتروني، 
توضيح مختلف الصيغ والعملية التي تم بها تناول الأمن على مستوى الأبحاث  كماوالتكنولوجية، 

، إلى جانب التطرق إلى القضايا التي تتعلق بالهيمنة، وبعض المفاهيم الأمنية المفتاحية العلمية
مفهوم الآخر، ويبحث الجزء ، فكل مفهوم لها علاقة سببية بالالضرورية من اجل فهم بقية الموضوع

الأول من الدراسة أيضا على إعطاء فكرة على ما هو ممكن في عالم الأمن الإلكتروني عبر عرض 
بعض الإمكانيات التقنية، وتفسيرات لبعض التكنولوجيات الموجودة، مثل ما هو الحال مع قضايا 

بعض القضايا التي تبرز بعض التشفير، والسايبرفوبيا، بالإضافة إلى هذا تم التطرق أيضا إلى 
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كيفية تأثير و  التحولات التي حدثت في تقدير بعض المفاهيم مثل القوة، والسيطرة، والهيمنة، والثروة،
 ذلك على العلاقات الدولية.

 
 إطار نظري:  

عرض العديد من و  ذلك عبر معالجة،و  يتكلم الجزء الثاني على الموضوع بشكل أعمق،      
موضعه من الدراسات الأمنية في العلاقات الدولية؛ وذلك و  المتعلقة، بالأمن الإلكترونيالمعلومات 

الليبرالية والبنائية. إلى جانب هذا و  عبر التركيز على بعض النظريات، مثل ما هو الحال مع الواقعية
بشكل أعمق في ما أصبح يمثله الأمن الإلكتروني والمفاهيم التي لها علاقة  أيضايبحث الجزء الثاني 

، بالإضافة إلى البحث في تطور والاشتباكبه بالقضايا التي تتعلق بالقانوني الدولي، وقوانين الحروب 
هذه التطورات من اجل إيضاح أنماط التطور  ظل والتطرق إلى الأمن الإلكتروني في الحروب،

تقني للصراعات، وعلاقتها بتغير الأفكار، والتقانة. ثم في الأخير البحث في الدراسات الذهني وال
فهم الموسوعية و يضاح الطرح الذي يتكلم على العودة إلى إالبين تخصصية من أجل و  السبرانية

قبل الحالي، كما العديد من أفكار المست الأصول الفكرية، والمنهجية التي يقوم عليها الأمن الإلكتروني
التي بدأت تجسد على الأرض، والتي توضح أن أمن الإلكتروني، وثورة المعلومات، من بين المفاهيم 

كما محاولة طرح نظرة استشرافية قصيرة ومتوسطة التي ستكون في قلب النقاشات حاليا، ومستقبلا. 
مكن أن نعتمد التي ي (Patterns)المترابطة  الآليات، والأنساقوذلك من أجل توضيح فكرة  المدى؛

والعمل على تحسينها  استخدامها،وكيفية  العلمية،عليها من أجل النظر بطريقة أخرى للمعرفة 
ل الدراسة الراهنة والتي تتعلق بالأمن السيبراني، كأحد أشكال الوسائل ظوتطويرها، وهذا طبعا في 

 أيضا. رة المتقدمة لتسيير الحياة الإنسانية بشتى الأشكال، كما شن الحروب المعاص
 

 النماذج : 
ذلك و  يعالج الجزء الخاص بالنماذج، بعض الأمثلة التي تدرس حاليا في العديد من المعاهد العسكرية،

من اجل إيضاح الأمن الإلكتروني وعلاقته الوطيدة بالصراعات الحالية، الإلكترونية منها، والغير 
الشهير، وعملاق المطر، إلى جانب التكلم على إلكترونية، فقد عالجت في هذا الجزء نموذج إستونيا 

 دودة ستوكسنت المدمرة للمفاعلات النووية.
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علاقــــــة مباشــــــرة بــــــالأمن الإلكترونــــــي، تجعــــــل  طبيعــــــة القضــــــايا التــــــي لهــــــاو إن طبيعــــــة الموضــــــوع       
النتـــــائج التـــــي و مـــــن فهـــــم بعـــــض الخصـــــائص والآليـــــات والأنظمـــــة التـــــي يقـــــوم عليهـــــا الأمـــــن الإلكترونـــــي، 

ـــــــذي أصـــــــبحت تلعبـــــــه تقانـــــــة ترتبـــــــت عـــــــن الطفـــــــرة ال تكنولوجيـــــــة أمـــــــرا مهمـــــــا مـــــــن أجـــــــل فهـــــــم الـــــــدور ال
والاجتماعيــــــة، فــــــالتطرق إلــــــى المواضــــــيع ، والعســــــكرية ،المعلومــــــات فــــــي الحيــــــاة السياســــــة والاقتصــــــادية

ــــك أن معالجــــة مثــــل  ــــة أو الإلكترونيــــات، تعــــد جــــد صــــعبة، ذل ــــدة بالرقمن ــــي أصــــبحت لهــــا علاقــــة وطي الت
ذا مـــــــا رأي، هـــــــذه المواضـــــــيع  ـــــــوم وا  ـــــــي تق ـــــــي تعالجهـــــــا أو الت ـــــــة الت ـــــــات أو الأنظمـــــــة الإلكتروني ـــــــا التطبيق ن

وتقـــــوم علـــــى العديـــــد مـــــن المركبـــــات الصـــــغيرة التـــــي ، عليهـــــا، نجـــــد أنهـــــا مـــــن جانـــــب أول، تعـــــد متعـــــددة 
مــــــن جانــــــب آخــــــر، نجــــــد أنهــــــا متداخلــــــة فــــــي البنــــــاء الهيكلــــــي و تســــــاعدها علــــــى العمــــــل بطريقــــــة فعالــــــة، 

                      ، مجموعـــــــــــة مـــــــــــن المركبـــــــــــات الصـــــــــــغيرة ذات أنظمـــــــــــة الخـــــــــــاص بهـــــــــــا، خاصـــــــــــة أنهـــــــــــا تقـــــــــــوم علـــــــــــى
مختلفـــــــة تقـــــــوم عليهـــــــا وتعـــــــد أساســـــــية مـــــــن أجـــــــل العمـــــــل أو تفعيـــــــل أنظمـــــــة و  ،وبروتوكـــــــولات متعـــــــددة 

ــــد فشــــل الأنظمــــة الأساســــية. ــــل كــــائن الإنســــان، الــــذي و  الطــــوارد عن ــــك يعــــد مث ــــول أن ذل لهــــذا يمكــــن الق
ـــــى يحـــــاول دائمـــــا التطـــــور ـــــاظ عل ـــــه الخـــــاص بأفضـــــل الطـــــرق ممكنـــــة،  والحف بقائـــــه، والعمـــــل تحقيـــــق أمن

ـــــق الأمـــــنو  متواصـــــل،و  بشـــــكل مســـــتمر ـــــة، تحقي ـــــاظ و  هـــــذا يعـــــد أحـــــد أهـــــم الهـــــواجس الحالي ـــــة الحف محاول
ـــــداد  ـــــل بـــــاقي التطـــــورات فـــــي القـــــرن الأخيـــــر، هـــــي امت ـــــة مثلهـــــا مث ـــــك، فهـــــذه العملي عليـــــه مهمـــــا كلـــــف ذل

ـــــى الآخـــــر و ق أمنـــــه الخـــــاص، واضـــــح لمـــــا كـــــان ســـــيقوم بـــــه الإنســـــان مـــــن أجـــــل تحقيـــــ بســـــط هيمنتـــــه عل
 والاستقرار. ،ومحاولة تحقيق الرفاهية

هــــذا التطــــور التكنولــــوجي، انعكــــس علــــى طبيعــــة الصــــراع الــــذي أصــــبح قــــائم حاليــــا فــــي العلاقــــات       
انعكــــــس أيضــــــا علــــــى طبيعــــــة الاســــــتراتيجيات المعتمــــــدة، والأســــــلحة المســــــتخدمة، بــــــل يمكننــــــا و الدوليــــــة، 

ــــــرى الا ــــــى أن ن ــــــر يجــــــب حت ــــــدة للتفكي ــــــة جدي ــــــاك طريق ــــــاس، إذ أصــــــبحت هن ــــــة الن ــــــى ذهني نعكاســــــات عل
اهم فـــــي ســـــالتعـــــاطي معهـــــا مـــــع أجـــــل فهـــــم هـــــذي الثقافـــــة التكنولوجيـــــة المنتشـــــرة، فـــــالتطور الـــــذي حصـــــل 

ـــــد،  ـــــق عـــــالم جدي ـــــدة، فمـــــن الواضـــــح أن العـــــالم ذاهـــــب  أيضـــــا ســـــاهمو خل ـــــة جدي ـــــول معرفي ـــــق حق ـــــي خل ف
أن الحيـــــاة  كمـــــاوفـــــق حقـــــل نظـــــري واحـــــد، كبـــــر مـــــن أن تعـــــالج نحـــــو التعقيـــــد، أيـــــن أصـــــبحت المشـــــاكل ا

السياســـــــية أيضــــــــا رأت هـــــــذا الاعتمــــــــاد الإلكترونــــــــي الـــــــذي حصــــــــل، خاصـــــــة وأن المــــــــوارد التكنولوجيــــــــا، 
ـــــة   ـــــل، فـــــإن اســـــتخداماتها لطالمـــــا خضـــــعت للدعاي ـــــات التـــــي طـــــورت مـــــن قب ـــــل بـــــاقي التكنولوجي مثلهـــــا مث

 تصادية، والاجتماعية، والعسكرية.والاستثمار الذي يمكن رؤيته في القضايا الاق
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 أهمية المفاهيم 1.1

إن القــــــول أو الأخــــــذ بــــــأن العلـــــــوم الاجتماعيــــــة والمواضــــــيع التــــــي تتعلـــــــق بالفلســــــفة وعلــــــم الـــــــنفس       
ولا يمكــــن التعامــــل مــــع المصــــطلحات والمفــــاهيم بطريقــــة موحــــدة مــــثلا هــــي مجــــالات لا تعــــد دقيقــــة جــــدا 

ــــــــة، أو  ــــــــائج المتحصــــــــل عليهــــــــا بســــــــبب البيئ ــــــــة، بســــــــبب إمــــــــا اخــــــــتلاف وجهــــــــات النظــــــــر، أو النت ودقيق
 ؛للأشـــــخاص الـــــذين يتعـــــاملون أن ينظـــــرون فـــــي هـــــذه المجـــــالات أو الأيديولوجيـــــة ،الخلفيـــــات الفكريـــــة

ـــــي تقانـــــة المعلومـــــات يعـــــد و  يمكـــــن القـــــول مـــــن جهـــــة أخـــــرى أن التعامـــــل مـــــع موضـــــوع الأمـــــن الإلكترون
والمصـــــطلحات التـــــي تحـــــدد هـــــذا  ،والأنظمــــة بعيـــــدا عــــن كـــــل مـــــا يتعلـــــق بـــــالأجهزة فعكــــس ذلـــــك تمامـــــا، 

التـــــي لهـــــا علاقـــــة مباشـــــرة بحقـــــل تقانـــــة المعلومـــــات وتأمينهـــــا إلـــــى  الأمنيـــــةفقـــــد أدت الأوضـــــاع  الحقـــــل، 
ـــة القـــدرةقناعـــ مثـــل   ة المجتمـــع الـــدولي وخاصـــة منـــه الصـــناعي، والمســـتخدمين الكبـــار للشـــبكات الفائق

إلــــى (، High Frequency Trading)ق الســــرعة فــــي البورصــــة فــــائمــــا هــــو الحــــال مــــع التبــــادل ال
قناعــــــة جديــــــدة وهــــــي العمــــــل المشــــــترك مــــــن أجــــــل توحيــــــد المعــــــايير المســــــتخدمة مــــــن أجــــــل فهــــــم أســــــرع 

اد لغـــــة موحـــــدة علـــــى الصـــــعيد العـــــالمي، ونحـــــن نـــــتكلم هنـــــا بطبيعـــــة الحـــــال علـــــى وتنســـــيق اكبـــــر واعتمـــــ
المقــــــــاييس أو المعـــــــــايير الدوليــــــــة،  وبـــــــــالأخص التــــــــي تضـــــــــعها المنظمــــــــة العالميـــــــــة للمعــــــــايير الدوليـــــــــة 

(International Organization for Standardization،)  واختصارها هو أيزو(ISO). 

تشـــــمل مجموعـــــة مـــــن الاتفاقيـــــات والقواعـــــد التـــــي تتمثـــــل فـــــي  الأيـــــزو هـــــي مجموعـــــة مـــــن الوثـــــائق التـــــي
 ومواصــــــفات فنيـــــة محــــــددة أو معـــــايير أخـــــرى للجــــــودة يـــــتم اعتمادهــــــا كقـــــوانين وقواعــــــد، ،مميـــــزات تقنيـــــة

والتوجيهـــــات، والتــــي توضــــع مــــن أجـــــل ضــــمان جــــودة المنتجــــات أو المـــــواد أو  ،مجموعــــة مــــن المبــــاددو 
ومثــــل بــــاقي العلــــوم التطبيقيــــة فإنــــه مــــن أجــــل أن يكــــوون هنــــاك تواصــــل جيــــد وســــرعة فــــي  (1) ،العمليــــات

وتضـــــع مفهـــــوم الثقـــــة ،التعامـــــل مـــــع الأخطـــــار الأمنيـــــة، ذلـــــك أن مثـــــل هـــــذه العمليـــــات تحـــــاول أن تطـــــور 
مــــــن و  المتعاملـــــة مـــــع بعضـــــها الـــــبعض، خاصـــــة وأن الثقـــــة يصـــــعب تحقيقهـــــا، الأطـــــرافالمتبادلـــــة بـــــين 

ــــــى توحيــــــد وجهــــــات جانــــــب آخــــــر توحيــــــد اللغــــــ ة المســــــتعملة لوصــــــف التهديــــــد الإلكترونــــــي، سيســــــاعد عل
 (2) النظر وتفعيل عمليات الشراكة في هذا الصدد.

                                  
(1) Julie E Mehan, Cyberwar, Cyberterror, Cybercrime and Cyberactivism, an In-depth guide 

to the role of standards in the cybersecurity (United Kingdom: The Cambridgeshire business 

park, Published by IT Governance Publishing, 2nd edition, 2014), p. 197. 

(2) Ibid, p. 180. 
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للمعايير تحاول أن تأخذ بالعقيدة في مجال البحث العلمي يمكننا أن نرى هنا أن المنظمة العالمية       
هذا طبعا لا ينطبق في جميع المجالات، كن ول (3) ،والتي تقول: أن العلم لا يتقدم إلا إذا تم تقاسم المعرفة

ا، خاصة في المجالات البحثية الموجهة خصيصا للبحث على التطبيقات ضيصعب تحقيقه أي كما
والمنظمات ، المخابر التابعة للحكوماتو المخابر الخاصة، و الاقتصادية للتكنولوجية المتوفرة حاليا، 

ولهذا فإن هذه المحاولة هي عملية مجازفة مع  ،الدولية، مثل ما هو الحال مع المنظمة العالمية للصحة
ر مقبول من طرف الجميع من أجل تجنب ما هو أخطر، إذ أن الترابط الذي أصبح موجود امش خطه

 .إلى حد ما حاليا في السوق العالمية، جعل من هذه المبادرة مقبولة من طرف الجميع

يمكن التعامل مع المنظمة العالمية للمعايير على عدة مستويات لكن الذي يهمنا هنا هو كيفية       
التحديات التقنية في شقها الأمني، لهذا يجب أن نعرف كيفية تعامل دول العالم مع هذه تعاملها مع 
وتصنف هذه الدول إلى  (4) (،2016دولة لحد الآن ) 162وصل إلى  إليها دول المنظمةعدد فالمنظمة، 

 (5)ثلاثة أنواع من العضويات:

 :(Member Bodies)أعىاء الهيئة  -1
المعايير في كل بلد، وهذه الفئة من الدول هي الوحيدة التي لديها و وتعد هذه الدول الممثل الرئيسي للهيئة  

 الحق في التصويت.
 :(Correspondent Members) المراسلةالأعىاء  -2

وتمثل هذه الفئة الدول التي لا تعتمد معايير محددة خاصة بها، هذه الفئة من الدول على دراية بأعمال  
 المنظمة العالمية للمعايير، لكنها لا تشارك في مناقشة أو إصدار هذه المعايير.

 :(Subscriber Members)الأعىاء المشتركون  -3
أقل للعضوية،  ماوتمثل هذه الفئة، الدول ذات المستوى الاقتصادي الضعيف، تدفع هذه الدول رسو 

 يمكنها متابعة التطورات التي تحدث داخل المنظمةو 

وطبعا يجب أن يذكر هنا أن اعتماد شهادة من مختلف شهادات الأيزو لا يعد مجانيا، فإذا أرادت       
أو أي كان الحصول على ترخيص اعتماد شهادة الجودة مثلا  ،أو شركة ،أو اتحاد ،أو منظمة ،دولة أي

                                  
(3) Walter Warnick, David Wojick, " A Missing Policy: Capacity Building for Sharing 

Scientific Knowledge," in Science and Innovation Policy, Atlanta Conference, Atlanta, GA, 

(2011), p. 3. 
(4) Julie E Mehan, op. cit, p. 181. 
(5) Ibid, p. 181. 
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عطائه الترخيص  اللازم من أجل في منتوج معين، يجب عليه إذ دفع مقابل مالي من أجل إجراء الرقابة وا 
 ،أو ثلاثة سنوات ،أو سنتين ،الحصول على شهادة الجودة، وذلك طبعا لا يكون للأبد، بل يجدد كل سنة

شهادات  الأوروبيحسب نوع الاعتماد، فاشتراط بعض التكتلات الإقليمية مثل ما هو الحال مع الاتحاد 
جعل من الحصول على الترخيص في  ؛الأوروبيةجودة معينة حتى تسمح للمنتوجات بالدخول إلى الدول 

 .ولا بد منه من أجل دخول السوق بعض الأحيان شرط لا يمكن الهروب منه

 

 أهمية المصطلحات 1.1.0

ساهم هذا التطور  وقد لقد تطورت المفاهيم التي تتعلق بالأمن الإلكتروني مع مرور الوقت،       
 ،عالم متعدد المجتمعات والثقافات كما لغة خاصة فيالمستمر في خلق لغة خاصة في هذا المجال، 

وتقديم شرح ، هذه الاختلافات في تحديد المفاهيم  ذلك تجنبا لأي اختلاف في التعاطي مع المفاهيم، و 
 الأمورعزز ذلك الابتعاد عن و إلى عدم وجود أرضية لفهم الآخر،  الأحيانموحد لها، أدت في العديد من 

والاعتماد على مقاييس معينة في الاعتماد على مصطلحات معينة  الأهم التي تتعلق بالبيئة الإلكترونية
وكيف يمكن تحديد  ،الأنطولوجيةمن اجل التعبير على أشياء محددة، واصبح النقاش يدور حول الأصول 

وطريقة تحديد وتصنيف  (Lexicography)فالصناعة المعجمية    (6)المفهوم الصحيح والمناسب.
 .الأمامصة في العلوم التطبيقية، وتوحيدها سيدفع بالعلم إلى يعد شيء مهما خا ،المفاهيم

ولهذا فإن العمل على توحيد اللغة المستخدمة من أجل التعبير على مصطلحات محددة خاصة فيما       
الإلكتروني،  الأمنتفاهم بين مختلف الباحثين في مجال و  يخص الأمن الإلكتروني سيسمح بوجود اتفاق

ومع مرور الوقت بخلق وعي موحد بهذه  حل مقاييس عالمية سيسمظأن إدراج هذه المعايير في  كما
 المخاطر.

الاااااذين يعملاااااون بشاااااكل مساااااتقل فاااااي مجاااااال  راء"هنااااااك العدياااااد مااااان الخبااااا
 الأماااان اللكترونااااي والنتااااائج التااااي يخرجااااون بهااااا يمكاااان أن تشااااكل خطاااارا

                             س،  ومقاااااااااايي ،تحاااااااااديا حقيقياااااااااا، خاصاااااااااة إذا تااااااااام اعتمااااااااااد معااااااااااييرو 
 (7)".ومصطلحات، تم التعبير بها على شيء آخر أو على ن ام آخر

                                  
(6) Ibid, p. 184. 

(7) Loc. Cit. 
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مثل هذه المقاربة لا توجد فقط في و  اللغة المعتمدة،و  توحيد المعايير الأحسنرى أنه من ولهذا يُ       
مجال أمن الأنظمة الإلكترونية، بل تمثل أحد الأسس في عقيدة البحث العلمي في العديد من 

 .التطبيقيةالتخصصات العلمية 

يمكن القول أنه هناك مجموعة من المصطلحات المهمة والأساسية، والتي على كل  ما سبق،ل اووفق      
الإلكتروني  الأمنفي الأمن الإلكتروني أن يعرفها، كونها تعكس أهم ما يوجد في حقل وباحث متخصص 

 (8):في ما يلي ويمكن تحديد أهمها

 (Assurance)الىمان أو الأمان  .1
                    وذلك من اجل إعطاء التأكيد على أن المنتج أو العملية  ،التي يتم اعتمادها الأمانوهي أرضية 

 .التي يتم تقديمها، تتوفر على كامل الميزات والشروط الضروريةأو الخدمة 
 (Availability)التوفر أو التاحة  .2

تشير أيضا و ن تكون خدمة معينة متاحة لجهة مخول لها للدخول أو استخدام ميزة معينة، أوهي الخاصة 
 ذلك.ب له شخص مخول أي هاإلى القدرة على البقاء في الخدمة متى طلب

 (Confidentiality)الخصوصية  .3
 وهو أن تكون المعلومات غير متوفرة للجميع، وأن تكون فقط متاحة للأشخاص المخول لهم ذلك.      

 (Control)المراقبة أو السيطر   .4
التعامل مع التنظيم  كماالتعامل مع السياسيات، والعمليات، والتوجيهات، و  وتشير إلى إدارة الخطر،      

 ،ن تكون له علاقة بالإدارة، أو بالجانب التقني، أو التسيير، أو الجانب القانونيالهيكلي، والذي يمكن أ
الرقابة بشكل عام دائما  ؛أن تستعمل كلمة المراقبة على نظام دفاعي معين، أو إجراء دفاعي أيضايمكن و 

 والتسييرية.  ،والتنفيذية ،تتمثل في مجموعة من العمليات التقنية
 (Integrity)السلامة  .5

                    وهي القدرة أو الميزة التي تهدف إلى الحرص على أن المعلومات أو البيانات لم يتم التلاعب بها 
 أو خفية. ،أو تغييرها أو حذفها، بطريقة غير مسموح أو مصرح بها، أو بطريقة غير مرئية

 (Information Security)أمن المعلومات  .6

                                  
(8) Ibid, pp. 185-186. 



 إطار المفاهيم أهمية المصطلحات 1.1.0

34 
 

 مثل موثوقيةتوفر المعلومات، بالإضافة إلى أهداف أخرى و  أمان،تتمثل في الحفاظ على خصوصية، و 
الجانب القانوني(، والتأكيد )الشهادات الرقمية(، وهندسة الوثوقية )قدرة النظام على )والمسائلة المعلومات، 

 يمكن أن تدرج هنا. أيضاالعمل ضمن قواعد معينة( 
 (Non-repudiation)الت كيد أو وق  التنصل أو النكار  .7

وتشير إلى القدرة على إثبات أنه تم القيام بفعل معين أو تم اتخاذ إجراء معين، أو إثبات حصول حدث 
 ما، لكي لا يتم تكرار هذه العملية لاحقا.

 (Organization)من مة  .8
ويمكن أن تكون مؤسسة، أو شركة، أو مشروع، أو سلطة، أو مركز، سواء كانت خاصة أو عامة، لديها 

وتأكيد بأن  ،عمل، ولديها إدارتها الخاصة، ولديها القدرة على الحرص صة، وطريقةالخاوظائفها 
 المعلومات الموجودة لديها هي مؤمنة بشكل كافي.

 (Policy)سياسة ااستخدام   .9
                     وتمثل التوجيهات العامة التي تفرضها الإدارة على طريقة تسيير أعمالها، أو على طريقة عرض 

 واستخدام المنتجات.
 (Process)المعالجة  .10

وهي مجموعة من التفاعلات المتداخلة والمترابطة، والتي تقوم بتحويل المدخلات إلى مخرجات. 
المدخلات في عملية معينة، تمثل المخرجات في عملية أخرى. عملية المعالجة في منظمة ما، تقام في 

هذه العملية وهو الأمر  أثناءدرة على إضافة قيم معينة العادة تحت رقابة وظروف محكمة، وذلك بسبب الق
 الذي يجعل منها عملية خطيرة.

 (Risk)المخاطر  أو الخطر  .11
احتمـــــال أن تهديـــــد مـــــا أو جهـــــة مـــــا ســـــتقوم باســـــتغلال ضـــــعف أصـــــول معينـــــة أو مصـــــادر وتشـــــير إلـــــى 

معينـــــة، هـــــذه الأصـــــول أو المصـــــادر، يمكـــــن أن تكـــــون مصـــــدرا للثـــــروة، أو الاســـــتغلال الغيـــــر القـــــانوني، 
يمكـــــن أن تكـــــون لأي أغـــــراض تهـــــدف إليهـــــا جهـــــة معينـــــة. هـــــذا النـــــوع مـــــن المخـــــاطر سيســـــبب أضـــــرار و 

ـــــتم عبـــــر وعمليـــــة ق كبيـــــرة للمنظمـــــة، ـــــاس المخـــــاطر، ت ـــــين احتمـــــال حـــــدوث الخـــــرق،  الجمـــــع والمقارنـــــةي ب
 والنتائج التي يمكن أن تترتب عنه.

 (Risk Managementإدار  المخاطر أو الخطر ى .12
بخطر محتمل، إدارة  الأمر، من أجل إدارة المنظمة لما يتعلق والأنشطة الأعمالوتتمثل في تنسيق 

تحليل الخطر، إدراك الخطر الفعلي، ثم و  الراهنة، معالجة الأوضاع الخطر يتضمن في العادة إعادة تقييم
 التبليغ عن الخطر.
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 (Securityالأمن ى .13
 ويتمثل في جميع الجوانب التي لها علاقة بالحفاظ على الخصوصية، والسلامة، والتوفر، ووقف التنصل،

 والمسائلة، والصحة، والموثوقية.
 (Threatالخطر ى .14

من مصدر خارجي أو داخلي،  أكانأساليب هجوم العدو، أي ظرف أو حدث، و  ، نوايا، طرقوهي قدرات
 تكون لديه القدرة على التسبب بأضرار للمعلومة، أو البرنامج، أو النظام.

 (Trustالثقة أو اائتمان ى .15
                 اعتمادها،  السياسات الأمنية التي يتم و  مجموعة من الأنشطةوهي علاقة بين عنصرين، أي 

فقط إذا كان للعنصر أ ثقة تامة في أن العنصر ب سيتعامل و  والتي يثق فيها العنصر أ بالعنصر ب إذا
 بطريقة محددة مسبقا، وأن هذه الطريقة لن تخالف أو تنتهك السياسة الأمنية.

 (Vulnerabilityابة ىالىع  أو قابلية الص

ضعف في نظام المعلومات، نظام الإجراءات الأمنية، الرقابة الداخلية، أو في وتعبر هذه النقطة عن 
 إدراج أو حقن معين يمكن أن يتم استغلاله عبر تفعليه من قبل التهديد.

معايير أخرى،  ليست نهائية، بل توجد هنا ،المقدمة ، والمصطلحاتيجب أن نعرف أن هذه المعايير      
من جانب آخر، صحيح أن ممعيرة المصطلحات وطريقة العمل و متخصصة في أنظمة معينة للحماية، 

المعلومات، ووضع أرضية من أجل تسهيل عملية التواصل والتبادل، تساهم بشكل كبيرة  المعتمدة، وتقاسم
من جانب آخر هناك العديد ، إلا أنه الأخطاروترصد  ،في تسريع وتيرة البحث عن طرق جديدة للحماية

ويمكن ذكر الأسباب  ،وتوحيد هذه المعايير ،من الطروحات التي تقول بالصعوبات الكبيرة من أجل تحقيق
 (9)المقترحة فيما يلي:

وجود عدد كبيرة من المعايير، وذلك جعل من الصعب جدا التعامل مع العدد الكبيرة والمتزايد للمعايير  .1
لأمن الإلكتروني، فإدراج البرامج المتعلق بتحديث أنظمة الدفاع الإلكتروني، سواء والمقاييس التي تتعلق با

داخل الدول أو المنظمات على مختلف أشكالها، تعد عملية صعبة وليس من السهل تحقيقها، بسبب 
 واللوجستية. ،المتطلبات العديد التي يجب أن تتوفر، مثل ما هو الحال مع الإمكانيات المادية

                                  
(9) Ibid, pp. 193-191. 
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                    صعوبة كبيرة من أجل تحقيق المقاييس: فقد كانت هناك انتقادات كبيرة تتعلق بالتوجهات المتعلقة  .2
والتي لها علاقة بالأمن الإلكتروني والأنظمة التي يجب تحديثها، ولكن طرحت  ISO/IEC 27001بـ 

                كافي،  هناك العديد من المشاكل فيما يخص أن التوجيهات المقدمة لم تكن واضحة بشكل 
 الشهادة. شروط أو لم توفر المادة الفنية الكافية من أجل تحقيق

ن مثل هذه الشهادات والمقاييس يجب أعلى أنها غير ديناميكية، إذ  يانالأحيتم اعتبارها في العديد من  .3
والشهادات لا يتم تحديثها إلا مرة كل خمسة  ،أن يكون لها تحديث مستمر، ولكن بعض التوجيهات

 وتحليلها. ،صعبا جدا من اجل جمع المعلومات الأمرسنوات، مما يجعل 
المقاييس المقدمة لا تشكل ضمان، ولهذا هناك فكرة حول أنه لا يجب اعتبار المعايير المقدمة، كضمان  .4

شبيع بالتبعية لمثل هذه المعايير، ولهذا من الأحسن تفعيل  الأمرتام للأمن الإلكتروني، خاصة إذا أصبح 
من أجل خلق  أنفسهمخدمين إجراءات رقابة مستمرة، وتحليل المعلومات من طرف الدول نفسها أو المست

 والرقابة المستمرة. ،سلوك تنظيمي يهدف إلى تفعيل الحرص
دراج هذه المقاييس يتطل ،إشكال آخر وهو أن تفعيل .5 ، مثل ما هو أيضاووقت  ،واستثمارات ،موارد بوا 

الحال مع الاستثمار في الطاقة، والموارد، والوقت، فلكي تكون عملية الإدراج ناجحة، ومن اجل أن يكون 
مستمر. وفي الحقيقة، السبب الأساسي في فشل تحسين نظام و الاستثمار ناجح، يجب أن يكون مستقر 

 الالتزام بما يتطلبه الأمر.، يتمثل في ضعف الاستقرار و في العديد من المرات الإلكتروني الأمن
المقاييس توفر "ماذا" ولكنها لا توفر "كيف"، فالاستراتيجيات المعتمدة فيما يخص تطبيق المقاييس، نادرا  .6

ن تعتمد على أما تقدم توجيهات دقيقة من أجل الإدراج، حتى أنه هناك العديد من المنظمات يمكن 
لى إنفاق إضافي إالذي يؤدي بها  الأمرر صحيحة، مقاييس معينة على حساب مقاييس أخرى بطريقة غي

هذا المستوى من التعقيد والصعوبات، يمكن للعديد من المنظمات أن تعمل على ل ظغير ضروري. وفي 
ولكنها بهذه الطريقة تبتعد عن  ،المقاييسو  ،لشهادةللحصول على اتحقيق وتلبية شروط الاستخدام فقط 

 .، ونشر الثقافة الأمنيةتحقيق الأمن الإلكتروني الخاص بها، وهو من المبادرة الغرض الحقيقي
دراج هذه و معقدة  أنظمةالمعايير أو المقاييس في حد ذاتها لا تعد حلا سحريا، فالمنظمات تعد بمثابة  .7 ا 

ل هذه البيئة المتغيرة، يمكن القول أن المقاييس لا تعد حلا ظفي فالمقاييس بشكل تام لا يعد أمرا سهلا، 
الإلكتروني، فهناك بعض المقاييس التي لا يمكنها أن تتوافق مع بعض  الأمنن اجل تحقيق سحريا م

الممارسات التجارية لمنظمة معينة أو مع مستوى الثقة المطلوبة التي تفرضها المقاييس، مثل ما هو 
الإلكتروني تعد مستويات الدفاع، فالبيانات في عالم الأمن و الحال مع تبادل المعلومات التي تتعلق بالأمن 
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اختراق الطرق تم اعتمادها من أجل محاولة  أيفهم  كماعاملا مهما في فهم طريقة عمل أي نظام أمني، 
 .أي نظام

 

 الأنترنت 1.2

التفريق بين المفاهيم  أولاينا في مجال الأمن الإلكتروني، يجب عل الأنترنتمن أجل فهم ما تمثله       
 الأنترنتالمصطلحات، خاصة منها التي تستعمل بطريقة غير صحيحة؛ إذ هناك من يستعمل كلمة و 
(Internet) الإلكتروني  معنى الفضاء، ككلمة لها نفس(Cyberspace) ، ذا ما بحثنا عن هلكن و

مختلفة، حتى لو كانت، وعلى مستوى  أشياءالمعاني الدقيقة لهذه المفاهيم، يمكن أن نجد أنها تعبر على 
ما، مترابطة إلى حد كبير جدا، من حيث المعنى، أو من حيث الوظيفة، أو من حيث اعتبار مفهوم ما 

 جزء من الآخر، أو العكس. 

ويليام يعد الفضاء الإلكتروني، مفهوما حديثا، إذ يعد الكاتب المتخصص في روايات الخيال العلمي       
سنة  (Neuromancer)من أشار إليه في رواية نيرومانسر  أول، (William Gibson)غيبسون 

 The)المصفوفة و تبادل المعلومات، و الجينات، و التي تكلم فيها على قضايا الذكاء الصناعي، و ، 1984

Matrix،)  قضايا تتعلق بالسايبربنك و(Cyberpunk) ، الشركات والشركات المتعددة الجنسيات، و*
الفضاء الإلكتروني عن ر ويليام غيبسون بعقد و  ،(MegaCorporation - Megacorp) لقدرةا الفائقة

 (10)حيث قال: في كتابه،

الفىاء اللكتروني، هو بمثابة شبكة افتراىية، تقوم بربط كافة البيانات "
الرقمية التي يمكن الوصول إليها، والتفاعل معها، عبر أ  حاسوب مربوط 

 ."بالشبكة

فعند ربط مجموعة من الحواسيب ببعضها البعض، وتكون هناك إمكانية للتفاعل مع المحتوى التي       
الإلكترونية بطريقة  الألعابتم عرضه، يكون هناك ما يسمى بالفضاء الإلكتروني، فمثل ما يتم تصميم 

                                  
(10) Robert M  Kitchin, “Towards Geographies of Cyberspace,” in Progress in Human 

Geography, No 3, volume 20 (June, 1998.), pp. 385-406. 
  الشركات الفائقة القدرة(MegaCorporation):  ،أحد القضايا التي طرحها ويليام غيبسون، ويرمي بهذا المصطلح

بهذا و  ، مثل أن يكون لشركة ما قوة فائقة تتعدى قوة الدولة،(Conglomerate)إلى شركة، أو تكتل اقتصادي خاص
 احترام فعلي لأي قانون خارجي. أي  يوجد لديهالا، و ، وعقيدة خاصةيكون لديها جيش خاص
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لفضاء الإلكتروني ثلاثية الأبعاد تسمح للاعبين بالتجول بداخل العالم الافتراضي الذي تم خلقه، يمثل ا
نفس الفكرة، فهو يعبر على العالم الموازي الذي تم خلقه، والذي بداخله، تتم مختلف التفاعلات التي 

رضت هذه قد عُ و  الحدود،و  ،والمسافة ،مفهوم للزمن أيبعيدا كل البعد عن و تحصل في الشبكة، 
كفكرة تعبر عن  (،Netizen)بالمواطن الإلكتروني التكلم عن ما يسمى  ما تمالمعلومات خاصة عند

 Michael) هوبن يكاييلمقد عبر على ذلك و في الحياة الإنسانية،  الأنترنتالدور الذي أصبحت تلعبه 

Hauben 1973-2001) الأنترنت على الحياة الاجتماعية، حيث و ، الذي كان يدرس تأثير التكنولوجية
 (11)قال:

حدود، عالم أصبحت  الج رافيا بمثابة أوالزمن،  في  لم يعدنعي  في عالم "
الصداقة والعلاقات  أمامفي  ااختلافات ااجتماعية والسياسية ا تشكل عائقا 

يمكن  أن يقابل  مواطن إلكتروني أ بين المجتمعات، فبهذا الطريقة، أصبح 
 .مكان في العالم، ما كان ليقابل  لول الشبكة" أ مواطن إلكتروني آخر في 

، خاصة بمفهومها المكاني المتعلق بتنقل هذا العصر، على أن الجغرافيا قد انتهتفي فقد اعلن       
، إذ أنه ل وجود هذا العالم الموازي والمجهولظتغيرت الذهنيات في  فقد، المعلومات والتواصل مع الآخر

يساهم بطريقة  لا توجد جهة معينة تسيطر على هذا العالم، ويمكن لأي شخص أو مواطن إلكتروني، أن
الباحث في القضايا و والمصمم،  المهندس، أكده، وهذا ما أو بأخرى في تحديد معالم هذا العالم الإلكتروني

 (12)حين قال: ،William Jon Mitchell 1944)-(2010 جون ميتشل ويليامالحاسوبية 

بشكل عميق، مىادا لمفهوم الفىاء ببعدا و يعد الفىاء اللكتروني، "
ا يمكن و ، فالفىاء اللكتروني، ا يمكنك تحديد مكان ، التقليد  الج رافي

تحديد حدودا، أو حجم  أيىا، فقد تجد أشياء تبح  عنها، ولكنك ا تدر  
أ  هي بالتحديد، فالشبكة هي بمثابة مناخ، ا مكان ل  بالتحديد، ولكل في 

 إلي  كل مكان في نفس الوقت، ا يمكن الذهاب إلي ، ولكن يمكن الدخول
 عبر أ  جهاز فيزيائي كفيل بذلك."

                                  
(11) Michael Prosser, K.S Sitram, Civic Discourse , Intercultural, International, and Global 

Media (The United States of America, Stamford, published by Ablex Publishing Corporation, 

the first edition, volume 2, 1999), p. 51. 

(12) William J. Mitchell, City of Bits: Space, Place, and the Infobahn (The United States of 

America: Massachusetts, published by MIT Press, the first edition, 1996.), P. 10. 
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من هنا يمكننا أن نرى، أنه ما يمثل الفضاء الإلكتروني، هو المناخ، أو العالم الذي يشعر الشخص       
له قيم معينة تحدد ما يوجد به، وكيفية التعامل معه، فالفضاء  أصبحتأنه موجود، العالم الرقمي الذي 

، هذا المناخ، أو القواعد الأنترنتالإلكتروني، أصبح يمثل كل ما هو افتراضي وله علاقة وطيدة بما توفره 
، سمحت للعامة بتكوين صورة ذهنية حول الفضاء الإلكتروني، ولكن الأهم هو فهم حقيقة أن هذا الأولية
قد غير في العديد من المواضع، طريقة رؤيتنا و عاش، كانت له العديد من الإفرازات على العالم المُ  الفضاء

 للسياسة، والاقتصاد، والأمن، والعديد من مجالات الحياة الإنسانية.

 جوزي  كارل ،في الحاسوب الأمريكي ، إلى العالمتعود أول إشارة إلى ما سيسمى لاحقا بالأنترنت      
، حين أشار في المقال الذي (Joseph Carl Robnett Licklider 1915-1990) ليكلايدر غوبنات
إلى فكرة إمكانية  (On-line Man-computer Communicationالعنوان )تحت  1962سنة نشره 

من جانب آخر هناك من يرى  (13) .المعلوماتالتواصل الاجتماعي عبر استخدام شبكة من أجل إرسال 
اجتهاد العديد من العلماء و الأنترنت بدقة، ذلك أن مكوناتها كانت نتيجة تراكم  أصلأنه لا يمكن تحديد 

 (14) مختلفة.حقبات زمنية  فيفي العديد من التخصصات، و 

في بناء الأنترنت بالصورة التي  الأكبرمما لا شك فيه، يمكن القول أن الفضل لكن رغم ذلك، و و       
شبكة وكالة مشاريع البحوث المتقدمة الأمريكية التي قامت بها  الأبحاثثمرة  نعرفها اليوم، يعود إلى

(ARPANET - Advanced Research Project Agency Network) ، اطلق مشروع سنة  دفق
ة فعالة، من اجل ربط كافة القوات، قد كان الهدف الأساسي من هذا المشروع، هو إيجاد طريقو ، 1966

والمعلومات،  والآمن، للأوامر، ، بطريقة اتصال، تسمح بالتمرير السريعالأمريكيةوالقيادات العسكرية 
مساهمة وكالة  كما، (The Defcon Protocols) ديفكون لتقييم الخطر*لمؤشرات  القرارات النهائيةو 

                                  
(13) Joseph Carl Robnett Licklider, Welden E. Clar, "On-line Man-Computer Communication," 

in American Institute of Electrical Engineers-IRE, Spring Joint Computer Conference (May 

1-3, 1962), pp. 113-128. 

  ديفكون(Defcon) : عمله الولايات ري الذي تستمؤشر للاستعداد العسك، ويعد بمثابة 1959نظام بدأ استعماله سنة
المستوى الخامس يشير إلى تجهيزات في وقت السلم، المستوى الرابع يشير إلى ؛ مستويات 5به  ،المتحدة الأمريكية

، المستوى الثالث يشير إلى زيادة في تجهيز الجيش، المستوى الثاني يشير إلى استطلاع أكبرتجهيزات عادية مع 
يشير إلى اقصى تجهيز للجيش ويشير أيضا إلى حالة حرب نووية أو على  الأولمضاعفة تجهيز الجيش، والمستوى 

 زمة الكوبية.أقصى مستوى وصلت له هذه المستويات هو المستوى الثاني، وكان ذلك أثناء الآ .الأمريكيالتراب 
(14) Leonard Kleinrock, “An early History of the Internet,” in IEEE Communication, No 8, 

volume 48(August, 2010), P. 26-36. 
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 الأمر ،(Defense Advanced Research Projects Agency) مشاريع البحوث المتطورة الدفاعية
 (15)للأنترنت، كانت لأغراض عسكرية. الأولىالذي يوضح لنا، أن البدايات 

ن أيجب أن نعرف هنا، أن مبدأ عمل الشبكات الإلكترونية، أي ربط مجموعة من الأنظمة مع أجل       
جديدا جسد فقط في الستينات، بل كانت هناك العديد من الأنظمة تعمل معا بشكل متكامل، لا يعد أمر 

الاتصال التقليدية، أو أنظمة الرقابة  أنظمةالتي كانت تعمل بطريقة موزعة، مثل ما هو الحال مع 
 والترصد.

 1.0 :رقم الشكل

 
 نماذج لأنواع الشبكات التي عرضها العالم في الفيزياء، والحاسوب،

 (16) .1960سنة  (Paul Baran 1926-2011) بول بارانوالرياضيات 

                                  
(15) Barry M.Leiner, Vinton G.Cerf, David D.Clark, Robert E.Kahn, Leonard Kleinrock, 

Daniel C. Lynch, Jon Posteln Larry G.Robertsn Stephen Wolff, “A Brief History of the 

Internet,” in SIGCOMM Computer Communication Review, No 5, volume 39 (October, 

2009), pp. 22-31. 
(15) Paul Baran, On Distributed Communication, Introduction to Distributed Communication 

Networks (The United States of America: published by the Rand Corporation, 1964), p. 2. 
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، 1960يعرض مجموعة من النماذج الشبكية سنة ، بول باران، أن 1.0الشكل يمكننا أن نرى في       
فحاليا، تستخدم الولايات المتحدة الأمريكية، وبقية دول العالم التي تعتمد والتي لا زال يستخدم حتى الآن. 

الذي عرضه  الإلكترونية، على النموذج الشبكي الموزع أو عمليات الاقتراع على ما يسمى بالانتخابات
لأنه توجد فقط سلطة أو  ، إذ أن استخدام  النموذج المركزي، من شأنه أن يزيد فرص التزويربول باران

، عكس النموذج الموزع، والذي يعتمد على عدة أماكن من أجل تأكيد هيئة مركزية ستقوم بعملية الرقابة
سيقلل من فرص التزوير بشكل الذي  الأمر، ماكنأ، فأي عملية اقتراع، يمكن تأكيدها من عدة لنتائجا

، لأنه من المستحيل إدراج نتائج لم يتم تأكيدها من قبل جميع الشبكات المشاركة في العملية كبير
بعيدة جدا على النماذج أنه حتى لو أن النماذج الحالية تعد الأمر الذي نريد توضيحه هنا هو  .الانتخابية
والتي لا زالت تعد أحد أساسيات عمل الشبكات ، ا عبر هذه النماذج البسيطة، إلا أنه يمكن فهمهالتقليدية

 في الوقت الحالي.

؛ (Federal Networking Council)مجلس الشبكات الاتحادي  أعلن، 1995أكتوبر  24وفي       
 National Science and) الأمريكيوهو مجلس مفوض من قبل المجلس الوطني للعلوم التكنولوجية 

Technology Council ،) الذي هدفه الأساسي هو مناقشة القضايا التكنولوجية وضبط المفاهيم
 كمالتصريح ، وكان االأنترنتوتوحيدها، وهذا ما حدث فعلا حين تم الاتفاق بالأغلبية المطلقة على مفهوم 

 (17)يلي:

"يوافاااااااااق مجلاااااااااس الشااااااااابكات ااتحااااااااااد ، علاااااااااى أن المفااااااااااهيم التاااااااااي 
لهااااااااذا، و سااااااااتطرح، هااااااااي مفاااااااااهيم تعباااااااار علااااااااى مصااااااااطلح الأنترناااااااات، 

عملياااااااااة رباااااااااط منطقاااااااااي، عبااااااااار عناااااااااوان فالأنترنااااااااات تشاااااااااير إلاااااااااى أ. 
، ب. القاااااااادر  علااااااااى (IP) الأنترنااااااااتواحااااااااد قااااااااائم علااااااااى بروتوكااااااااوات 

قامااااااااة ااتصااااااااال عباااااااار اسااااااااتخدام ميفاااااااااق ىاااااااابط الرسااااااااال و دعاااااااام  ا 
(TCP-IP) خااااااااااااااار يمكااااااااااااااان اساااااااااااااااتخدام ،  . آ  امتااااااااااااااادادات أ، أو

تاااااااااااوفير خااااااااااادمات، سااااااااااارية، أو علنياااااااااااة، عبااااااااااار اساااااااااااتخدام بناااااااااااى 
 ".المختلفةالتحتية و ااتصاات 

                                                                                                        
 

(17) Barry M.Leiner, Vinton G.Cerf, David D.Clark, Robert E.Kahn, Leonard Kleinrock, 

Daniel C. Lynch, Jon Posteln Larry G.Robertsn Stephen Wolff, Op. Cit. pp. 22-31. 
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تبسيطا وتوفرا، فقد برزت خاصة مع إنشاء ما  كثرالأأما حاليا، فالشبكة التي نعرفها الآن بصيغتها       
قد كان للمنظمة الأوروبية و  بداية التسعينات، (World Wide Web) يسمى بالشبكة العنكبوتية العالمية

دور   (The European Organization for Nuclear Research - CERN)للأبحاث النووية 
المعلومات بين المراكز البحثية، عبر استخدام و ن المنظمة أرادت نشر الوثائق أالبيدق في هذه العملية، إذ 
خاصة مع بروز واجهات المستخدم الرسومية و ، 1994بعد  (،Hypertext)ما يسمى بالنص التشعبي 

من مراكز البحث  انتقلتو ستمر، أصبح الشبكة في توسع م ،(Graphical User Interface)التفاعلية 
 (18)الشركات، إلى الاستخدام الشخصي الموسع.و 

تلك العملية التي تقوم بربط البيانات  يعبر عن الفضاء الإلكتروني نرى أن من هنا، يمكننا أن      
ببعضها البعض، وبطريقة تسمح بخلق عالم افتراضي يمكن التفاعل بداخله مع مختلف البيانات المتواجدة 

تفاعل مستمر، وبطريقة و  ل تبادل للمعلوماتظالتفاعل مع المواطنين الإلكترونيين الآخرين، في  كمافيه، 
ن للشخص فيه، أن يقوم باي شيء، بداية من تحقيق أمنه الخاص، توحي فعلا بوجود عالم موازي يمك

لحاق الأذى و  مرورا بتحقيق المصالح المالية والسياسية ومختلف مصادر الفائدة، إلى التسبب بالضرر ا 
من جانب آخر يمكن ربط الأنترنت، بكل ما يتعلق بالجانب الفيزيائي، والمنطقي، والعملياتي،  بالآخر.

وحتمية، كالجسم الذي يحوي  ،وهيكلية ،، ولكن، العلاقة الموجودة بينهما هي علاقة سببيةلتسيير الشبكات
 الدماغ، والدماغ الذي يوفر المخيلة.

 

 الشبكة العميقة 1.2.0

يمكن النظر إلى الأنترنت على أنها عالم افتراضي متكامل، هناك أماكن يمكن الوصول إليها، ولكن       
من جانب آخر هناك أمان سيصعب الوصول إليها، ومن أجل الوصول إليها، يجب أن تتوفر مجموعة 

يضن أنه  من الأدوات، أو المعرفة الفنية من اجل القيام بذلك، فعند ولولج أي شخص إلى الشبكة، فهو
في عالم مفتوح، حيث أنه يمكن أن يذهب حيثما يريد، لكن الحقيقة غير ذلك، إذ انه بغض النظر عن 

العلمية، والمادة التي يمكن للعالم الثالث أو المتخلف  الأبحاثالحجب التي تقوم به العديد من الدول على 
من بيانات الشبكة،  الأكبرا تحوي الجزء الاستفادة منها، هناك عالم آخر يعبر على الشبكة الحقيقية كونه

                                  
(18) Tim Berners Lee, Robert Cailliaud, Ari Loutonen, Henrik Frystyk Nielsen, Arthur Secret, 

“The World Wide Web,” in Communication of the ACM, No 8, volume 37(August, 1994), 

pp. 76-82. 
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ما هو الحال مع القوانين التي  ما، مثلفإذا كان العالم الافتراضي المتاح توجد به قوانين صارمة نوعا 
 Secure Socketالآمنة )بروتوكول طبقة المنافذ ، أو (ICANN)تفرضها المنظمة الغير ربحية آيكان 

Layer - SSL) الرقابة الخاضعة و لي من الأمن في تنقل المعلومات في المواقع، والتي يفرض مستوى عا
لصلاحيات قانونية من قبل الدول، مثل ما هو الحال مع حق الحصول على معلومات أو الهوية عند تقدم 

تمثل ، أو المظلمة، يمكن القول، أن الشبكة العميقةفإنه من جانب آخر  ،حكومات بعض الدول بذلك
 عكس ذلك تماما.

محتويات لم تتم فهرستها من قبل محركات البحث لعدة أسباب  أيفالشبكة العميقة تشير إلى       
تمثل أيضا أي شبكة لا يمكن الدخول إليها عبر استخدام الوسائل التقليدية، أو الإعدادات و ممكنة، 

التقليدية التي يستخدمها المستخدم العادي من أجل الولوج إلى الأنترنت، فالمستخدم العادي لن يتمكن من 
لقوانين المعمول بها لإنشاء الدخول إلى المواقع التي لم تتم فهرستها، أو المواقع التي لم يتم تسجيلها وفق ا

فإن هذا النوع من  Onion.، عكس أسماء النطاقات التي تنتهي بـ (Domain Name)النطاقات  أسماء
النطاقات لا يخضع لقوانين آيكان، وله استضافة لامركزية مما يجعل من الصعب تتبع الأشخاص أو 

 (19) مصدر الموقع.

، ولكن معظم هذه البيانات من البيانات الموجودة على الأنترنت %99تمثل الشبكة العميقة حوالي       
وضحنا ذلك سابقا، لذا يجدر القول هنا،  كمامخزنة في قواعد بيانات ولا يمكن الولوج إليها بسبب الفهرسة 

أن الإبحار في الشبكة العميقة كان موجها فقط للمتخصصين، وللذين لديهم معرفة متقدمة في الإعلام 
ريقة عمل الشبكات، أما الآن، فقد برزت هناك العديد من محركات البحث، التي وظيفتها الآلي وط

، (The Hidden Wiki)الأساسية هي فهرسة الشبكة العميقة، الأمر الذي سمح بظهور بما يسمى بـ 
 ،أيضاأهم محركات البحث اقع الموجودة في الشبكة العميقة، وهي مواقع يوجد بها أرشيف بها أهم المو 

ويبحر في  (Tor)معرفة تقنية، أن يقوم بتحميل متصفح تور  أيشخص لا توجد لديه  أيوبذلك اصبح 
 (20)الشبكة العميقة، ولكن ذلك طبعا على حساب سلامته الخاصة.

                                  
(19) Vincenzo Ciancaglini, Marco Balduzzi, Robert McArdle, Martin Rösler, Below the 

Surface: Exploring the Deep Web (The Global Technical Su pport and R&D, Center of 

TREND MICRO, published by Trend Micro, 2015), p. 5. 

(20) Steven R Gruchawka, Using the Deep Web: A How-To Guide for IT Professionals 

(techdeepweb.com, published by Steven R Gruchawka, 2005), pp. 2-8. 
 ( هايدراHydra)لديه عدة رؤوس، يخلق له رأسين مكان كل رأس ة: وحش أسطوري من الميثولوجيا الإغريقي ،

 يتم قطعه.
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لكن هناك سؤال يطرح هنا، وهو محاولة معرفة الأسباب التي يمكن أن تدفع شخص إلى الدخول       
إلى الشبكة العميقة، أو السبب الذي يمكن أن يدفع شخص إلى إنشاء موقع على الشبكة العميقة؛ لقد قلنا 

حرك غوغل من قبل أنه هناك العديد من الأسباب التي يمكن أن تدفع محركات البحث المعروفة مثل م
(Google)  إلى عدو فهرسة الشبكة العميقة، ومن بين هذه الأسباب، هي طبيعة المضمون الذي ينتشر

 الأعضاءفي الشبكة العميقة، فمجرد الدخول إلى الشبكة العميقة، يمكن إيجاد مواقع لبيع المخدرات، 
جورين، قراصنة مأجورين، مواقع ، قتل الحيوانات، قتلة مأالأسلحةالبشرية، التجارة البشرية، بيع وشراء 

 Visa / Master)شراء البطاقات البنكية المسروقة و التشفير، تسريبات للوثائق السياسية، فضائح، بيع 

Card) النشطاء الرقميين، بيع وشراء الوثائق المزورة، بيع وشراء المواد الكيماوية، الأطفال، العنف ضد ،
، بيع وشراء أشرطة الابتزاز، تحميل غير قانوني للملفات على بيع وشراء الحيوانات المعرضة للانقراض

نساني يمكن أن يمارس عبر الشبكة لذر  مختلف أنواعها؛ بشكل عام، كل نشاط غير قانوني وأخلاقي وا 
الأرباح أو تحقيق مصالح معينة، يمكن إيجاده في الشبكة العميقة بطريقة سهلة ومتاحة للجميع، لكن 

يمكن أن يتعرض الشخص لعقوبات  كماذاتها، لأنه لا توجد هناك أي حماية، العملية خطرة في حد 
قانونية قصوى في حالة ما إذا كان يستغل محتوى غير قانوني، أو تم الإيقاع به من قبل قنوات وشبكات 

 الرقابة التابعة للدولة.

، قام 2013ة، ففي سنة لا ينفع إذا ما تدخلت الدولة أو العدال الأمرولكن، يجب القول أن هذا       
الذي كان موجود في الشبكة  (Silk road)مكتب التحقيقات الفدرالي بإغلاق موقع طريق الحرير 

والمهلوسات، والأسلحة بطريقة غير قانونية، ولكن  وذلك بسبب أنه كان يوفر ويبيع المخدرات ، العميقة، 
جديدة للموقع بعد شهر من إغلاقه،  ، ظهرت نسخة(Hydra)أو عدار   مثل الوحش الأسطوري *هايدرا

نموذج  تمثلولم يتمكن مكتب التحقيقات الفدرالي من تعقب الموقع حتى بعد سنة كاملة، وهذه الحالة 
 سانجيرووقد ذهب  (21)للعديد من الحالات التي حصلت، الأمر الذي يوحي أنه لا فائدة من القيام بذلك.

، عندما 2013( ابعد من ذلك حين صرح سنة  Sanjuro Kuwabatake - Pseudonym) كواباتاكي

 (22)أطلق موقع خاص بالقتلة المأجورين حيث اعتبر أن ذلك حتمية حين قال:

                                  
(21)  Michael Chertoff, Tobby Simon, The Impact of the Dark Web on Internet Governance 

and Cyber Security (Canada: Waterloo, Global Commission on Internet Governance, 

published by the Centre for International Governance Innovation and the Royal Institute for 

International Affairs, 2015) , P. 3. 
(22) James Bartlet, The Dark Net, Inside the Digital Underworld (United Kingdom: London, 

published by William Heinemann, the first edition, 2014), P. 30. 
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ل التطاااور  اااوماااق ذلاااك، يمثااال ماااا نقاااوم بااا  اتجااااا وتحاااول ا باااد منااا  فاااي "
شااااخص مااااا القااااانون التكنولااااوجي الااااذ  نااااراا اليااااوم. . . فعناااادما يسااااتخدم 

يتعاااد  علاااى حقوقاااك فاااي العاااي ، وحقاااك فاااي الحرياااة، و  ىااادك، أو ينتهاااك
والملكيااااة، والكسااااب، والبحاااا  علااااى السااااعاد ، ربمااااا عليااااك اين، وبطريقااااة 

العماااار  آمنااااة كتواجاااادك فااااي غرفتااااك، أن تحاااارص علااااى تخفاااايل متوسااااط
 ."الذ  سيعيشون  في المقابل

يقول البعض،  كمال الشبكة العميقة، ونكون قد عرفنا أنها منا هنا تكون قد تكونت للدينا نظرة حو       
شيء. ولكن بعيدا عن هذا الطرح،  أي، يمكن أن تجد فيه (Underworld)بمثابة عالم سفلي حقيقي 
ومراحل،  أقسام،إلى عدة  الأنترنتمستخدمي الشبكة العميقة، هذا الجانب من و  يقسم العديد من الخبراء،

الوسائل التي يتم استخدامها للنزول أو الصعود في هذه و مضمون محدد، و  كل مرحلة لها ميزات مختلفة
مستويات،  5؛ لقد طرحت هناك العديد من التقسيمات، هناك من عرض أيضاالمستويات تعد مختلفة 

تفق عليها المجتمع من ذلك، لكن حاليا، المتداول، هي ثمانية مستويات التي ا أكثروهناك من عرض 
 الإلكتروني. 

 ، مرتبة من حيث سهولة الولوج إليهاووفق ما سبق يمكننا تقسيم الشبكة العميقة إلى عدة مستويات      
 التعبير عنها وفقا لما يلي: وتوفرها، ويمكن

ي لدينا ثلاثة مستويات تعد بمثابة سطح الشبكة، وفي هذه المستويات يكمن معظم المحتو  الأول،في   -1
أن فهرسة محركات البحث فاعلة في هذه المستويات،  كماالذي يمكن الدول إليه بالوسائل التقليدية، 

لكن يجب ذكر أنه هناك تواصل بين المستوى الثالث والرابع، وذلك بسبب قدرة الأشخاص على الولوج 
إلى بعض محتوى المستوى الرابع عبر التحميل الغير قانوني للملفات عبر استخدام العديد من البرامج 

أن الولوج إلى هذه الملفات انطلاقا من هذه المستويات،  كما،  (Torrent.)أو الملفات ذات الامتداد 
يمكن يعرض صاحبه بشكل كبير للخطر، ذلك أن معظم المواقع، وشركات الاستضافة والتحميل، 

 (23) وموفري الخدمة الشبكية، تحت رقابة كبيرة، لديها قوانين صارمة حول الملكية الفكرية.

                                  
(23) Bin He, Mitesh Patel, Zhen Zhang, Kevin Chen, Chuan Chang, “Accessing the Deep Web: 

A Survey,” in Communications of the ACM, No 5, volume 50, (may, 2007), pp. 95-101. 
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المستوى الرابع، وهو تعبيرا آخر على استعمال البرامج الخاصة للدخول الشبكة العميقة، إذا لا يمكن   -2
المحتوي  تور، ومعظمالإبحار في هذا المستوى وبقية المستويات إلا عند استعمال برامج خاصة مثل 

مكن الولوج إليه بسهولة في الشبكة العميقة موجود في هذا المستوى، ونقصد هنا بمعظم الذي ي -3
المحتوى؛ أي محتوى لا يحتاج إلى إمكانيات فيزيائية إضافية من أجل الولوج إلى محتوى معين، أي 

 (.Onion) أن امتلاك برنامج تور فقط كفيل بتصفح المحتوى البصلي
 Virus)السابع، ويطلق البعض على هذه المستويات اسم حساء الفيروس و  ،المستوى السادس -4

Soup) من بيانات الشبكة العالمية، لكن الدخول إليها  %80، وفي هذه المستويات تكمن حوالي
، وأنظمة الحماية (Polymeric Falcighol Derivation) يحتاج إلى خوارزميات كمية معقدة

  (24) .(Closed Shell System)المغلقة 
مـــــن قبـــــل  (The Final Boss)الـــــذي يطلـــــق عليـــــه اســـــم الـــــزعيم الأخيـــــر و  ،المســـــتوى الثـــــامن -5

؛ وهـــــذا (The Primarch System)المجتمـــــع الإلكترونـــــي، أو النظـــــام الأولـــــي أو المســـــيطر 
ـــــى كامـــــل  ـــــوج إل ـــــة للول ـــــى الشـــــبكة، خاصـــــة المفـــــاتيح الكمي ـــــى الســـــيطرة التامـــــة عل المســـــتوى يشـــــير إل
الشـــــبكة، ولكـــــن حاليـــــا لا توجـــــد تكنولوجيـــــة قويـــــة بشـــــكل كـــــافي مـــــن اجـــــل كســـــر الحمايـــــة والحصـــــول 

ــــــى الخوارزميــــــة النهايــــــة، فحاليــــــا حتــــــى أبســــــط التشــــــفير  ــــــذي يــــــتم اعتمــــــاده  (bitRSA-2048)عل ال
لا يمكــــــن تكســــــيرها إلا بعــــــد قــــــرون وفقــــــا  ،(Ransomware)مــــــن قبــــــل بــــــرامج الفديــــــة الإلكترونيــــــة 

 (25).للقدرة الحاسوبية الحالية
شــــكل هــــذه المســــتويات، مــــع أن  أوولكــــن يجــــب الــــذكر هنــــا أنــــه لا يوجــــد هنــــاك اتفــــاق حــــول عــــدد       

فالعـــــالم الإلكترونـــــي عكـــــس العـــــالم المعـــــاش، هـــــو مجـــــال لا أحـــــد يمكـــــن   الجميـــــع يتفـــــق علـــــى وجودهـــــا.
الأكاديميــــة، يســــاهم فــــي هــــذا العــــالم و  الســــيطرة عليــــه بشــــكل كامــــل، وعكــــس العديــــد مــــن المراكــــز البحثيــــة

ل المعرفــــــة التــــــي أصـــــــبحت مفتوحــــــة للجميــــــع، وتـــــــوفر ظــــــل شــــــخص لديــــــه القـــــــدرة فــــــي ذلــــــك، ففـــــــي كــــــ
الخصوصــــــية فــــــي الشــــــبكة العميقـــــــة، بــــــرزت هنــــــاك العديـــــــدة مــــــن النمــــــاذج التـــــــي قــــــدمت برهانــــــا حـــــــول 

 الإبداع في العالم الشبكي.    و  لامركزية الإنتاج
 
 

                                  
(24)Anonymous Hacktivism,”DeepWeb Infography,” in: https://goo.gl/jAQgYR,(Wednesday, 

April 27, 2016). 

 
 المكان نفسه. )25(

https://en.wikipedia.org/wiki/RSA-2048
https://en.wikipedia.org/wiki/RSA-2048
https://en.wikipedia.org/wiki/RSA-2048
https://goo.gl/jAQgYR
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 1.0 :الجدول رقم

 
 يمثل وصفا هيكليا للشبكة، والمستويات التي يمكن الولوج إليها. جدول

قانوني أو لا؛ علينا أ نقر بأن الشبكة العميقة،  الأمرأكانت الجريمة مرتفعة بشكل فائق أو لا، أكان       
صبح هناك أ، أخرىبفكرة و  الذي نعرفه اليوم، الأنترنتما يوجد فيها، تعد أحد مقومات و  رغم خطورتها

عالم موازي ينشط فيه الأشخاص، عالم تتقاتل فيه المصالح السياسية والاقتصادية لدول العالم في الخفاء، 
التي تعمل في النضال والمقاومة عبر الاختراق،   (Anonymous)فمثل ما هو الحال مع أنونيموس 

رسال الرسائل، وتسريب المعلومات، التسبب بأضرار اقتصادية، تعد الشبكة العميقة الآن معقل ذو و  وا 
وجهة متزايدة، واي جهة ، تريد السرية، أو الإتلاف، أو تحقيق الفائدة، أو الضرر، عليها النزول إلى عالم 

عمليات الفهرسة، سيصبح  كمال تزايد محركات البحث في الشبكة العميقة، ظ ففي  الأنترنت السفلي،
 .أكثرومتاحا  الإبحار فيها قريبا، أمرا روتينيا

The Surface - ةكبشلا حطس

The Deep Web - ةقيمعلا ةكبشلا
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شبكة الأنترنت

شبكة خاصة

المستخدم - أ

المستخدم - ب

المستخدم - ج

المستخدم - ك

Air Gap / يئايزيفلا لصفلا

عن الشبكة العالمية

 الهواءفجو   1.2.1

إذا قلنا من قبل أن الأنترنت هي مجموعة من الشبكات المرتبطة ببعضها البعض على الصعيد       
، هي شبكات (Air-Gapeed/Air-Gap Networks)فالشبكات المفصولة فيزيائيا وهيكليا   العالمي،

أي الشبكات التي  من الناحية الفيزيائية من الشبكات العامة،و معزولة ومفصولة من الناحية الأنظمة، 
العالمية، كم من ناحية أخرى، هذه  الأنترنتيمكن للعامة الوصول إليها مثل ما هو الحال مع شبكة 

والتكلم على هذه نوع من  (26).مفصولة هيكليا من ناحية الربط الداخلي للشبكة في حد ذاتها أيضاالشبكات 
الدفاع الإلكتروني يعد جد مهم في مجال العلاقات الدولية، خاصة وأنه هناك العديد من الدول التي 

من الهجمات الموجهة و اعتمدت على هذه الطريقة من أجل حماية أمنها الخاص من التجسس الصناعي، 
 تأتي من الخارج، أو التي تخرج من الداخل.لتمدير البنى التحتية، أو حتى التحكم في المعلومات التي 

 1.1 :رقم الشكل
 
 
 
 
 

 )إعداد الطالب(.(Air Gap)شكل يمثل نظام الحماية عبر الفصل الفيزيائي 

 الأعلىالمرشد  أعلن، مثل ما هو الحال عندما حتمية ضرورية الأحيان،في بعض  الأمروربما يعد       
، إلى ضرورة إقامة شبكة داخلية مفصولة كليا على الشبكة العالمية، 2012الإيراني علي خامنئي سنة 

الثقافة الإسلامية، والأهم من ذلك، هو الحفاظ على أمن البلاد من و  وذلك من أجل الحفاظ على المضمون
منذ هذا الإعلان، تعمل إيران على إقامة هيئة و  إليها؛ ولهذاالهجمات الإلكترونية العديدة التي تتعرض 

مركزية داخل البلاد من أجل التحكم في تدفق المعلومات، أو فصل الاتصال مع الشبكة العالمية إذا 

                                  
(26)  Mordechai Guri, Assaf Lachlon, Ofer Hasson, Gabi Kedma, Yisroel Mirsky, Yval Elovici, 

GSMem : Data Exfiltration from Air-Ga pped Computers over GSM Frequencies 
(Negev: Published by Ben-Gurion University, the first edition, 2015), p.849. 
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شبكة الأنترنت

شبكة خاصة

المستخدم - أ

المستخدم - ب
المستخدم - ج

المستخدم - ك

Air Gap / يئايزيفلا لصفلا

عن الشبكة العالمية

Gap - أ

Gap - ب

Gap - ك

Gap - ج

مثل  ،التفاؤل لا يتقاسمه الجميع، خاصة الدول الكبرىو  ولكن هذه العملية (27) ذلك،اقتضت الحاجة 
 والمنظمات الحقوقية التي ترى في مثل هذه المبادرة، كخرق لحقوق الإنسان، الأمريكيةالولايات المتحدة 

في حرية التعبير، وفي وصوله للمعلومات. وفي الشكل التالي يمكن رؤية النوع الثاني من نظام الحماية 
 في العادةو  عبر الفصل والذي في هذه الحالة يعتمد على آلية الفصل الهيكلي حتى داخل الشبكة المغلقة،

تكون عبارة عن بروتوكولات يتم اعتمادها لمنع انتشار الخطر، وهذا النموذج يمكن تطبيقه داخل 
 المنظمات، أو على سلم أوسع.و  المؤسسات

 1.2 :الشكل رقم
 
 
 
 
 
 
 
 
 . داخل الشبكة المغلقة، من أجل اقصى حماية ممكنة شكل يوضح، ألية الفصل الفيزيائي، مع إدماج هيكلي

 الطالب()من إعداد 

على مستوى العلاقات الدولية، لا تعد إيران الدولية الوحيدة التي قامت و  ويجب القول هنا، أنه      
بمبادرات من أجل حماية، أو السيطرة على المعلومات المتدفقة على الشبكة، فقد قامت الصين بما تم 

ويعد مشروع هذا  (28) ،(Great Firewall of China)ري العظيم تسميته لاحقا بـ جدار الصين النا
(؛ فقد كانت هذه Golden Shield Projectأوسع اسمه مشروع الدرع الذهبي ) الجدار جزء من مشروع

موجهة من أجل  أيضاكانت  كما، المشاريع موجهة خاصة من أجل الأمن الشبكي والحماية الإلكتروني
                                         لقد بدأت الصين في العمل على إعداد أرضية هذا المشروع بداية سنة .التحكم، والحجب، والرقابة

                                  
(27) Farnaz Fassihi, “Iran's Censors Tighten Grip,” in: http://goo.gl/3Htu80, (Wednesday, 

April 27, 2016). 
(28) Norris Pi ppa,  World Bank Staff Public Sentinel: News Media and Governance Reform 

(The Unites States of America: Washington DC, Published by the World Bank, the first 

edition, 2010), p. 360. 
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وقد اعتمد هذا النظام على العديد (30) ،2003أنظمته وبشكل رسمي سنة  وتم إطلاقه بكامل (29)،1990
الرقابة مثل ما هو الحال مع حجب العلب الإلكترونية  للعديد من موفري و  من طرق الحجب والتحكم

النطاقات  وأسماء، (Proxy)الخدمة الذين لا يحترمون السياسات الصينية، وحجب الخدمات الوكيلة 
(DNS) الأنترنت، وبروتوكولات (Internet Protocol - IP) ويمكن القول هنا أن الطرق في تطور ،

، (Tor)رق التي يتم استخدامها للالتفاف على الحجب مثل ما هو حال مع شبكة *تور مستمر لتجدد الط
 لهذا هناك تحديث مستمر وفعال لهذا النظام والمشروع من أجل مواكبة التقانة الحديثة.

الفضاء الخارجي، لم يكن أحد ليعرف أن العالم الافتراضي سيصبح و  الأرض،و  البحر،و  فبعد الجو،      
ل عالم أصبح فيه الاتصال مع العالم الخارجي، أحد ظهو الآخر احد مجالات التنافس الإنساني، ففي 

التطور العسكري؛ أصبح من الواضح جدا بالنسبة للصين أنه عليها و  الأمن،و  مقومات الاقتصاد القوي،
حديث نفسها في هذا المجال؛ رغم أن ذلك يعني من جانب آخر، الاستعداد وقبول المرور قدما في ت

 (31) أيضا.هامش الخطر الذي يجلبه هذا النوع من التكنولوجيا 

، وحتى لو أن نظام الفجوة يعطي حماية كبيرة للأنظمة؛ كونه يعد الأخيرولكن يجب القول أنه في       
أنه في عصر التقانة، لا يجب الشبكة العميقة، إلا و  الأنترنتأحد أنواع الشبكات المغلقة، إلى جانب شبكة 

أبدا أخذ أي شيء كمُسلمة، فمؤخرا تم عرض العديد من الطرق التي تعتمد على موجات الراديو التي 
هزة الحاسوب من اجل سحب المعلومات، أي تحويل المركبات الداخلية للحاسوب إلى ما يشبه تطلقها أج

 (32)،الهوائي، والذي يمكن التقاط إشاراته الكهرومغناطيسية عن بعد عن طريق أي هاتف أو جهاز خاص

قوتها بين  فعند تنقل المعلومات بين المعالج والذاكرة الحية، يقوم الحاسوب إصدار موجات راديو وصوتية

                                  
(29) Greg Walton , China’s Golden Shield: Corporation and the Devlopement Surveillance 

Technology in the People’s Republic of China ( Canada: Montreal, published by The 

International Centre for Human Rights and Democratic Development,2001.), p. 11. 
(30) Xiao Qiang, “How China’s Internet Police Control Speech on the Interne,” in: 

http://goo.gl/OlKtbx, (Wednesday, April 27, 2016). 
(31)  Daniel Ventre , Chinese Cybersecurity and Defense ( The United States of America: 

Hobken, Published by Joan Wiley & Sons Inc, the first edition, 2014), pp. 11-26. 

  تور(Tor) :  على التسيير البصلي اللامركزي  متصفح يقوم(Onion routing) تم تطويره في التسعينات من قبل ،
، ومعمل ( Defense Advanced Research Projects Agency )وكالة مشاريع البحوث المتطورة الدفاعية 

 .2006أبحاث البحرية الأمريكية، من اجل تبادل المعلومات بسرية، أخرج للاستخدام العام سنة 
(32)  National Aeronautics and Space Administration, Under the Foia case 51633, Tempest: A 

Signal Problem, the story of the discovery of various compromising radiation from 

communication and Comsec equipment, spectrum cryptologic field, 2007. pp. 1-2. 
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وتحويلها إلى بيانات حاسوبية عبر برامج  ،يمكن إلتقاطها عن بعد  (Decibel)ديسيبال  0.15و 0.1
الأمر الذي يشير إلى صعوبة فعلية في تحقيق أمن فعلي إذا ما  ،من أجل الإطلاع عليها ،متخصصة

 تعلق الأمور بالموارد الإلكترونية.

 

 الأمن 1.3

من حيث الاعتبار التقديري لما يصب في دائرة و يعد الأمن مفهوما واسعا، من حيث المضمون،       
ائف ظالشعور الذاتي بالأمان، والقدرة على القيام بعدة و و  الأمن، فالأمن يمكن أن يكون، يتعلق بالغذاء،

علاقة لها بالإنسان،  كون له علاقة بمميزات فيزيائية بحتة، لاتيمكن أن  كماديناميكية، و  بطريقة عفوية
علاقة بالأمن، يمكن أن يمثل في جهة أخرى محددا للأمن أيضا؛ هذه الصفات الزئبقية  فما يعد شيء لا

للأمن جعلت منه مفهوما واسعا جدا لا يمكن تحديده بطريقة سهلة، وأفضل طريقة للتعاطي مع مفهوم 
ى، وذلك من أجل فهم طبيعة الأمن، هي محاولة فهمه من خلال التعاطي مع كل حقل على حد

ومحددات الأمن في ذلك المجال، فلمدة طويلة، كان الأمن والأشياء أو المركبات الصغيرة التي تعبره عنه 
 ن يعبر عن ذهنية لها علاقة بوجود الشخصمويقوم عليها، خاضعة للتقدير الإنساني، أو أن مفهوم الأ

ربط معينة، أو طاولة معينة، أو محصول معين، يُ ، فأمان منطقة تحقق مصالحه على أي مستوى ممكنو 
للتأثيرات السلبية التي يمكنها أن تحصل للإنسان، لهذا وضع الإنسان في المركز، فيما يخص القضايا 

هذا كان قبل أن تحدث العديد من التحولات في مفهوم الأمن، أو تقدير الأمن، من اعتبار  اطبع ؛الأمنية
 شمولية، تشمل الدورة الطبيعية، في شقها المادي، والمعنوي.  أكثرل بمعادلات الإنسان كمركز، إلى التعام

موضعه من و  لهذا ففي دراسة هذا الموضوع، فمن الواضح جدا أن محاولة فهم الأمن الإلكتروني،و       
 الحاقِنالذي يعد بمثابة و المعادلة الدولية الحالية، يؤدي بنا إلى محاولة فهم، الدور الذي يلعبه الأمن، 

 كذلك حاليا،للعديد من السياسات، والعلاقات بين المجتمعات، والدول، وكل مكونات المجتمع العالمي 
 (Lene Hansen) لين هانسنوالباحثة  ، (Barry Buzan) زنو بار  بعبر كل من البحاث  كماو 

   (33):أنه  حين أكدا على

                                  
(33) Barry Buzan, Lene Hansen, The evolution of International Security Studies (The United 

States of America: New York, published by Cambridge University Press, the first edition, 

2009), pp. 22-23. 
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الدراسات الأمنية في العلاقات الدولية،  يستحيل فهم كل النقا  الذ  يدور حول"
أن التحوات  كماحول الموىو ...  وكيفية تطورها، بدون أن تتوفر بعل المفاتيح

، ل الحالي للن امالقرون الوسطى إلى الشك التي حصلت في هذا الموىو ، من
 ."كانت كبير  جدا

رح هنا، على أن قضية الأمن لا تعد قضية منفردة في حد ذاتها، بل كانت في فقد نفهم من الذي طُ       
 الأحيان، تتعلق بالعديد من القضايا على مر التاريخ، فالأمن كمفهوم، أو كسلوك، ينظمالعديد من 

يضبط القرارات الإنسانية منذ عصور، جعل منه أحد المحددات، أو أكبر مؤثر على الحياة السياسية، و 
، الأمر الذي جعل من الأمن، أو ي القضايا التي كانت تتعلق بالدولة الحديثة، والسيادة، والملكيةخاصة ف

 (34)الدراسات الأمنية، لها علاقة وطيدة بالعلاقات الدولية:

أين تبدأ و  تنتهي الدراسات الأمنية، نرغم أن  هناك تسا.ل مفاهيمي، حول أي"
فالحدود بين الدراسات الأمنية، والعلاقات العلاقات الدولية، من حي  الدراسة، 

خاصة بعد الحرب العالمية الثانية، كان و  ، فمنذ مد ،الدولية، يصعب رسمها
العلاقات و  الجواب على هذا الس.ال، على الفرق بين الدراسات الأمنية،

الدولية، يمكن في أن الدراسات الأمنية، تركز على استعمال القو  في 
  ".العلاقات الدولية

فإذا راينا الأمن من زاوية الدراسات الأمنية، خاصة منها التي لها علاقة بالعلاقات الدولية، يمكننا       
حاولت إيجاد الطريقة المثلى لتوظيفه في  كماأن نجد العديد من الطروحات التي حاولت فهم الأمن، 

والواقعية  فمن بين هذه النظريات يمكننا أن نجد، الواقعية ، ،للدولة تسيير السياسة الخارجية أو الداخلية
الجديدة، الليبرالية، والليبرالية الجديدة،  البنائية، الماركسية، النسوية، السلام الأخضر، الوظيفية؛ كل هذه 

لفهم مختلف التفاعلات التي  ،بنظرها حاولت أن تعطي النموذج الأنجعو  النظريات عالجت مسألة الأمن،
الأمن، إلى و  عسكرية القوةو  ، من اتجاهات كانت تتكلم على محورية الدولةحدث على المستوى الدوليت

على المخاطر الجديد  أكثرالذي يركز   تحول جديد أوسع، فرضته التحولات الدولية، نحو أمن إنساني
خاطر المشتركة التي على الإنسان والم أكثرالتي لا يمكن حلها إلا بالتكاتف عبر التركيز و  والمتزايدة

إذ يمكننا  ا،جديد فالنظرة إلى الأمن كمفهوم على يركز فقك على القوة العسكرية لا يعد  (35)،يعاني منها

                                  
(34)  Ibid, p.16. 

(35) Christopher P.M Water: British and Canadian Perspectives on international Law, (The 

Netherlands, Leiden, published by Martinus Nijhoff, the first edition, 2006), p.210.
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 ،(Sun Tzu 544 BC- 496 BC) صن تزوأن نجدها حتى في إسهامات الاستراتيجي العسكري الصيني 

 بالحرب، وذلك عبر الاهتمام بالموارد حين أشار إلى أهمية الاهتمام بالجانب الأمني الذي لا يتعلق
الأمن الفكري، والروحي، والمعنوي تكلمه على ، و وكيفية التعامل بها انطلاقا من مبدأ الاستدامة

 (36).للشخص

لعبه الأمن الإلكتروني في مكافحة الهيمنة في ي أصبحففي هذه المحاولة من أجل فهم الدور الذي       
شامل، كون الأمن في عصر الرقمنة، و  نتعامل مع القضية من منطلق دقيقالعلاقات الدولية، يجب أن 

لم يعد يمتاز بتلك المركزية التي جاءت بها الدولة الحديثة، فالتعامل أصبح بشكل أكبر يخضع للمتغيرات 
 بعيدا عن كل محاولة نظرية، كنوع من التحرر، والعودة إلى الوراء. الفردية،

، (Abraham Maslow 1908-1970) أبراهام ماسلوالنفس الأمريكي، عالم فمثلا، نجد أن       
الذي نشر سنة و ،(Motivation and Personality)يعالج مسألة الأمن في كتاب الدوافع والشخصية 

 (37)، حيث يقول:1954

 إذا تم تحقيق الرغبات الفيزيولوجية بشكل كافي، عندها ست هر حاجات جديد ،"
الحماية،  ،ااستقرار، ىالأمنالتي يمكن أن نطلق عليها اسم الحاجة إلى الأمان و 

الحاجة إلى التن يم، الهيكلية، القانون، و  التحرر من الخو ، والقلق، والفوىى،
 ."ذلك(لى غير إالحدود، القو  في الحامي، 

الذي يرى على أن  بوزنبار  ، مع رؤية ماسلويمكننا أن نرى هنا تشابه في الطرح الذي قدم       
Arnold Wolfers 1892-)والفر أرنولديتكلم و  (38) ،التهديدعملية تهدف إلى التحرر من الأمن هو 

 يغيب فيها الشعور بالخطر، والخوف، الحالة التييعبر عن  في نفس السياق حين يقول أن الأمن (1968
إلا عند وجود تراكم مستمر يتوفر لا خاصة إذا كان الأمن  الأمن،و  تكلم عن احتمال العلاقة بين القوةو 

                                  
(36) Luo Zhiye, Sun Tzu's, The Art of War(China: Beijing, published by The Foreign Translation 

Publishing House - The State Administration of Press, Publication, Radio, Film and Television of the 

People's Republic of China, 2007), p. 17-22. 

(37) Abraham H. Maslow, Motivation and Personality (The United States of America: Cambridge, 

published by Harper & Row, the third edition, 1954), p, 18. 

(38) Barry Buzan , People State And Fear , An Agenda For International Security Studies In 

The Post-Cold War (The United States of America, Bonlder  published by  Lynne Rienner 

Publishers ,the first edition, 1991). P. 18. 
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بعدا  (Joseph Samuel Nye) جوزي  نا المنظر في العلاقات الدولية و  المحلل،وأضاف  (39)،للقوة
 (40)في تعريفه للقوة حين قال: آخر

عليها، لكن القليل  فالجميق يتكلم"يمكن اعتبار القو  مثل الأحوال الجوية، 
التنب. و  علماء الأرصاد الجوية فهمو  فقط يفهمها، فمثل ما يحاول الفلاحون،

 فهمب حوال الطقس، يحاول في الجانب ايخر القاد  السياسيين، والمحللين، 
القو  أيىا و  التنب. بالتحوات التي يمكن أن تحصل.و تحليل علاقات القو ، و 

 " حىن ، لكن يصعب تعريف  أو قياس .مثل الحب، يسهل التعاي  في 

 1.1الجدول رقم: 

 
 (41) ماسلو.ترتيب الحاجيات الإنسانية، وفق طرح أبراهام 

الأمر بما أحدثه الأمن الإلكتروني في العلاقات الدولية،  إذا ما ربطناخاصة و الأمر المهم هنا،       
في موضوعه حول الواقعية البنائية،  ميرشايمرالعودة إلى النظام البدائي لتوزيع القوة، فقد عبر  عبر تجديد

 Hans)هانس مورغنثو، ومن بينهم انظورا الواقعية البدائية، الذي كانوا يرو مُ  :على ما اسماه

Morgenthau 1904-1980) ك القوة من اجل امتلا، أن الإنسان لديه طبيعة شريرة، وهو في سعي دائم

                                  
(39)Arnold Wolfers, “National Security as an Ambiguous Symbol,” in Political Science 

Quarterly, No 4, Volume 67(December, 1952), pp, 481-502. 
(40) Joseph Samuel Nye , Soft Power, The Means to Success in World Politics ( The Unites 

States of America: New York, published by PublicAffairs™, the first edition, 2004.), p, 1. 

(41)  Ibid. 

الاحتياجات الفيزيولوجية

احتياجات تحقيق الذات

احتياجات الإحترام والتقدير

الاحتياجات الأمنية

الاحتياجات الاجتماعية

The Physiological Needs

The Self-actualization Needs

The Esteem Needs

The Safety Needs

The Belongingness and Love Needs
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فإذا عالجنا هذه الفكرة في نفس السياق التي تدعوا إليها نظرية العقد الاجتماعي عند كل من  (42)والسيطرة؛
جان ، و(John Locke 1704-1632)لوكجون ، و(Tomas Hobbes 1679-1588)توماس هوبز
دورا مهما في لهما  ،والأمن ،، سنجد أن القوة (Jean Jacques Rousseau 1778-1712)جاك روسو

 هيكلة النظام الاجتماعي، والذي في الغالب يتعلق باحتكار القوة، وتحقيق الأمن.

ل الرقمنة، والاعتماد المتزايد ظلكن حاليا، لم يصبح بمقدور الدولة احتكار القوة بشكل كامل، ففي       
يمكننا و  ،مجتمعة عدة حروبعلى التكنولوجيا، أصبح بإمكان أي شخص أن يسبب أضرار تتعدى أضرار 

أن نرى هنا، نوع من التحرر، نوع من العودة إلى الوراء، إلى مرحلة ما قبل العقد الاجتماعي، المرحلة 
التي كان بإمكان أي شخص أن يصنع سلاح، أو أي شيء ليلحق به الضرر. ومما لا شك فيه ، وفيما 

، أكثر، فكلما أصبحت المعرفة مفتوحة ثرأكيخص الأمن الإلكتروني، فوتيرة المخاطر الإلكترونية ستزداد 
 غير مركزية.و  نحو رقمنة حياتنا؛ كلما أصبحت القوة موزعة أكثروكلما اتجهنا 

موضوع إجبارية، أي ب ،والفرقال  كماهناك من يتكلم على الأمن من منطلق القوة  ،من جانب آخر      
كون تذلك أن القوة دائما ما  بالأمن؛يتعلق  أو ضرورية استعمال القوة في أي إجراء ،أو وضع معين

، أو من أجل مفهوما ملازما للأمن، سواء كان ذلك من أجل تحقيق الصالح العام لتجنب أخطار محتملة
 أكثرمفهوم ك، فهذا الطرح ينظر إلى القوة تحقيق مصالح معينة، ومحددة، على حساب أي شيء آخر

، الأمر تقدر معنى الأمن توسع، كأن ينظر إلى أن توفر الأمن في موضع معين، يحتاج إلى قوة ذهنية
 .الذي يشير هنا، إلى زئبقية كبيرة في التعامل مع هذه المفاهيم

 The)أن تطور مفهوم القوة يمكن التعبير عليه بما يسمى حاليا: بالأوجه الثلاثة للقوة ، نا يرى       

Three Faces of Power) روبرت أان دال؛ فالوجه الأول تم التعبير عليه من قبل (Robert Alan 

Dahl 1915-2014)،  والذي يرمي إلى أن القوة هي إجبار جهة معينة على القيام بشيء ما كانت لتقوم
تفتقد إلى عبر علماء السياسة على أن نظرة روبرت إلى القوة،  1960في سنة و  به لولا استعمال القوة،

منظر في علم ، من قبل ال1970فقد تم التعبير على الوجه الثاني للقوة سنة  (43)الوجه الثاني للقوة؛
أن  ستيفنتكلم على الأجندات، حيث يرى لما  (Steven Luck) ستيفن لوك الاجتماع ، والسياسة

                                  
، نيسان 30، السبت، https://youtu.be/gh6bYUsJY6gجون ميرشايمر، الواقعية البنيوية، شريط مصور، في:  )42(

2016. 

(43)   Joseph Samuel Nye, Cyber Power (The United States of America: Massachusetts, 

published by Belfer Center for Science and International Affairs, essay from The Future of 

Power in the 21st Century, 2010.), p. 2. 
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فهمها مثلا عندما الشخص الذي يضع الأجندة هو الشخص الذي يمتلك القوة، وهذه الصورة يمكن 
لو تحداه أحد يمكنه أن يغير طبيعة و  يخاطب الرئيس بقية العاملين في اجتماع معين، فهو لديه القوة،

، عبر فيها عن مرورها من لدراسة القوةمستويات  3وضع أيضا  ستيفنالحديث؛ يشار هنا إلى أن 
  (44).تجسيده على القوة الناعمةالذي يعتمد في طريقة  السالب الإكراه، إلى الأجندة، إلى الإقناع

التي تتعلق و  ،1990 ةبعد طرحه للوجه الثاني للقوة، إضافته التي جاء بها سن نا أضاف فقد       
التي برأيه فرضتها المستجدات الدولية التي جعلت دول مثل الولايات المتحدة الأمريكية، و  بالقوة الناعمة،

، فالأمن الإلكتروني، والسعي إلى الهيمنة في المجتمع الدوليتتقاسم دورها القيادي، مع فواعل جديدة 
الإلكترونية، يشكل أحد التهديدات التي يصعب السيطرة عليها، خاصة بسبب أننا على أبواب عصر 

القوة  نا وقد عرف  (45) السيادة،ستتراجع فيه الجغرافيا التقليدية إلى مفهوم هجين، وجديد، يعبر عن 
 (46)الناعمة على أنها:

، فجميعنااا القادر  علااى التاا ثير فااي خيااارات ايخارين علااى المسااتو  الشخصااي"
على دراية بقو  الجذب، والرغبة ... فالقو  تكمن في تلاك الكيميائياة ال امىاة 
التي تقوم بالجذب، ففاي عاالم ااقتصااد يعلام القااد  جيادا، أن الأمار ا يتعلاق 

ب ايخارين بطريقاة تجعلهام فقط ب عطاء الأوامر، بل بااعتماد أيىا علاى جاذ
 ."يقومون بالعمل

تعريفا آخر للقوة، ولكن في السياق الذي يتعلق بالأمن الإلكتروني، أو الفضاء  نا قد أضاف و       
، ، هي القوة التي تستند على المعلومات(Cyber Power) الافتراضيةأن القوة  نا الإلكتروني؛ يرى 

نعني بذلك، كل الموارد التي لها علاقة بالتحكم في الاتصالات، والإلكترونيات، والحواسيب، والشبكات، و 
ووفق ما سبق يمكن تعريف  أيضا القدرة على التحكم في التقانة الخلوية، وأنظمة الاتصال الفضائية. كما

  (47)القوة الافتراضية على أنها:
اللكتروني، من اجل خلق تفوق، والت ثير على "القدر  على استخدام الفىاء 

 الأحدا ، عبر مختل  البيئات التش يلية، وأدوات القو ."

                                  
(44) Keith Dowding: “Three-Dimensional Power: A Discussion of Steven Lukes’ Power: A 

Radical View”, in Political Studies Review, No 2, Volume 4(February 2006), pp, 136-145. 

(45)  Joseph Samuel Nye, Cyber Power, op. cit, pp. 2-3. 
(46) Joseph Samuel Nye, Soft Power, op. cit, p. 5. 
(47) Joseph Samuel Nye, Cyber Power, op. cit, pp. 4-3. 
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 1.2 الجدول رقم:    

 
من إعداد الطالب() لناي.جدول يوضح الأوجه الثلاثة للقوة وفقا 

طر بشكل كبير من أجل فهم السلوك أأن مفهوم القوة، والأمن، يمكننا أن نرى هنا  في الأخير        
التقليدي للدول، كم التفكير التقليدي الذي ساد في العلاقات الدولية، فالتكلم على العلاقات الدولية، في 

ية، فالأمن ل التطور التكنولوجي، أصبح يأخذ حيزا اكبر في النقاش الذي يدور الآن في الساحة الدولظ
الإلكتروني، كأسلوب جديد لمكافحة الهيمنة، لم يتم إدراجه في كل الأنظمة المعمول بها في العلاقات 
الدولية، إذ يمكننا أن نجد حاليا العديد من الثغرات، مثل ما هو الحال مثلا مع موضع الأسلحة 

والنظرية في العلاقات الدولية؛ لكن  ،التقانة من الدراسات الأمنية كماالإلكترونية من بروتوكولات جينيف، 
حاليا  الذي يمكن قوله هنا، هو أنه لو حاولنا فهم ما يمثل الأمن الإلكتروني، من منظور الأفكار السائدة

، سنجد هناك صعوبة كبيرة من الناحية المنهجية، حتى لو كانت في مجال التنظير في العلاقات الدولية
 .عتماده من أجل فهم هذه الموجة الجديدةأساسية يمكن او  هناك أفكار عامة

 

 

 

إجبار "أ" على القيام بـ "ج"، بحيث أن "أ" لن تقوم بـ "ج"، إلا عند إستخدام القوة ضدها

Robert Alan Dahl الوجه الأول للقوة - 0591

الجهة التي تضع الأجندة، و تحدد قوانين اللعبة الحالية، هي التي تمتلك القوة

Steven Luck الوجه الثاني للقوة - 0791

القوة الصلبة، والقوة الناعمة؛ بين الإكراه، و وضع الأجندات

Joseph Samuel Nye الوجه الثالث للقوة - 0991



 إطار المفاهيم الأمن الإلكتروني 1.3.0

58 
 

 الأمن اللكتروني 1.3.0

أنــــــــواع و مركبــــــــا، يشــــــــمل العديــــــــد مــــــــن الإجــــــــراءات الأمنيــــــــة،  الإلكترونــــــــي مفهومــــــــايمثــــــــل الأمــــــــن       
ـــــات وتأمينهـــــا،  ـــــل البيان ـــــات وتنق ـــــة مباشـــــرة بالإلكتروني ـــــي لهـــــا علاق ـــــة  كمـــــاالمخـــــاطر الت أيضـــــا لهـــــا علاق

بـــــأي نظـــــام أو دائـــــرة إلكترونيـــــة يمكـــــن اســـــتغلالها مـــــن أجـــــل تحقيـــــق منفعـــــة معينـــــة أو إلحـــــاق الضــــــرر 
ــــى اعتبــــار الأمــــن الإلكترونــــي  ــــي يوصــــلنا إل ــــالتكلم علــــى مــــا هــــو إلكترون ينطبــــق لأي أغــــراض معينــــة، ف

والتـــــــي تمثـــــــل كافـــــــة المعـــــــدات  (Hardware)علـــــــى صـــــــعيد الحمايـــــــة الإلكترونيـــــــة للأنظمـــــــة الفيزيائيـــــــة 
 (System Board)أو لوحـــة النظــــام  ،(Central Processing Unit)الملموســـة مثــــل المعــــالج 

ــــين معــــدات بســــيطة متاحــــة للعامــــة، ،  أو أيــــة معــــدات يمكــــن التعامــــل معهــــا مباشــــرة ويمكــــن أن تتــــراوح ب
 إلى هياكل تابعة للشركات الكبرى والحكومات.

المعتمــــــدة لتشــــــغيل الأنظمــــــة وتحديــــــد طريقــــــة  (Software)مــــــن جانــــــب آخــــــر لــــــدينا البرمجيــــــات و       
للأوامــــــر كــــــي يســــــتطيع الحاســــــوب قرأتهــــــا،  (Compiler)عملهــــــا، فالبرمجيــــــات هــــــي بمثابــــــة المُصَــــــرف 

ـــــة يمكنهـــــا فقـــــ ـــــائي كـــــون الحاســـــوب أو أنظمـــــة الحاســـــوب الفيزيائي  Binary)ط فهـــــم نظـــــام العـــــد الثن

Numeral System)  ـــــــى وحـــــــدة البِييـــــــت أو البايـــــــت ، 0و 1أي  (48)، (Bit); والـــــــذي يعتمـــــــد عل
ــــة المعلومــــات  ــــل أقــــل قيمــــة  (Information Theory)ولهــــذا وفــــي نظري ــــت يمث يمكــــن القــــول أن البي

ــــــاس واللغــــــة  ــــــت يعــــــد وحــــــدة قي ــــــي، فالبيي ــــــي المجــــــال الإلكترون ــــــة مــــــن المعلومــــــات، يمكــــــن نقلهــــــا ف ممكن
ــــــي يعتمــــــدها المبرمجــــــون، مــــــن أجــــــل  ــــــرامج الت ــــــي يفهمهــــــا الحاســــــوب، والمُصَــــــرفات هــــــي الب الوحيــــــدة الت

تهـــــا وفهمهـــــا، حتـــــى أن المحقـــــل تحويـــــل أمـــــوار مكتوبـــــة بشـــــكل عـــــادي، إلـــــى أوامـــــر يمكـــــن للحاســـــوب قرأ
لـــــى حـــــد الآن لا يعـــــالج إلا حزمـــــة المعلومـــــات المتتاليـــــة والمكونـــــة مـــــن  أو الترانزســـــتور ،ومنـــــذ اختراعـــــه وا 

 .0و 1الرقمين 

ــــــي،        ــــــالأمن الإلكترون ــــــة،يف ــــــة مباشــــــرة، و  عكــــــس الوســــــائل المادي ــــــي يمكــــــن التعامــــــل معهــــــا بطريق الت
هــــذه اللغــــة العالميــــة تمثــــل و  عالميــــة يتعامــــل بهــــا،و  ة،مثــــل مــــا هــــو الحــــال مــــع الأســــلحة؛ لــــه لغــــة خاصــــ

ـــــذي يميـــــز الســـــلاح الإلكترونـــــي، عـــــن  الحجـــــر الأســـــاس حاليـــــا للفضـــــاء الإلكترونـــــي الحـــــالي، فالشـــــيء ال
ـــــة ـــــة مـــــا دون ذري ـــــاعلات فيزيائي ـــــه مـــــع تف ، فمـــــن أجـــــل فهـــــم (Subatomic)الســـــلاح العـــــادي، هـــــو تعامل

                                  
(48) Torben Aegidius Mogensen , Basics Of Compiler Design ( Denmark: Copenhagen, 

University of Copenhagen, published by the Department of Computer Science, the 10 years 

edition, 2010.), pp. 1-2. 
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هـــــــذا العــــــالم الافتراضـــــــي، والحــــــدود التـــــــي يمكنـــــــه الأمــــــن الإلكترونـــــــي، يجــــــب أولا معرفـــــــة كيفيــــــة عمـــــــل 
أن العــــــــــــالم الإلكترونـــــــــــــي فــــــــــــي تطــــــــــــور مســـــــــــــتمر نحــــــــــــو الحواســـــــــــــيب و  خاصـــــــــــــةو  ،الوصــــــــــــول إليهــــــــــــا

ـــــة ـــــة القـــــدرة، (Quantum Computers)الكمي ـــــت  (49)الفائق ـــــة ستســـــتعمل الكوبي هـــــذه الحواســـــيب الكمي
(Qubit) ستحســـــن  كمـــــاالحســـــابات، و  بـــــدل البييـــــت، وســـــتكون لـــــديها قـــــدر أكبـــــر فـــــي تحليـــــل المعلومـــــات

 (50)الحفاظ على المعلومات.و  بشكل أكبر الخصوصية

مما يلي يمكننا أن نرى نموذج بسيط لمجموعة من الكلمات التي تم تحويلها من اللغة العادية إلى و       
 لغة نظام العد الثنائي:

“Two possibilities exist: either we are alone in the Universe 

or we are not. Both are equally terrifying.” 

 إذا حولنا هذه المقولة إلى نظام العد الثنائي نحصل على:

 

لى ماذا و  يمكننا الأن أن نحاول فهم الأمن الإلكتروني،       ما الذي يعبر عليه الأمن الإلكتروني، وا 
ذلك بسبب النطاق الواسع الذي اصبح و  يشير، فالأمن الإلكتروني، يستعمل حاليا بطريقة واسعة جدا،

يلعب في دائرة الأمن الإلكتروني، ولهذا ينظر إلى الأمن الإلكتروني في عدة حالات، على أنه تلك 

                                  
(49) Scott Aaronson, “The Limits of Quantum,” in Information Technology Scientific 

American, (Marche, 2008), pp. 62-69. 

(50)  Eleanor Rieffel, Wolfgang Polak, “An Introduction to Quantum Computing for Non 

Physicists,” in Quant-Ph, (Jeanery, 2000), pp. 1-45. 
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سن لمجموعة من الإجراءات التي من شأنها الحفاظ على المعلومات، والأنظمة، والهياكل، والسير الح
طبيعة و  يجب معرفة أن القضايا التي تتعلق بالفيروسات (51)البروتوكولات المبرمجة مسبقا من قبل الإنسان.

هو كما ، بل كان موجود من الثمانينيات اعمليات الاستغلال الإلكتروني، لا يعد أمرا جديد كماوجودها، 
ودولية إلا مؤخرا، ولعل  ذات أبعاد اجتماعية، ولكن الأمر لم يصبح قضية 1.3الجدول رقم موضح في 

 .التزايد المستمر في الاعتماد على التقانة يعد أحد ابرز الأسباب لذلك

 1.3لجدول رقم: 

 
 (52)شكل يوضع بعض أهم التطورات في قضايا الأمن الإلكتروني.

                                  
(51)  Sarwono Sutiko, Transforming Security Using COBIT®5 (The United States of 

America: Illinois, published by The Information Systems Audit and Control Association, the 

first edition,2013.), p. 11. 
(52) Ibid, p. 13. 
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يقسم مراحل تطور الأمن الإلكتروني إلى اربعة مراحل، كل مرحلة  سارونو سوتوكوولهذا نجد أن       
 (53)لها محددات ومزايا محددة، وقد عرضها وفقا لما يلي:

 إسم : عصر البراءة. على هذه المرحلةطلق أ، و 2000إلى  1980من  .1
 ، وأطلق على هذه المرحلة إسم: عصر الرضى.2004إلى سنة  2000من سنة  .2
 ، وأطق على هذه المرحلة إسم: اللحاق بالركب.2010إلى سنة  2005من سنة  .3
 إلى يومنا الحالي، وعبر على هذه المرحلة بسمتجدات الوضع الحالي. 2010من سنة  .4

قد تكلم  نا بالإضافة إلى هذا، وفي سياق الأمن الإلكتروني، أو أمن الفضاء الإلكتروني، نجد أن       
على الأمر حين أكد على أن الفضاء الإلكتروني هو فضاء بدون حاكم، وأن الفضاء الإلكتروني بصورته 

ما  (54)قانون يحكم،، التي لا يوجد بها اي (Wild Wild West)الحالية، يشبه برية الغرب المتوحش
يمكن أن نراه هنا ينطبق على واقع المجتمع الدولي، والمساهمات النظرية التي ترى أن الفوضى في 
المجتمع الدولي، سببها عدم وجود سلطة عليا، ففي هذا الفضاء الإلكتروني، عدم وجود سلطة لديها القدرة 

يحاكي الحياة البرية، أي أن أية شخص يمكنه الفنية الكاملة في السيطرة عليها، تجعل من هذا الفضاء، 
 أن يقوم بما يحلو له، متى توفرت لدي القدرة على ذلك.

من جانب آخر، هناك من يرى أن الأمن الإلكتروني، هو ذلك المجال الذي يدرس أي شيء له  كما      
يمكننا أن نرى الإستعمال الواسع لمصطلح  (55)علاقة بالحواسيب، وذلك العالم المكون من الصفر، والواحد.

د من الأشياء الأمن الإلكتروني، ذلك أن العديد من الأشخاص يستخدم هذا المصطلح للتعبير على العدي
فالأمن  (56)فة من ناحية التقدير القانوني،التي يمكن أن تتشابه من حيث ميكانيكية عملها، لكن مختل
الهجمات الحال مع الجريمة الإلكترونية، و الإلكتروني له علاقة وطيدة ببعض المصطلحات، مثل ما هو 

ل غياب إجماع فعلي حول مفهوم الأمن الإلكتروني، يبقى ظالإلكترونية، والإرهاب الإلكتروني؛ ففي 

                                  
(53)  Ibid, p. 12. 
(54) Joseph Samuel Nye, Cyber Power, op. cit, p. 14. 
(55) P.W Singer, Allan Friedman, Cybersecurity and Cyberwar, What Everyone Needs to 

Know (The United States of America: New York, published by Oxford University Press, the 

first edition 2011.), p. 5. 
(56) Tatiana Tropina, Cormac Callanan, Self and Coregulation in Cybercrime, 

Cybersecurity and National Security (The United States of America: New York, published 

by Springer Cham Heidelberg, in SpringerBriefs in Cybersecurity, the first edition, 2015.), p. 

4. 
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لما و خاصة على المستوى القانوني،  (57)،إستخدام هذه المفاهيم بطريقة متداخلة شيء يجب التعامل معه
لإدراج  يتعلق الأمر بالحروب الإلكترونية، أو الأسلحة الإلكترونية، إذ أن تحديد المفاهيم هنا سيساعد على

الوضائف، و  ،يجنب التداخل في المفاهيمو  الإلكتروني في تخصصات قوى أمنية محددة،الأمن 
 (58).والصلاحيات

 1.4الجدول رقم: 

 المعتمد  الستراتيجية الأهدا  الدوافق 

التغيير السياسي  الرهاب اللكتروني
 أو الاجتماعي

 ضحايا أبرياء
العنف القائم على 
 استخدام الحواسيب

التغيير السياسي  هاكتفيزم
 أو الاجتماعي

 متخذو القرار
 ضحايا أبرياءو 

 هجوم حجب الخدمة

 تحقيق الذات القبعات السوداء
أشخاص، 

 شركات، حكومات

برمجيات خبيثة، 
فيروسات، سكيربتات، 

 دود حاسوبي

أرباح مالية أو  الجرائم اللكترونية
 اقتصادية

أشخاص، 
 حكومات

برمجيات خبيثة، سرقة 
ب الخدمة، الهوية، حج

 الابتزاز، إلى غير ذلك

فوائد اقتصادية أو  التجسس اللكتروني
 سياسية

أشخاص، 
 حكومات، شركات

طرق واسعة ومتقدمة من 
 أجل حصد المعلومات

فوائد سياسية أو  المعلومات الحربية
 عسكرية

الهياكل، الأنظمة 
الإلكترونية، 
 الخاصة والعامة

طرق واسعة ومتقدمة من 
أو التأثير أجل الهجوم، 

 على العمليات
 (59) إليها.جدول يوضح بعض أشكال الأخطار الإلكترونية، والأهداف التي تسعى 

                                  
(57) Kristin Finklea, Catharine A. Theohary, Cybercrime: Conceptual Issues for Congress 

and U.S. Law Enforcement, in CRS REPORT Prepared for members and Committees 

of Congress (January, 2015), pp. 2-17. 
(58) Derek E. Bambauer, “Conundrum,” in Minnesota Law Review, No 227, Volume 96, 

(2011), pp, 535-630. 
(59) Irving Lachow, “Cyber Terrorism: Menace or Myth?,” in A National Defense University 

and Forces Transformation and Resources Magazine, (April, 2008), pp. 61-81. 
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أيضا، في علاجه لموضوع تطور الدراسات الأمنية في العلاقات الدولية،  بار  بوزنأضاف  كما      
لهذا برزت هناك العديد من الدراسات التي و  ،(Bio-Security)على أنه هناك مخاطر حيوية جديدة 

تتعلق بقضية استعمال الإرهاب المتزايد للتكنولوجيا، وعلى أن الأنترنت أصبحت حقلا جديدا للصراع، ففي 
 على أن الأمن الإلكتروني أصبح يشكل هاجسا حقيقيا للدولة، كلينتون، أعلنت رسميا إدارة 1990سنة 

 فعليا، وبطريقة جذرية نظرة الدول إلى الفواعل الغير رسمية في العلاقات الدولية،هذه التحولات، غيرت 
 (60) بنائها.طريقة و 

يجب أن نعرف أيضا أن المخاطر، أو التهديدات التي تواجه الأمن الإلكتروني للدول، لا تأتي فقط       
الطبيعة أيضا أصبحت تشكل تهديدا سيكون من الغريب فعلا لو قلنا مثلا، أن و من قبل المتغير البشري، 

لعل ابرز هذه الأخطار، والتي سببت أضرار مادية و  فعليا للأمن الإلكتروني، والاستقرار التقني العالمي؛
فعلية في أرض الواقع، يأتي من الفضاء الخارجي، ونحن نتكلم هنا بالتحديد على العواصف 

 ار كبيرة، للعديد من الأنظمة الإلكترونية،التي سبب أضر  (Geomagnetic Storm) الجيومغناطيسية
نحن نتكلم هنا خاصة على و  خطوط نقل الكهرباء، والرادارات، كماقنوات النقل الوجي المتعلق بالراديو، و 

قد تم و  ،1854يمكن تتبع بعض الأحداث المدونة حتى إلى سنة و  المناطق الشمالية من الكرة الأرضية،
تسببت  1989في سنة و  (61)،1940الموجات الجيومغناطيسية الكونية سنة إعلان أول خبر على أضرار 
ستون ثانية، في تعطيل كامل لمحطة إنتاج الطاقة الكهربائية في مقاطعة و  موجات دامت فقط لمدة دقيقة

 (62)، مسببتا بذلك أضرار فاقت المليون دولار أمريكي.كيبك في كندا

لها دور في عمل الأجهزة التي بالإضافة إلى ما سبق، فالموجات الكهرومغناطيسية في اصلها        
لكن هذا لا و  (63) الحواسيب،تشغيل و نحتاجها كل يوم، وبفضلها أيضا، يمكننا أن ننير المدن في الليل، 

يعني أنه لا يمكن استخدام هذه الموجات لأغراض عسكرية مثل ما هو الحال مع القنابل التي الغرض 
، والتي (Impulsion Electromagnetic Pulse - IEM)الكهرومغناطيسية منها هو توليد موجات 

                                  
(60) Barry Buzan, Lene Hansen, op.cit, p. 248. 

(61) A.D Alberston, J. M. Thorson, S. A. Miske, “The Effect of Geomagnetic Storms on 

Electrical Power Systems,” in IEEE Transactions on Power Apparatus and Systems, 

Volume PAS-93( 1974), pp. 1031-1044. 

(62) Rajbir Kaur Sidhu, Impacts of Geomagnetic storms on Trans-Canadian Grids, 

Master’s Thesis, not published (McGill University: Department of Electrical Engineering,  

2010), pp. 26-27. 

(63) Michio kaku, Physics of the Impossible: A scientific Exploration into the World of 

Phasers, Force Field, Teleportation, and time travel (The Unites States of America: Ney 

York, published by The Doubleday Broadway, the first edition, 2008.), p. 24. 
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هدفها الأساسي موجه لا من أجل تدمير البنى التحتية، أو القوى البشرية، ولكن موجهة ضد أي نظام 
خراجه عن   (64) الخدمة.إلكتروني من أجل إتلافه، وا 

من هنا يمكننا أن نتصور البعد الذي اصبح يلعبه الأمن الإلكتروني في الحياة الإنسانية، فشمولية       
هذا هو الشيء الذي حاول أن يقوم به الباحث و  التحكم فيها،و  يصعب تحديدهاتأثيره جعلت منه ظاهرة 

، لما أراد تأسيس جديد لعلم الأمن (Shouhuai Xu) شوهوا  كزوفي تقنيات الدفاع الإلكتروني: 
يرى أن  فكزو، 2008الإلكتروني، خاصة وأن دراسة هذا الموضوع لم تؤخذ بجدية كبيرة إلا في سنة 

المقاربة المناسبة من أجل فهم هذه الظاهرة الجديدة، تكمن في اعتماد نموذج ديناميكي للأمن الإلكتروني 
، هذا النموذج له مقاربة تحاول فهم تفرع التخصصات التي يعتمد 1.3الشكل رقم هو موضح في  كما

يمكنها أن و في تطور مستمر،  عليها الأمن الإلكتروني، رغم أن هذه التخصصات لا تعتبر نهائية، فهي
  (65).النظام تتغير وفقا لنوع النظام، أو البيئة الذي يعمل فيها

وفي الحقيقة إذا نظرنا إلى هذا العرض يمكننا أن نرى فيه نوعا من الحقيقة، كما نوعا من       
على أنه أي آلية، أو المحاكات لما يحصل في العلاقات الدولية، فالأمن الإلكتروني، وبما انه اصبح يُرى 

استراتيجية، افتراضية، أو مادية، يتم اعتمادها، من أجل إيقاف الأذى، أو السهر على السير الحسن، 
للأي نظام يعمل على قاعدة إلكترونية، وافتراضية؛ نرى أنه اصبح جزء من المنظومة الدولية، ومثله مثل 

تم على أي دارس حاليا، أن يضع في الاعتبار باقي العلوم، خاصة التي تدرس العلاقات الدولية، يتح
الأمن الإلكتروني، كون العديد من المخرجات التي تحصل في العلاقات الدولية حاليا، هي نتيجة مباشرة، 
للتطور التقني، أو التعامل الإلكتروني، بداية من التعاملات الاقتصادية، والمعلومات السرية، مرورا إلى 

الأقمار الصناعية، وأنظمة الدفاع العسكرية، إلى أي وسيلة تعتمد، ولها قاعدة الطائرات بدون طيار ، و 
 تقنية إلكترونية.

كما يجدر أن نذكر هنا، أن الأمن الإلكتروني، هو بمثابة مضلة، للعديد من الفروع التي تستند إلى       
قاعدة تقنية إلكترونية، مثل ما هو الحال مع أمن المعلومات، والأمن الافتراضي، وأمن الأنظمة، والأمن 

                                  
(64) Samuel Glasstone, Philip J.Dolan, The Effects of Nuclear Weapons (The Unites States of 

America: published by The United States Department of Defense and The United States 

Department of Energy ,the third edition, 1977.), pp. 514-532. 
(65) Shouhuai Xu, “Cybersecurity Dynamics: A Foundation for the Science of Cyber Security,” 

in: http://www.cs.utsa.edu/~shxu/socs/, (Monday, May 02, 2016). 
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التي تستند إلى  ، وفروع الأنظمةالوسائل، والموضوع هنا، هو دراسة كيفية استخدام كل هذه السيبراني
 الإلكترونيات، من أجل الهيمنة العالمية، أو مكافحة هذه الهيمنة.

 1.3الشكل رقم: 

 
  (66) الإلكتروني.شكل يوضح ديناميكية الأمن 

فـــــي الأخيـــــر نكـــــون قـــــد فهمنـــــا أنـــــه مهمـــــا قـــــام الشـــــخص، أو منظمـــــة معينـــــة، أو أي جهـــــة، بكافـــــة       
وهـــــذا الشـــــيء  ( 67)أجـــــل الحمايـــــة، إلا انـــــه فـــــي الحقيقـــــة، الخطـــــر لا يـــــزال موجـــــود.التـــــدابير اللازمـــــة مـــــن 

ــــي يمكــــن تســــخيرها، إلا  ــــات الت ــــالرغم مــــن كــــل الإمكاني ــــي العصــــر الحــــالي، فب ــــة ف ــــز التقان ــــذي يمي هــــو ال
 Zero-day)أنـــه وبكـــل بســـاطة يمكـــن أن تجـــد أن شـــخص مـــا كـــان يســـتغل ثغـــرة الهجـــوم دون انتظـــار

Attack) يـــــر علـــــم احـــــد، ولهـــــذا يمكننـــــا أن نقـــــول أنـــــه إذا كانـــــت العلـــــوم الاجتماعيـــــة منـــــذ فتـــــرة، مـــــن غ

                                  
(66)Loc. cit 

(67) Kevin D. Mitnick, William L. Simon, The Art of Deception, Controlling the Human 

Element of Security (The United States of America: Ney york, published by John Wiley & 

Sons, the first edition, 2002.), p. 11. 
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يقــــــــال عنهــــــــا أنهــــــــا نســــــــبية، وغيــــــــر دقيقــــــــة، فيمكننــــــــا أن نقــــــــول مــــــــن جانــــــــب آخــــــــر أن ميــــــــدان الــــــــدفاع 
ــــــى مــــــن  ــــــة واضــــــحة جــــــدا، ولا يمكــــــن إنكارهــــــا حت ــــــى هــــــذه الفكــــــرة بطريق ــــــر عل ــــــي، أصــــــبح يعب الإلكترون

 عمالقة الأمن الإلكتروني في العالم.

 

 الأمن المعلوماتي 1.3.1

كانت تتعلق بالقيمة  التيو  الأمن المعلوماتي هو بمثابة امتداد لما كان يحصل في الحياة التقليدية،      
، هذه المعلومات، يمكن أن تكون ذو قيمة معنوية، أو مادية، أو التي يمكن أن تحويها معلومة معينة

المعلومات فإننا نتكلم أيضا على طرق التعمية، والتشفير من عسكرية، أو اقتصادية، وما دمنا نتكلم على 
يعد هذا الأمر خطرا، لأنه هناك العديد من الدول التي تفرض أن تشفير المعلومات، و  اجل الحفاظ عليها،

لا يتعدى حد معينا من التعقيد، ليكون للدولة، متى احتاجت ذلك القدرة إلى الولوج إلى هذه المعلومات، 
الشركات، تشفير المعلومات و  الحاجة إلى ذلك، أي أن  الدولة تسمح للمستخدم العادي، متى اقتضت

الفنية، على فك التشفير؛ مثل هذه الأفكار، و  الجهات المختصة فقط، القدرة المادية،و  بطريقة تكون للدولة
، لم يكون تعبر فعلا على التطور، والامتداد الذي حصل في تقدير المعلومات، خاصة أنه ولحد الآن

الناس متعودين على هذا النوع من المعلومات، فبعيدا عن التخزين التقليدي للثروة، والمعلومات، أصبح 
 الأمن المعلوماتي، يشكل هاجسا بالنسبة للجميع، تحولت حتى إلى فوبيا عند البعض.

 يعد امرأ يجب معرفة أن العمل على تشفير المعلومات، أو الخوف على خروج المعلومات، لا      
جديدا، ويمكننا حتى أن نصعد إلى حضارة المايا، والتي كانت تستخدم لغة مرمزة في الأنشطة السياسية 

عبر استخدام عدة طرق،  (Decipherments)ونظام الحكم، ولهذا توجب على العلماء فك هذا التشفير 
كن حتى أن نضيف هنا أن بعض ويم (68)تعتمد على البحث في الأثار، ودراسة لسانية للسكان الأصليين.

اللغات الغير منتشرة ساهمت في العديد من المراحل التاريخية أثناء الحروب، مثل ما هو الحال مع 
 استخدام لغات الهنود الحمر من قبل الولايات المتحدة الأمريكية، في الحرب العالمية الأولى، والثانية.

 ،(Enigma machine) إنيغمار قضية فك لغز آلة بالطبع لا يمكن المرور على الحربين، بدون ذكو 
الذي اعتبرها العديد من المؤرخين المتخصصين في الحرب العالمية الثانية، أحد اهم عناصر خسارة و 

                                  
(68) Prudence M. Rice, Maya Political Science, Time Astronomy and the Cosmos (The United 

States of America: published by the University of Texas Press, the first edition, 2004), p.17. 
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ما نراه حاليا إلا عبارة عن و  أمن المعلومات، هي حقيقة تاريخية،و  ألمانيا النازية، فالتشفير، والتعمية،
 امتداد لهذه الحقيقة.

عند التكلم على أمن المعلومات، والجرائم الإلكترونية، فإنه يتبادر إلى الأذهان أن الأمر يتعلق،       
وضحنا سابقا، أمن المعلومات، هو جزء  كمالكن و  ،بمجموعة من المعلومات التي كان يجب أن تبقا سرا

المعلوماتية، والإلكترونية، فقط من الأمن الإلكتروني. أما فيما يخص المتخصصون في القضايا الأمنية 
 (69)والحاسوبية، فهم يقدمون ثلاثة مكونات للأمن الإلكتروني:

   :(Data Confidentiality) المعلوماتسرية  .1
على المعلومات الحساسة، أو  يشمل هذا الجانب كل التدابير اللازمة لمنع الاطلاع الغير مصرح بهو

 .السرية
 :(Data integrity) سلامة المعلومات .2

 المعلومات.و  تغيير البيانات عالتدابير اللازمة من اجل من باتخاذ كليتعلق الأمر و 
  :(Availability) الموارد الحاسوبيةو  ىمان الوصول إلى المعلومات .3

 يتعلق الأمر بالقدرة على الوصول إلى المعلومات مهما كانت متى أراد الشخص المخول له ذلك.و

 من المعلومات في الوقت الحالي، جعلت الخوض فيه ضرورة حتمية، إذإن الأهمية الكبيرة لأ       
أن نجد أي شركة أو منظمة عالمية لا يوجد فيها منصب، مسؤول  في الوقت الحالي، أصبح من النادر

ذلك عبر و  بل هناك من الدول من يذهب إلى ابعد من ذلك،  (70)عن الفرق الخاصة بالأمن المعلوماتي.
ابرز فعلا و  المعلومات الخاصة بمواطنيهم داخل بلدانهم عوض أن تخزن خارج البلاد،العمل على تخزين 

تتمثل هذه الإجراءات و  ،(BRICS) يوضح ذلك، هي الإجراءات التي تم اتخاذها من قبل دول البريكس
ذلك بسبب قضايا تتعلق بالتجسس، و  كلم؛ 34،000يفوق طوله  في إقامة خط أنترنت خاص بها

قد اعتبر البعض أن ذلك يعد بمثابة إعلان حرب و  (71)الصناعي، والأمني، وحفظ البيانات،والتجسس 
يجدر ذكر أن هذا المشروع سيمتد من اقصى شرق و  ،على الولايات المتحدة الأمريكية في هذا المجال

                                  
، جامعة الملك سعود، نشر من قبل )السعودية أمن المعلومات ،خالد بن سليمان الغثير، محمد بن عبد الله القحطاني )69(

 .23-22، ص ص. .(2005معلوماتي، الطبعة الأولى، مركز التميز للأمن ال
(70) Alexander Kott, Cliff Wang, Robert Erbacher, Cyber Defense and Situational 

Awareness, Series: Advances in Information Security (Switzerland: Published by Springer 

International Publishing, Volume 62, 2014.), p. 52. 

(71) Valentin Mândrăşescu, “BRICS countries are building a "new Internet" hidden from 

NSA,” in: http://goo.gl/HqYY0w, (Monday, May 02, 2016). 
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ذه مثل هو  روسيا، إلى ميامي في الولايات المتحدة الأمريكية، أي أنه سيغطي كافة الكرة الأرضية،
المشاريع ستسمح على سبيل المثال، بإجبار المواقع المشهورة عاليا بتخزين بياناتها داخل الدول التي 

  (72).تحوي المستخدمين، وليس داخل الدولة الأم للشركة
التعبير عليه، يمكننا أن ، و أما فيما يخص التعاريف التي قدمت من أجل تحليل الأمن الإلكتروني      

تختلف باختلاف النظرة إلى ماهية الأمن؛ فهناك من يرى على أن الأمن هو ذلك و  تلفة،نرى أنها جد مخ
دماج الآليات و  المجال المتعدد التخصصات، والذي يدرس الأعمال المتخصصة التي لها علاقة بتطوير ا 

 (73)ذلك من أجل الحفاظ على المعلومة المخزنة، من أي تهديد، أو خطر،و  الأمنية بمختلف أنواعها،
  يفات التي قدمت للأمن المعلوماتي.، بعض أهم التعر 1.5 الجدول رقميمكننا أن نرى في الشكل و 

 1.5الجدول رقم: 

 الأمن اللكتروني  المصدر
 عملية الدفاع عن الملكية الفكرية لمنظمة معينة 2000( Pipkin)بيبكين

 مجال لإدارة المخاطر، الذي يدرس تكلفة الخطر للمعلومة  2002( Blakley & al)آلو  بلاكلي
 الخطرو  حس متقدم من الضمان الذي يوازن بين التحكم 2003( .Anderson J)أندرسون

 2004 (Shomaker & al)آلو   شوماكر

بغض النظر أنه علم قائم، يدرس الأمن الإلكتروني أيضا 
 الحواسيب،كل ما له علاقة بعلم الحاسوب، وهندسة 

نظرية الاتصال، والعلوم العسكرية، والتجارة، و  الرياضيات،و 
والتشفير، والقانون، والأخلاق، والإحصاء، وهندسة البرامج، 

 كل ما له علاقة بالأنترنت.و  وطب شرعي الحاسوب،

 2005( Sherwood & al)آلو  شارمود
كل ما له و  يدرس تمكين الأعمال التجارية الإلكترونية،

 بالضمان.علاقة 

 2009( Dlamini & al)آلو   دلاميني
تطور من معالجة بسيطة لبعض المخاطر، إلى إدارة واسعة 

 للتهديدات الكبرة للمنظمة، والتطور الاقتصادي... 

 2010( Chanhino & al)مارشانتو  شاهينو
 هو المجال الذي يتحكم تحديد المجال الآمن للمعلومات،

 النظامي.و  ضمان الامتثال القانونيو 

 2012( Kazemi & al)آلو  كازامي
لا يعد فقط مشكلة تقنية، بل مشكلة فعلية في الإدارة، هدفه 

 الأساسي هو خلق بيئة آمنة للمعلومات.

                                  
(72) Karel Vereychken, “Les BRICS déclarent la guerre des câbles contre Londres et Wall 

Street,” in : http://goo.gl/HKGO13,(lundi 2 mai 2016). 
(73) Sweety Sen, Sonali Samanta, “Information Security,” in The International Journal of 

Innovation research in Technology, No 11, Volume 1 (2014), pp. 224-231. 
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 2012( Whitman & Mattord)ماتوردو  وايتمان
حماية الخصوصية، وتوفر المعلومات المخزنة، أو القيد 

ات، وتدريب، وتعليم، العلاج، أو المتنقلة، وذلك عبر سياس
 والحذر، والتكنولوجيا.

 (74) جدول يوضح بعض التعريفات المقدمة للأمن المعلوماتي.

ـــــي،و         ـــــل مـــــا هـــــو الحـــــال مـــــع الأمـــــن الإلكترون ـــــه مث ـــــا، أن ـــــق لكـــــن يجـــــب أن نقـــــول هن الأمـــــن  تحقي
 Bruce) بااااروس شاااانايدرولهــــذا يقــــول  المعلومــــاتي الكامــــل، هــــو بمثابــــة وهــــم يســــعى إليــــه الجميــــع،

Schneider) لحالــــــة الولايــــــات المتحــــــدة الأمريكيــــــة مــــــع قضــــــايا الأمــــــن الإلكترونــــــي وأمــــــن  فــــــي وصــــــفه
 (75):المعلومات أنه

"ماااق مااارور الوقااات، ساااير  النااااس أنااا  ا جااادو  مااان كتاباااة قاااوانين ىاااد  
تكنولوجياااا معيناااة، فااحتياااال يبقاااى احتياااال، ساااواء كاااان ذلاااك عبااار تشااافير 

التقليديااااااة أو الوسااااااائل  بالوسااااااائل عليهااااااا الحصااااااولالملفااااااات التااااااي تاااااام 
الحديثاااااة، فااااانحن اين نعاااااي  فاااااي عاااااالم تتقااااادم فيااااا  التكنولوجياااااا بشاااااكل 
أساااار  ماااان ااجتماعااااات التااااي يااااتم عقاااادها فااااي الكااااون رس، ولهااااذا يجااااب 

 ،ن تكااااون هناااااك آليااااات اساااار  فااااي ااسااااتجابة لمثاااال هااااذا المسااااتجداتأ
 ".والتطورات

مــــــات عنــــــا بطريقــــــة مســــــتمرة، والقليــــــل فقــــــط مــــــن النــــــاس يعــــــرف فالحواســــــيب تقــــــوم بتخــــــزين المعلو       
وفــــــي  (76)عــــــلا مــــــدى ضــــــخامة المعلومــــــات التــــــي يمكــــــن الحصــــــول عليهــــــا مــــــن الحاســــــوب الشخصــــــي،

نشـــــرت جريـــــدة نيويـــــورك تـــــايمز مقـــــال يـــــتكلم علـــــى كيـــــف تقـــــوم الشـــــركات بجمـــــع معلومـــــات  2012ســـــنة 
عــــن المســــتخدمين، لدرجــــة أن الشــــركات أصــــبحت تعــــرف وفــــق انســــاق شــــراء معينــــة، بــــأن المــــرأة حامــــل 

ــــم تســــتعمل الشــــركة هــــذه المعلومــــة كــــي ترســــل عــــروض وقســــائم تخفيضــــات للمــــرأة، مــــن اجــــل  ،أو لا، ث
رغـــــــم أن إمكانيـــــــة فشــــــــل و  العديـــــــد مـــــــن الأحيـــــــان، لهـــــــذا، وفــــــــي  (77).ء منتوجـــــــات معينـــــــةدفعهـــــــا لشـــــــرا

                                  
(74) Yulia Cherdantseva, Jeremy Hilton, “Information Security and Information Assurance: 

Discussion about the Meaning, Scope, and Goals,” in Standars and Standarisation – 

Information Resources Management Association, Volume 3(2015), pp. 1204-1236. 
(75) Bruce Schneider, Secret and Lies, Digital Security in a Networked World (The United 

States of America: New York , Published by Wiley Publishing , the first edition, 2000), p. 17. 

(76) Bruce Schneider, Data And Goliath, The Hidden battle to Collect Your Data and Control 

Your World (The united States of America: Ney York, published by W. W. Norton & 

Company, the first edition, 2015), p. 15. 
(77)  Ibid, p. 29. 
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الأنظمـــــــــة امـــــــــر مســـــــــلم بـــــــــه، إلا أن الأســـــــــباب التـــــــــي تتعلـــــــــق بالعامـــــــــل البشـــــــــري لا يمكـــــــــن اســـــــــتبعادها 
الأمـــــن، والـــــذي يتعلـــــق بـــــأمن  أنـــــه يمكـــــن النظـــــر إلـــــى هـــــذا النـــــوع مـــــن شااااانايدرلهـــــذا يقـــــول و  (78)أيضـــــا،

أن قـــــــوة كـــــــل النظــــــام تقـــــــاس بقـــــــوة الحلقــــــة الضـــــــعيفة مـــــــن و  ، كسلســــــلة،المعلومـــــــاتأمـــــــن و  الاتصــــــالات،
 (79)السلسلة، لهذا يجب تامين، وتشفير كل شيء.

لقــــــد أصــــــبح التشــــــفير، أحــــــد أهــــــم مــــــا يميــــــز مجــــــال الأمــــــن الإلكترونــــــي، فــــــإن تعميــــــة المعلومــــــات       
ت المشـــــــفرة، يســـــــاهم بشـــــــكل كبيـــــــر فـــــــي حمايـــــــة المعلومـــــــات، إذ أن أي شـــــــخص يحصـــــــل علـــــــى البيانـــــــا

بعضــــــها و  عليــــــه بإيجــــــاد الخوارزميــــــة اللازمــــــة مــــــن أجــــــل فــــــتح الملــــــف، وأدوات التشــــــفير الموجــــــود حاليــــــا
ـــــن تســـــتطيع حتـــــى اقـــــوى الحواســـــيب كســـــرها،  مجـــــاني، يســـــمح لأي شـــــخص بتشـــــفير بياناتـــــه بطريقـــــة، ل

 فـــي (Federal Bureau of Investigation - FBI)كيـــف لا ومكتـــب التحقيقـــات الفـــدراليو 
الولايـــــــــــــــــــات المتحـــــــــــــــــــدة الأمريكيـــــــــــــــــــة يصـــــــــــــــــــرح بشـــــــــــــــــــكل رســـــــــــــــــــمي وينصـــــــــــــــــــح بـــــــــــــــــــدفع *الفديـــــــــــــــــــة 

ـــــى  (Ransomware)الإلكترونيـــــة ـــــل حت ـــــر قانونيـــــة، ب ـــــه بطريقـــــة غي ـــــى كـــــل شـــــخص تـــــم تشـــــفير ملفات إل
ــــــة التــــــي كانــــــت تحــــــوي بعــــــض  ــــــة، بعــــــد تشــــــفير بعــــــض الملفــــــات الحيوي المكتــــــب نفســــــه قــــــام بــــــدفع الفدي

 (80)والقضايا. المعلومات عن المساجين ،

ـــــا حجـــــم مـــــا        ـــــا أن نعـــــرف مـــــن هن ـــــي،  أصـــــبحيمكنن ـــــه التشـــــفير للأمـــــن المعلومـــــاتي، والإلكترون يمثل
ـــــوى، ـــــة الأق ـــــل ثقاف ـــــل أصـــــبح التشـــــفير يمث ـــــك فـــــي ظـــــاهرة الســـــكيدا و  ب ـــــد تجســـــد ذل ـــــي تعـــــد 3301ق ، والت

، (Cryptography)بر لغـــــــز مفتـــــــوح علـــــــى الواقـــــــع، وهـــــــو موجـــــــه خاصـــــــة، لمتخصصـــــــي التشـــــــفيرأككـــــــ
ــــــــل هــــــــذ(Steganography) الســــــــتيغانوغرافيو * ،(Cipher)والتعميــــــــة  الأحــــــــداث، والمناســــــــبات،  ه، مث

   .توضح لنا أن العالم قد تغير

 

                                  
(78) Solange Ghernaouti, Cyber Power, Crime and Conflict and Security in Cyberspace 

(Switzerland: Published by EPFL Press, the first edition, 2013), p.351. 

(79) Bruce Schneider, Applied Cryptography, Second Edition: Protocols, Algorithms, and 

Source Code (The Unites States of America: Ney York, published by Wiley Computer 

Publishing, John Wiley & Sons, Inc, 1996.), p. 181. 

(80) Paul, “FBI’s Advice on Ransomware? Just Pay the Ransom,” in: https://goo.gl/3Qtjm8, 

(Monday, May 02, 2016). 

 (الفدية الإلكترونيةRansomware):  يقوم المخترق بتشفير الملفات في حاسوب الضحية، فتصبح غير قابلة
 للاستعمال، ويطلب المخترق فدية إلكترونية مقابل إعادة فك التشفير على الملفات لتصبح متاحة من جديد.

 الستيغانوغرافي (Steganography) : في الصور.فن إخفاء المعلومات 
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 1.0: رقم الصورة

 

 

 

 

 

 ، (Cicada 3301) 3301أول شكل مشفر يمثل سكيدا 

 (cicada3301.org)2012 من طرف منظمة سرية سنة

توضح لنا أيضا أن معايير القوة قد تغيرت كليا، ففي هذه الساحة، وبالرغم أنه يمكن أن نقول أن و       
بمجرد نقرات بسيطة، يمكن لأي شخص أن و  للدولة إمكانيات كبرى من ناحية القوة الحاسوبية، إلا انه

 .استخدمت حواسيب كمية لمحاولة كسرها يشفر معلوماته، ويجعلها غير قابلة للولوج، حتى لو

برزت العديد من الطرق التي تساعد على  فقد في نفس السياق التشفير، وحماية المعلومات،و       
الحفاظ على المعلومات على كافة المستويات، إذ برزت طرق لحماية المعلومات حتى عند الإجبار، 

، (Deniable Encryption)القابل للنكر بالتشفير واستخدام القوة، فقد برز في هذا الصدد ما يسمى 
إلى الولوج إلى وهي عملية تشفير مزدوج لنظام معين، التشفير الأول هو التشفير الفعلي، ويؤدي إدخاله 

عند إدخاله فإنه يوجه الشخص إلى مكان آخر و  ، أما التشفير الثاني فهو موجه للإنكار،الملفات الحقيقية
، يمكننا أن نقول أن أمن المعلومات، مثله مثل الأمن الإلكتروني، يعد أحد أهم ما ؛ منا هناليتم تضليله

يعد أيضا امتدادا طبيعيا للوسائل التقليدية للإكراه، والصراع الدولي، والمجتمعي،  كمايميز القرن الحالي، 
 يعد جزءا من الكل، ويشكل أحد الهواجس المعاصرة.
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 الأمن الموز   1.3.2

عن الدور الذي أصبحت تلعبه التكنولوجيا و كأي موضوع يتكلم على مخاطر التطور التكنولوجي،        
موزع لحد الآن أحد أخطر في الحيات الدولية، لا يمكن المرور على ما يسمى الأمن الموزع. يعد الأمن ال

 أوفي تصنيع  الأدواتالتطورات التي حدثت في الساحة الأمنية على المستوى الدولي، وذلك عبر توفر 
المتوفرة للعامة  الأدواتبرمجة أسلحة معدة خصيصا للاستعمال الخاص، فحاليا أصبحت هناك العديد من 

مثل  الأشخاصرة من اجل قرصنة مثل برامج خاصة تسمح للأشخاص بصنع ملقمات خاصة ومشف
الذي يمكن أن نقول أنه متوفر و   .(Njrat - Remote administration tool)البرنامج الشهير نجرات 

خبرة في البرمجة من أجل استخدامها لدرجة أنه يمكن حتى لشخص لم يستعمل  أيللجميع ولا يحتاج 
 الحاسوب من قبل أن يعرف كيف يستخدمه في بضعة دقائق،

ورقنات لوحة  ،رالذي أرسل الملقم أن يحصل على صو يسمح للشخص  هذا النوع من البرامج      
أن الوسائل  كما (81) المستهدف،والعديد من المعلومات من الضحية أو الشخص  ،والملفات ،المفاتيح

الحديثة لتشفير الملفات، جعلت من الصعب الكشف عن الملفات المفخخة، أو الملفات التي يتم دمجها 
 أثبتتولقد   داخل برامج لديها تصريحات معترف بها، ويتم تثبيتها مع تثبيت البرنامج أو فتح الملف.

 كماطفلة التي لديها ميزة الغدارة عن بعد، الواسع لهذا النوع، أي البرامج المت الأخيرة، الانتشارالتقارير 
حين وهي شركت متخصصة في الكشف المتقدم للمخاطر الإلكترونية،  ،(FireEye)صرحت فاير أي 

 (82) صرحت أن:

"هااااااااااذا الهجمااااااااااات فااااااااااي تزايااااااااااد مسااااااااااتمر خاصااااااااااة فااااااااااي المنطقااااااااااة 
، وأوىااااااااااااحت التحالياااااااااااال الأوسااااااااااااطالشاااااااااااارق  الأوروبيااااااااااااة ومنطقااااااااااااة

علااااااااى أن الجزائاااااااار والكوياااااااات تتاااااااارأس قائمااااااااة الأشااااااااخاص أو  الأخياااااااار 
 .الملقمات أو الخوادم المتحكمة في الحواسيب في العالم"

                                  
(81) Kjetil Tangen Gardåsen, Detecting Remote Administration Trojans through Dynamic 

Analysis using Finite-State Machines, Master’s Thesis, not published, Norway, (Gjøvik 

University College: Department of Computer Science and Media Technology, 2014.), pp. 38-

43. 

(82) Regional Advanced Threat Report ,Europe, Middle East and Africa  1H2014, FireEye, 

(https://www.FireEye.com), 2014, p. 17. 
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من حيث سرعة الاتصال في  103مصنفة في المرتبة رقم  ن الجزائرأيمكننا أن نرى أنه رغم       
 23بحوالي  50تبة رقم من حيث سرعة الاتصال على شبكات الهواتف، والمر  134العالم، والمرتبة رقم 

من حيث عدد الأشخاص  133، والمرتبة رقم الأنترنتبالمئة فيما يخص المنازل التي تتوفر عليها شبكة 
 إلى جانب هذا فالجامعات الجزائرية مثل ما هو الحال مع جامعة بومدين (83).الأنترنتالذين يستعملون 

 (84). 23000و 1700تصنيف عالمي يتراوح بين التكنولوجية وجامعات أخرى متخصصة لديها و  للعلوم
ولكن رغم هذا نرى أن الجزائر تصنف في العديد من المرات تصنف كأحد الدول الأوائل من حيث 
الهجمات الإلكترونية، لذا يبدو لنا هنا أنه من الواضع أن المعضلة الإلكترونية تعبر عن نفسها بطريقة 

 الأمرقانة تجعل استخدام أدوات معينة أن تعلمها امر متاح للجميع، مباشرة، ذلك أن ميزة هذا النوع من الت
تطورا، مما يوحي إلى دوافع معينة متوفرة،  أكثرالذي يصعب قياسه إذا ما تكلمنا بالمقارنة مع دول أخرى 

الخدمة، هناك العديد من المؤثرات التي لها دور مباشر في  بمع هجمات حج سنوضح لاحقا كماو  لكن
 ل القراصنة والمقاربات التي يتم اعتمادها.طريقة عم

فالطابعة  ؛علاقة بالطابعة الثلاثية الأبعاد خطورة، وله أكثر شيءالثاني فيتمثل في  الأمرأما        
الثلاثية الأبعاد هي أداة يتم استعمالها، من أجل طباعة قطع، وأشكال معينة عبر استخدام مواد مختلفة 

يقول المهندس و  يعد هذا الأمر قفزة في كبيرة في التطور التكنولوجي،و  قابلة للاستخدام وفقا لنوع الطابعة،
     (85)في هذا الصدد: كيريل فيديم في برمجيات الجرافيك 

"أشعر بالحماسة تجاا العمل على الأشياء المادية، كنو  مان الت ييار، لام أكان 
أباادا صااانعا للأشااياء لكننااي دائمااا أردت أن أكااون كااذلك ... أعتقااد أناا  ماان 
الممتق أن تصل إلى التقاطق الذ  تساتطيق فيا  أن تجماق باين المعرفاة بعلاوم 

 اللكترونيات، وبين المواد الملموسة."و  الحاسوب

ي خبرة في مجال أبدون أن تكون لديه و  في طباعة أسلحة خفيفة به في المنزللكن الأمر الذي بدأ  
متوفرة في السوق بأسعار تصنيع الأسلحة، ويمكنه فقط القيام بذلك عبر استخدام الطابعة الثلاثية الأبعاد ال

وتتم العملية عبر استخدام ما ن تقوم به الطابعة، أخاصة إذا ما راينا ما يمكن  ،متاحة للجميعمناسبة و 
                                  

(83) Broadband for all a Report, Switzerland, Geneva, Broadband Commission for Digital 

Development, 2015. pp. 90-104. 
(84) Ranking Web of University, in: http://www.webometrics.info/en/Africa/Algeria, 

(Wednesday, April 27, 2016). 
 

 .94-93، ص ص. (2014يوليو،) 22، العدد الطبيعةنيل سافاج، "بناء الفرص"،  )85(

http://www.webometrics.info/en/Africa/Algeria
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، الأبعادأي ملف يتم اعتماده من أجل طباعة النموذج الثلاثي  (،Blueprint)يسمى بالبصمة الزرقاء 
 (86) المفتوحة:والشكل التالي يمثل أحد النماذج الذي قامت بإعداده منظمة الأمن الموزع للمصادر 

 
 1.1الصورة رقم: 

 
 (The Liberator)أول نموذج فاعل أطلق عليه اسم المُحرر 

 (87) للعامة.تم طباعته كليا، عبر استخدام طابعة ثلاثية الأبعاد متوفرة 

 Open المصدر )هذا الأمر الجديد خلق شيء لم يكن موجود من قبل، وهو الأسلحة المفتوحة       

Source Weaponry ،)   ففي الأصل التصاريح المفتوحة المصدر هي تلك التصاريح التي لها علاقة
عادة الاستعمال، والاستو  ،الاستعمالو  ،وحقوق النشر ،بالملكية الفكرية  ،أو الغير تجاري ،لال التجاريغا 
فوائد التي يمكن استعمالها من اجل تحقيق و  معنوية، أو ،ي قيمة ماديةأأو  ،أو برمجيات ،لكل المعدات

والتي حقوقها محفوظة في دولة معينة أو في منظمة دولية معينة، أو على الشبكة الافتراضية،  ،معينة
                  أشخاصمثل هذه التصاريح تشكل العمود الفقري للتعاملات واستغلال الموارد التجارية التي يملكها 

ر، فإن هذا يدل على أن الشيء المراد أو منظمات أو دول. ولكن لما يكون التصريح مفتوح المصد
              أو المادية، يمكن استخدامها بشكل حر، ويمكن استعمالها  ،أو أن القيمة المعنوية ،استغلاله، أو المنتج

فمن بين  .تج الأصليأو التعديل عليها لأغراض شخصية أو اقتصادية، بدون الرجوع إلى الصانع أو المنِ 
، الأمامالإبداع إلى  تساعد على دفعمن المصادر المفتوحة امر جيدا، هي أنها الأشياء التي تجعل 

                                  
(86)  3D Model of the Liberator, in: http://defdist.tumblr.com/page/2, (Wednesday, April 27, 

2016). 

 

(87) The Liberator, in: https://defdist.org/, (Wednesday, April 27, 2016). 
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أنظمة التشغيل، إذ أن المجتمع الإلكتروني يساهم بشكل و  بالأنظمة الإلكترونية الأمرخاصة لما يتعلق 
 (88) وتطورا.ملائمة  أكثرعلها جو  مستمر في تحسين هذه الأنظمة

 1.2الصورة رقم: 

 
 (89) .(Defense Distributed)شعار منظمة الأمن الموزع 

، إلى خلق العديد من النماذج الأمريكيةالتي مقرها في الولايات المتحدة و  ولهذا سعت المنظمة،      
المفتوحة المصدر لأسلحة عديدة يمكن طباعتها، عبر استخدام طابعة ثلاثية الأبعاد، وفي المقدمة 

تحت عنوان وثيقة  1791تأكيدها على التعديلات التي تم إقرارها سنة  حصنت المنظمة نفسها عبر
 (90) ينص على:الذي و  الحقوق، خاصة التعديل الثاني

أن وجااااااود ميليشاااااايات من مااااااة بشااااااكل جيااااااد داخاااااال الدولااااااة يعااااااد أماااااارا " 
لحااااااق ىااااااروريا لأماااااان الدولااااااة، ولهااااااذا ا يحااااااق لأ  أحااااااد أن يتعاااااارل 

 ."أسلحةفي امتلاك  الشعب

وقد قُدم هذا التعديل لضمان أمن الشعب من الدولة، كون الاستبداد دائما يبدأ عند احتكار القوة،       
الموزع، أن تعتمد على هذا المنطلق من أجل توزيع النماذج الخاص بها، لكن  الأمنولهذا أرادت منظمة 

، لأغراض خاصة، أو ةالأسلحيجدر الذكر هنا أنه ليس كل الدول لديها نفس القوانين فيما يخص تصنيع 
من  (Cody Wilson) كود  ويلسونأنه تم الضغط على مؤسس المنظمة  كما  لأغراض تجارية.

تؤكد و رسمية تنص قدمت حجة و  ،الأمريكيةالسياسية في الولايات المتحدة و  طرف مكتب القضايا العسكري
 - ITAR)وتوزيعها لا يتوافق والقوانين التي تحكم التبادل الدولي للأسلحة  على أن  نقل النماذج الأسلحة

                                  
(88) Chris, Dibona. Sam, Ockman. Mark, Stone, Open source, Voice From the Open Source 

revolution (The United States of America: California, O'Reilly & Associates Inc, the first 

edition ,1999), p. 10. 
(89) Official Logo of Distributed Defense, in: https://defdist.org/, (Wednesday, April 27, 

2016(. 
(90) United States Constitution. Bill of right rectification, Second Amendment, 1791. 
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International Traffic in Arms Regulations )،  القوانين التي تتعلق بتصنيف الأسلحة من و
وأجبر على سحب نموذج المُحرر من التحميل بعد  (91)مثل  البنادق الرشاشة الهجومية. المستوى الثاني

مرة، لكن بلا فائدة كون العديد من الموقع تكفلت بإعادة تحميل  100.000من  كثرأن تم تحميله لأ
عادة نشره من جديد في إشارة أنه حتى لو كانت هناك  (92)،(The Pirate Bay Website)الملف وا 
 لأحد   ستقبلا التناقل بهذا النوع من البصمات، إلا أنه لا يمكنأو ستمنع م العديد من القوانين التي تمنع

 السيطرة عليها حاليا.

ووفق هذه المحاولة لتوضيح مفهوم الأمن الموزع، يكمن الهدف هنا في الطفرة والتقدم التكنولوجي       
هذا ما يوافق عليه الصحفي المتخصص في القضايا و  الجارية أو التي حصلت، الأحداثمنه في  أكثر

 (93):حيث يقول ،(Nick Bilton) نيك بيلتونالتكنولوجية 

سانة، سايتملك كال شااخص  15أناا  بعاد  أ.مانأكاان الأمار قاانوني أو ا، أناا "
وماا  الأوانيفي المنزل من أجل إعداد أشياء خاصة مثل  الأبعادطابعة ثلاثية 

شااابهها، فمثاال مااا حصاال فااي الطفاارات التكنولوجيااة التااي عايشااناها، ا يمكاان 
حاليا، البعل سايختار طباعاة الأواناي، والابعل ايخار مثال  الأمرإيقا  هذا 

 ."الأسلحةكود ، سيقوم بطباعة 

الإحصائيات، إذ المختلف الحكومات حول العالم بدأت الاستثمار في مثل هذه وهذا ما تؤكده بعض       
مليون دولار  30( في أوهايو، America Makesمنحت شركة أمريكا ميكس ) 2012التكنولوجية، ففي 

مليون أخرى في القطاع الصناعي، هذا إلى جانب العديد من المشاريع  40و في صورة تمويل حكومي،
من قبل وكالة المشروعات البحثية، ووكالة ناسا التي بدأت تبحث عن إمكانية إرسال هذه  الأخرى الممولة

إعلان  ؛التكنولوجيا للفضاء )القمر، المريخ( لبناء البيوت عبر استخدام موارد متاحة. يضاف إلى هذا

                                  
(91) United Stated Department of State, Bureau of Political-Military Affairs, office of Defense 

Trade controls compliance, Washington, D.C, A replay to Mr Cody Wilson about Distributed 

Defense, 2013. 

(92)  Andy Greenberg, “3D Printed Gun’s Blueprints Downloaded 100,000 Time In Two 

Days,” in: http://goo.gl/RqGcOr, (Saturday, April 30, 2016). 
(93) Erin Lee Carr, 3D Printed Guns, Documentary, in: https://youtu.be/DconsfGsXyA, 

Saturday, Motherboard, Vic Media Inc, (Tuesday, July 12, 2016).      
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سنوات، على أبحاث حول الطابعة الثلاثية مليون دولار على مدى خمسة  400سنغافورة عن استثمار 
مليون دولار لمثل هذه الأبحاث على مدار ثلاثة  250ن تخصيص عأعلنت الصين أيضا و  الأبعاد،

عن تخصيص  مجالس الأبحاث في المملكة المتحدةو  أعلن مجلس استراتيجية التقنية، كما ،سنوات القادمة
 (94) الأبحاث.من ما يقارب خمسة عشر مليون دولار لهذا النوع 

خاصة في خضم مفهوم الأمن الموزع يعد أمرا مفتوح، ولا يمكن التكهن به، و  لقد أصبح الأمن حاليا      
على العامة،  أكثرف أكثررأينا، أصبحت مفتوحة  كماالوسائل التي يتم اعتمادها من إلحاق الضرر ذلك أن 

، في ذلككبيرا أن طبيعة النظام العالمي نفسه الذي اصبح يعتمد بشكل كبير على التقانة له دورا  كما
فلامركزية القوة التي يمكن أن نفهمها عبر الإفرازات المحتملة لهذا النوع من التكنولوجيا، سيشكل تهديدا 

الصراع من اجل الهيمنة القائم ل ظفعليا لهيمنة الدولية، كما سيشكل تهديدا لأطماع أي دولة أخرى، ففي 
كسلاح بين بين العديد من الأسلحة التي وفرها التطور بين الدول، تبقى مثل هذه الأنواع من التقانة، 

 التكنولوجي في الحصر الحالي.

 

 الهيمنة اللكترونية 1.4

فقبل بروز جوهريا، في تغيير الذهنيات السائدة، لقد لعبت الثورة التقنية دورا مهما، إذا لو نقل       
، كانت الهيمنة في ما تبعه من تقدم تقني، وتراكم في الاختراعات، والتطبيقات الإلكترونيةو  الترانزستور،

 الاستراتيجيةو العلاقات الدولية تستند إلى الوسائل التقليدية للإكراه مثل ما هو الحال مع القوة العسكرية، 
يمكننا أيضا إدراج الهيمنة و الخطية للهجوم العسكري، ويمكننا حتى إضافة المتغيرات الاقتصادية الحالية، 

العالمية التي تستند إلى الأسلحة الشبه تقليدية، والحديثة على غرار القنابل الذرية، والهيدروجينية، 
الدولة، أو الحكومة لهذا  احتكارهي و  والنووية؛ هذه الوسائل يمكن أن نقول أنها تشترك في شيء واحد ،

عملية تهدف إلى الهيمنة في العلاقات الدولية، ستكون نتيجة  أي، وبذلك فإن والتقنية النوع من القوة
؛ ولكن حاليا يمكننا أن نرى أن قواعد اللعبة قد تغيرت، فالهيمنة لم تعد ، وقرارات تقوم بها الدولةمخرجات

طرة على الأرض، والموارد، والأشخاص، فقد أصبح هناك عالم افتراضي فقط تلك التي لها علاقة بالسي
موازي، يعبر عن التقدم التقني، والعالم المتغير، ولهذا تبين للجميع أنه هناك مجال جديد في الصراع على 

                                  
 .94-93، ص ص. مرجق سابق، نيل سافاج )94(
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ا الهيمنة العالمية، مجال لم تعد الدولة قادرة على احتكاره، ولكن رغم ذلك تعد الدولة أهم مساهم في هذ
 سنرى لاحقا فيما يخص القوة الحاسوبية.  كماالسباق نحو الهيمنة 

، أو أن يبدي رغبته في الهيمنة حاليا لا يمكن لأحد أن يتكلم على الهيمنة في العلاقات الدولية      
ق التكنولوجي أحد أهم هواجس الدول التفو  إذ اصبح يمثل الدولية، بدون أن يتكلم على الهيمنة الإلكترونية

في هذا المجال، فالتفوق  الأقوىالكبرى، وهي تعمل جاهدا من أجل إيصال فكرة للآخر على أنها 
التكنولوجي، يرسل رسالة واضحة للآخر على الهيمنة والقدرة على المنافسة، ونتكلم هنا على التوفق الفائق 

مة، لأسباب تتعلق بالتكلفة الكبيرة جدا التي يجب توفرها من القدرة، والذي لا يمكن أن يكون متاح للعا
فالتطور   ،الكادر المتخصص الذي يجب أن يتوفر من أجل إدارة هذه الأنظمة كماأجل صنع الهياكل، 

إذ أـن القوة لطالما كان لها مرجعية  (95)التكنولوجي غير فعلا النظرة إلى القوة، وكيفية تحقيق الهيمنة،
لحفاظ على بابالطريقة التي تسمح  أكثرمادية، عددية، تكنولوجية، أما حاليا أصبح ينظر إلى القوة 
ل ذلك الهامش الحتمي للخطر، والذي ظالمصالح القائمة، أو القدرة على الحفاظ على الاستمرارية في 

لكترونية تعدد أحد أشكال الصراع الدولي الصاعدة، ذلك الصراع يجب قبوله ، والتعامل معه، فالهيمنة الإ
 (96).الذي سيعتمد على تكنولوجيات متقدمة

السباق نحو القوة الرقمية، في السباق و  يمكن فهم هذا السباق الشرس نحو الهيمنة الإلكترونية،        
تترجم هذه و  والولايات المتحدة الأمريكية،العلني بين القوى العظمة في العالم الإلكتروني، مثل الصين 

، هذا (Top 500)تصنيف الخمسمئة بالمنافسة في من يملك اقوى التقانة في العالم في ما يسمى حاليا 
ليس كتلك التي تسمى بالحوسبة و  يعتمد على القوة الحاسوبية المربوطة بنظام واحد،التصنيف 

الموزعة هي عبارة عن عمل خيري يقوم على تحميل ، فالحوسبة (Distributed computing)الموزعة
العديد من الأشخاص برنامج معين، ويقومون بتخصيص جزء من القوة الحاسوبية لديهم في المنزل، 
لأغراض تتعلق بالبحث الطبي، أو العلمي، فكل هذه الحواسب التي تشترك في معالجة مسائل حاسوبية، 

لتي تدخل في التصيف العالمي للقوة الحاسوبية، والتي لا تشكل الحوسبة الموزعة؛ عكس الحواسيب ا
 تعتمد إلا على مواردها الخاصة القائم على القلوب، وعلى نظام واحد تعمل عليه.

                                  
(95) John Law, A Sociology of Monster, Essays On Power, Technology And Domination 

(United Kingdom: London, published by Routledge, the first edition, 1991.), p. 103-110. 

(96) Jhon Arquilla, David Ronfeldt, In Athena's Camp, Preparing For Conflict in 

Information Age (The United States of America: Washington D.C, Published by Rand, the 

first edition, 1997.), p. 44. 



  إطار المفاهيم الهيمنة الإلكترونية 1.4
 

79 
 

وية القدرة الحاسوبية، بقدرة يجب أن نعرف هنا، أن النظر إلى التصنيف لا يجب أن يكون من زا      
أن تطويرها، استنادا إلى هذه القدرة الحاسوبية، فمثلا نجد و  التطبيقات التي يمكن أن يتم اعتمادها،

 3.12)حوالي  أقوى حاسوب في العالم حاليا من حيث القدرة الحاسوبية يعد، (Tianhe-2) 2-تيانهي

هو موجود حاليا في الصين، وبالتحديد في مقاطعة غواندونغ و  (97)،(بيتافلوب 33.8 – مليون قلب
(Guangdong) لكن الذي يهنا هنا هو أن هذا الذي يوجد بها المركز الوطني للحواسيب الفائقة ،

هذه  (98)يتم تسييره من قبل جامعة التكنولوجيات الدفاعية.و  الحاسوب الفائق هو ملك للحكومة الصينية،
تطوير تكنولوجيات الدفاع، والمحاكات و  القدرة الحاسوبية الكبيرة تعد جد مهمة في عالم البحث العلمي

ل الهيمنة الإلكترونية، أو أي حرب إلكترونية أو ظالأهم من ذلك، تعد جد مهمة في و العسكرية، 
، بل يجب النظر إلى م فقطارقأمعلوماتية محتملة في المستقبل، فالقوة الحاسوبية لا يجب النظر إليها ك

التطبيقات التي يمكن أن تعتمد على هذه القدرة، خاصة التجارب الأمنية الإلكترونية مثل ما هو الحال مع 
 هجوم الطاقة العمياء.

، وجود سباق فعلي من اجل الهيمنة التقنية في العالم، فمثل ما كان الحال من 1.4 رقمالشكل يوضح 
قبل مع سباق التسلح والذي لا زال مستمر إلى حد الآن، يمثل هذا الشكل دليلا على السباق من أجل 

لي بحوا الأولىامتلاك ما هو اقوى في المجال التكنولوجي، يمكننا رؤية أن الولايات المتحدة في المرتبة 
، لكن رغم هذا %21الصين بعدها مباشرة بحوالي  تأتيوالقوة الحاسوبية، ثم  ،من حيث العدد % 39

 (99) .2-يمكن رؤية أن الصين لديها أكبر علبة من ناحية الحجم في إشارة إلى الحاسوب تيانهي

 (Symbolic Domination) والرمزيةلقد عُبر على الهيمنة على أنها تلك العلاقات الاجتماعية،        
التي تتجذر في الحياة الاجتماعية للناس، مسببتا بذلك تغيرات نمطية، وذهنية بطريقة جذرية في حياة 

التامة لدولة معينة، أو  (Hegemony)كما هناك من يرى أن الهيمنة تتمثل في السيطرة  (100) الناس،
مجموعة من الأشخاص، على جماعات أخرى أو دول أخرى، كما يمكن حتى التعاطي مع الهيمنة بطريقة 

                                  
(97) Brian TSAY, “The Tianhe-2 Supercomputer: Less than Meets the Eye?,” in Newsletters, 

(July, 2013), pp. 2-6. 

(98) Jack Dongarra, “Visit to the National University for Defense Technology Changsha, 

China,” in Oak Ridge National Laboratory, (June 3, 2013), pp. 1-18. 

(99) Jack Dongarra, Erich Strohmaier, Horst Simon, “the Top 500 List,” in:   

http://www.top500.org, (Monday, May 09, 2016). 

(100) Michael Burawory, “The Roots of Domination: Beyond Bourdieu and Gramsci,” in 

Sociology, No 2, Volume 42(2012), pp. 187-206. 
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مع  (Antonio Gramsci 1891-1937) أنطوان غرامشيدقة، ويمكن أن نجد ذلك في تعاطي  أكثر
 الثقافية،قائم والمسيطر بسبب الهيمنة مسالة الهيمنة الثقافية، والتي تعبر عن الاعتراف بشرعية النظام ال

فالهيمنة لها عدة أشكال، وتعالج قضايا متعددة، كما سنرى فيما بعد مع الجيومعلوماتية، لكن  (101)
 الواضح هنا، هي أن الهيمنة قائمة على السيطرة، والملكية مهما كان نوعها.

 1.4: رقم الشكل

 
 (102) القدرة.الدول الرائدة في مجال الحواسيب الفائقة  تمثل (Treemap)خريطة تناسبية 

المعطيات التي عرضناها، أن الهيمنة الإلكترونية، مثلها مثل و  فضل المفاهيم،و  يمكننا أن نفهم هنا،      
ينعكس ذلك في مدلول و  المفاهيم الأخرى للهيمنة، فإنها تشمل على الرغبة في السيطرة على الآخر،

، ففي رؤية تعالجها الهيمنة الإلكترونية، أو القضايا التي تدخل في حيز الهيمنة الإلكترونيةالقضايا التي 
أن التعبير على الهيمنة الإلكترونية  كمامعظم الدول، فإن ما تقوم به، يدخل في إطار سيادتها الخاصة، 

ها الدول، عبر يصعب إيجاده في الخطاب السياسي، كون هذه الهيمنة هي عملية غير مباشرة تقوم ب

                                  
 .142 -128ص ص.  ، (2013،ربيع)4، العدد تبين" ،عزمي بشارة، "عن المثقف والثورة )101(
، فــــــــــــي: الــــــــــــدول الرائـــــــــــدة فــــــــــــي مجــــــــــــال الحواســــــــــــيب الفائقــــــــــــة القــــــــــــدرة ( تمثلللللللللللللTreemap) خريطـــــــــــة تناســــــــــــبية )102( 

http://www.top500.org/statistics( ،2016، أيار 09 ،الإثنين.) 

http://www.top500.org/statistics
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الضغط؛ مثل ضغط الولايات المتحدة الأمريكية على شركة  وأساليب القيام بالعديد من العمليات الخفية،
كي لا تبيع كميات كبيرة من المعالجات للصين لأنها ستستعملها لأغراض تتعلق بالأبحاث  (Intel)انتل

 (Military Intelligence، section 6 – MI6)النووية، أو رفض جهاز الاستخبارات البريطاني 
ونفس الأمر يتعلق رفض   استخدام حواسيب تم تصنيعها في الصين لأنها صنعت بطريقة يسهل خرقها،

في الدول  (Delocalization of Industry)العديد من الدول القيام بعمليات الاستيطان الاقتصادي
الأخرى لتجنب نقل أي تكنولوجيات تعد متقدمة لدولة منافسة. لهذا يمكننا أن نقول أن الهيمنة الإلكترونية، 

 عمقا. أكثرما هي إلا امتداد للأشكال التقليدية للهيمنة، بطرق جديدة، ووسائل جديدة، وأهداف جديدة 

 

 الحرب اللكترونية 1.4.0

ة القلب النابض الذي يحرك الهاجس الأمني في العصر الحالي، إذ تعد الحرب الإلكترونية بمثاب      
لا يمكن السيطرة ، كعرين الوحش الذي لا يمكن معرفة مكانه، و ةهناك من ينظر إلى الحروب الإلكتروني

، فالتحولات الكبيرة التي حدثت في التكنولوجيا، جعلت بروز مثل هذا المصطلح أمرا حتميا لا يمكن عليه
، نتج عنه أيضا بروز العديد من الحقول التي لها علاقة بالحرب يأن بروز هذا الحقل البحث كماتجنبه، 

تلك التي تتعاطى مع مواضيع و  ،ةالإلكترونية، خاصة تلك التي تدرس الجانب القانوني للحروب الإلكتروني
إن النظر إلى الحرب الإلكترونية، هي بمثابة  .جد معاصرة، مثل ما هو الحال مع الأسلحة الإلكترونية

دراسة مختلف الأسلحة التي و  محاولة لفهم مختلف الطرق التي يتم اعتمادها من اجل إلحاق الضرر،
مختلف  أوكاملة لهذه الأسلحة،  قائمةيمكن استعمالها في هذا الصدد، إذ يجب معرفة أنه لا يمكن وضع 

نفس الأمر ينطبق على و  الحرب، كون التقانة في تطور مستمر،الطرق التي يمكن اعتمادها في هذه 
هاذا، يجب أن لا ننسى أيضا أن  إلىقواعد البيانات التي تقوم بإحصاء الأسلحة الإلكترونية، وبالإضافة 

قلنا سابقا، على أنه لا  كماالحرب الإلكترونية لها علاقة بالهياكل الفيزيائية للأنظمة، في تعبير واضح 
نه السيطرة بشكل تام في هذا المجال. يمكننا أن نقول أولا أن طبيعة الحرب ليست لها علاقة فقط أحد يمك

ميتشيو هذا ما أكده و  بالتطور التقني، رغم أن التطور التقني له دور كبير في تغيير طبيعة الحروب،
 (103)حين تكلم على التطور الحضاري إذ قال: كاكو

                                  
(103) Michio Kaku, Parallel Worlds, A Journey Through Creation , Higher Dimension, and 

the Future of the Cosmos (The United States of America: New York, published by 

DOUBLEDAY, the first edition, 2004), p. 309. 
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ستسقط الحدود التجارية، ليتج  العالم نحو و  سيصبح للدولة دورا اقل أهمية،"
، وا توجد دولة لها القدر  في أكبرصي ة يوطد فيها ااعتماد المتبادل بطريقة 

لكن طبيعة  يبدو أن الحروب ستكون دائما معنا، إيقا  هذا الحتمية ... 
للطبقة الوسطى في  أكبرصعود و  الحرب في حد ذاتها ستختل  بسبب بروز

 "أكبرستكون لديها قو   التيو  العالم،

يمكننا أن نفهم هنا، الطبيعة المتغيرة للحروب، ولعل الزيادة الكبيرة في الاعتماد المتبادل، ستجعل       
يؤكد على  صن تزومن الصعب جدا التعامل مع الصراعات المستقبلية، بالطريقة التقليدية، إذ نجد حتى 

الأهمية الاقتصادية لمنطقة ما لن تسمح  كماي لها، أهمية احتلال المدن بدون إلحاق الضرر الماد
 Shock and)باستخدام استراتيجيات عسكرية عنيفة مثل ما هو الحال مع استراتيجية الصدمة والرعب 

awe)  بالرغم أنها و  أن الحرب الإلكترونية، إلىيمكن النظر التي تستخدمها الولايات المتحدة الأمريكية؛
عالمي، مثل ما كان سيحصل في إيران، إلا انه يمكن القول و  مستوى قاري، يمكن أن تحدث أضرار على

، بطريقة (Surgical strike)إلى طرح الضربات الجراحية الدقيقة  أكثرتتوجه  ةأن الحرب الإلكتروني
 سرية، وباقل الأضرار الممكنة، وبأقل نسبة ممكنة من الانعكاسات السلبية على بقية الدول.

قد ذكرنا رأي هوكينج حين و  تعمال العسكري للتقانة يعد بمثابة سلوك طبيعي، وليس شاذ،إن الاس       
 (104)قال:

الفيروسات الحاساوبية وك نهاا حياةىحيا (. أعتقاد أن  اعتبار" أعتقد أن  يجب 
هذا يعطيناا ن ار  عان الطبيعاة البشارية إذ أن الشاكل الوحياد مان الحياا  التاي 
لااى حااد بعيااد مُاادمِر  بحتااة. لقااد قمنااا  قمنااا بخلقهااا ىإنشااائها( حتااى اين هااي وا 

 بخلق شيء على صورتنا."

، لما تمثله الطبيعة البشرية على أنها امتداد طبيعي ةلهذا هناك من يتعامل مع الحرب الإلكتروني      
، الأمر الذي سيجعل من التعاطي مع هذه الظاهرة الجديدة أمرا يجب التأقلم معه جزء من عالم متغيرو 

إن  .يجب القيام به من أجل توضيح، وتحديد المفاهيم المعتمدة عند التعامل مع قضايا الحرب الإلكترونية

                                  
(104)  Stephan Hawking, “British Physicist Says Computer Viruses Should Be Considered as a 

Life Form,” the Daily News, No 116, volume 23, Aug, 1994, p. 16. 

  الشبكيةالحرب(Netwar): رسمية في العلاقات  ، له علاقة بالفواعل الغيربشكل جيد مفهوم جديد لم تتم قولبته بعد
 الدولية، وقدراتها المتزايدة في التأثير عبر استخدام الشبكة لتحقيق مصالحها.
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لكترونية كمفهوم محدد ودقيق يعد صعبا نوعا ما، خاصة أنه هناك العديد من تعاطي مع الحرب الإال
الأشخاص الذين يقومون بالخلط بين الحرب الإلكترونية، والحرب المعلوماتية، والحرب 

يربط الحرب الإلكترونية بالفواعل الرسمية فقط في  حتى هناك منبل و  (105) ،(Netwar)*الشبكية
الرئيس الأمريكي السابق العلاقات الدولية، وهذا ما عبر عليه المستشار في الأمن الإلكتروني في عهد 

حين عرف الحرب الإلكترونية  (Richard A. Clarke)ريتشارد كلارك  ( ،G.W Bush)جورج بوش
 (106)على أنها:

 تقوم الدولة القومية باختراق حواسيب دولة أخر ، هو ذلك الفعل، عندما"
 "ذلك من أجل إلحاق الىرر، أو تحقيق ااىطراب.و 

ــــرى أن الحــــرب الإلكترونيــــة لا تعبــــر عــــن شــــيء واحــــد فقــــط، بــــل  كمــــا       تــــدرس هنــــاك أيضــــا مــــن ي
 ، والتـــــي يعبــــر عنهــــا علــــى أنهـــــا(cyber crime)تتعلــــق بالجريمـــــة الإلكترونيــــة  أربعــــة قضــــايا مهمــــة

ارتكـــــاب لجريمـــــة مـــــا عبـــــر اســـــتخدام تقانـــــة المعلومـــــات، وهـــــذا المفهـــــوم يســـــتخدمه خاصـــــة رجـــــال الأمـــــن 
ـــــرونيين  .والقـــــانون ـــــدينا المجـــــرمين الإلكت ـــــم ل ـــــذي هـــــدفهم الأساســـــي هـــــو (Cyber criminals)ث ، وال

تحـــــدي الأنظمـــــة الأمنيـــــة مـــــن اجـــــل تحقيـــــق الـــــذات، أو الشـــــهرة، أو أيـــــة مصـــــالح اقتصـــــادية. بالإضـــــافة 
، والتــــــي تســـــــتخدم فـــــــي (Cyber espionage)ذا يمكننــــــا أن نجـــــــد الجوسســـــــة الإلكترونيــــــة إلــــــى هـــــــ

ــــــب، مــــــن اجــــــل كســــــب مصــــــالح سياســــــية أو عســــــكرية، فالتجســــــس الإلكترونــــــي أمــــــر منتشــــــر جــــــدا  الغال
نفـــــس الأمـــــر ينطبـــــق و  ،حاليـــــا، وهـــــو عنصـــــر مـــــؤثرا جـــــدا، خاصـــــة فـــــي المجتمعـــــات المتطـــــورة إلكترونيـــــا

الــــــذي غالبــــــا مــــــا تكــــــون لديــــــه أجنــــــدة سياســــــية،  (Cyber terrorism)علــــــى الإرهــــــاب الإلكترونــــــي 
ــــم ذكرهــــا، ــــف الطــــرق الســــابقة التــــي ت ــــر اســــتخدام مختل ــــد تحقيقهــــا عب ــــاك أيضــــا مــــن و  وأيديولوجيــــة يري هن

الــــــــذي يعبــــــــر علــــــــى نشــــــــاط سياســــــــيين الــــــــذي يســــــــتخدمون الشــــــــبكة  (Hacktivism) هــــــــاكتفيزميعتبــــــــر 

                                  
(105) Serge S. Azarov, Alexander G. Dodonov, “Instrumental Corrections for a Definition of 

Cyberwar,” in NATO Security through Science Series - D: Information and 

Communication Security, edited by Fernando Duarte Carvalho, Eduardo Mateus da Silva, 

(Published by IOS Press Online, Volume 4, 2006), pp. 3-24. 

(106) Richard A. Clarke, Robert K. Knake, Cyber War the Next Threat to National Security 

and What to do about it (The United States of America: Ney York, published by Ecco, the 

first edition, 2011), p. 10 
 الفرق بين كلمة )War(وكلمة ، )Warfare(؛ ( هو أنWar( تعبر على فعل الحرب في حد ذاته، بينما )Warfare )

 تعبر على أساليب الحرب.
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، (yberwarfareC) الســـــــبرانية ميـــــــدان الحـــــــربوفـــــــي الأخيـــــــر  هنـــــــاك  (107)لتحقيـــــــق أهـــــــداف مختلفـــــــة.
هنــــاك العديــــد مــــن المفــــاهيم التــــي تعبــــر علــــى هــــذا المصــــطلح، ولا يوجــــد الكثيــــر منهــــا التــــي تتــــوفر علــــى 

ــــــة والشــــــمولية، ـــــــ و  الدق ــــــدمناه ســــــالفا ل ــــــذي ق ــــــف ال ــــــدمت هــــــي التعري ــــــي ق ــــــات الت ريتشااااااارد أفضــــــل التعريف
 .كلارك

القـــــانونيين مـــــن يـــــرى أن عمـــــل الحـــــرب الإلكترونيـــــة يتقـــــارب بالإضـــــافة إلـــــى مـــــا ســـــبق، هنـــــا مـــــن        
الإرهــــاب، لــــذلك هنــــاك مــــن يعرفهــــا اســــتنادا إلــــى هــــذه النظــــرة و  مــــن الناحيــــة القانونيــــة مــــن إشــــاعة الرعــــب

ــــة، حتــــى ــــت النظــــرة القانونيــــة،و  القانوني ن كان ــــر كاملــــة،و  ا  ــــوانين الدوليــــة تعــــد غي تعــــاني و  خاصــــة فــــي الق
نيف الأســـــلحة الإلكترونيـــــة، ولهـــــذا تجـــــد أن الطـــــرح القـــــانوني هنـــــا يخـــــص طريقـــــة تصـــــ فيمـــــانقـــــص كبيـــــرا 

 (108)يرى الحرب الإلكترونية على أنها:

التي تهد  إلى تنفيذ و  "ن ام قائم على الرعب المنتشر في الشبكة العنكبوتية،
العديد من العمال لترويق أمن الأفراد والجماعات والم.سسات والدول، 

دخالهم  رهاقهم اقتصاديا، وا  اجتماعية ناتجة عما يعر  و  في أزمات نفسيةوا 
 بالرهاب الصامت.""

يبدو من الواضح الآن أن الحرب الإلكترونية هي امتداد فعلي للوسائل التقليدية التي تعتمد في       
لهذا يمكننا أن نقر بوجود أليات عامة تحكم طبيعة الحرب الإلكترونية والتي من شأنها أن تقوم و  الحروب،

 (109)لهذا يمكننا أن نقسم الحرب الإلكترونية عملياتيا إلى:و  ع، أو بالهجوم على أهداف معينة،بالدفا

 :عمليات الدفا  اللكتروني .1
ذلــــــك مــــــن و  الوســــــائل الدفاعيــــــة،و  وتشــــــمل مختلــــــف الإجــــــراءات، والاســــــتراتيجيات، والعمليــــــات،      

العمليـــــــات الدفاعيـــــــة فـــــــي تتمثـــــــل هـــــــذه و  اجـــــــل إيقـــــــاف الخصـــــــم، أو التقليـــــــل مـــــــن حـــــــدة الهجمـــــــات،
التنبيـــــــه وفـــــــق قـــــــوانين الاشـــــــتباك و  التحـــــــذيرو  الوقايـــــــة مـــــــن الهجمـــــــات المحتملـــــــة،و  عمليـــــــات للمنـــــــع،

                                  
(107) Nicholas C. Ruster, The cybersecurity Dilemma, Master’s Thesis, not published (Duke 

University:  Department of Political Science, 2011), p. 8-10. 

الإسكندرية، نشر من قبل دار الفكر  :) مصر استخدام تكنولوجيا المعلومات في مكافحة الرهاب ،عياد سامي )108(
 .65(، ص. 2007الجامعي، 

 نشر من قبل المركز الإماراتي للدراسات :) أبوظبي وب المستقبل بين الخيال والواققاسلحة حر  ،سلامة صفات )109(
 .39-38.(، ص ص. 2005البحوث الاستراتيجية، الطبعة الأولى، و 
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ــــــــة، ــــــــل حــــــــدوثها، أو معالجتهــــــــا بعــــــــد حــــــــدوثها،و  كشــــــــف الثغــــــــراتو  التقليدي ــــــــة قب ــــــــات الرقمي  الاختراق
 وضع استراتيجيات استباقية لمنع تسرب أي معلومات محتملة.و 
 

 :لكترونيعمليات الهجوم ال  .2
تنطلـــــــق معظـــــــم الهجمـــــــات الإلكترونيـــــــة مـــــــن قواعـــــــد بيانـــــــات، وأنظمـــــــة خاصـــــــة تقـــــــوم عليهـــــــا       

ــــي إطــــار الحــــرب الإلكترونيــــة، ــــدخل ف ــــات التــــي ت ــــى الســــيطرة و  معظــــم العملي ــــات تهــــدف إل هــــي عملي
ـــــتم  ـــــاي عمليـــــات يمكـــــن أن تســـــبب الضـــــرر، حيـــــث ي علـــــى معلومـــــات الخصـــــم، لمنعـــــه مـــــن القيـــــام ب

ـــــز علـــــى ضـــــرب م العســـــكرية، مـــــن اجـــــل إلحـــــاق و  علومـــــات الخصـــــم السياســـــية، والاقتصـــــادية،التركي
 الضرر المادي والمعنوي.

يمكننـــــا أن نـــــرى هنــــــا أن الحـــــرب الإلكترونيــــــة تمتـــــاز بشــــــموليتها فـــــي تغطيــــــة مختلـــــف القطاعــــــات       
ـــــة، ـــــة، الرســـــمية منهـــــا تيمكـــــن أن و  الحيوي ـــــات الدولي ـــــف الفواعـــــل الموجـــــودة فـــــي العلاق شـــــارك فيهـــــا مختل

ـــــي يمكـــــن أن تكـــــون  ـــــد مـــــن القطاعـــــات الت ـــــى بالعدي ـــــة يمكـــــن أن تُعن ـــــر رســـــمية، فـــــالحرب الإلكتروني والغي
 وهي: بعضا منهاعملية افتراضية، ويمكننا أن نذكر  لأيهدفا مهما 

  المعلومات:و  قطا  ااتصاات .1
 بعمــــــــــل جميــــــــــع الشــــــــــبكات التــــــــــي يعتمــــــــــد عليهــــــــــا الاتصــــــــــال داخــــــــــل الــــــــــبلاد، ولــــــــــه علاقــــــــــة      

 المدنيـــــــــــــــــة،و  الشـــــــــــــــــبكات الحكوميـــــــــــــــــة،و  الحواســـــــــــــــــيب،و  علـــــــــــــــــى راســـــــــــــــــها الشـــــــــــــــــبكة العالميـــــــــــــــــة،و 
 محطـــــــــــــات البـــــــــــــث المرئيـــــــــــــة،و  الخارجيـــــــــــــة،و  المحليـــــــــــــة،و  الخاصـــــــــــــة،و  التجاريـــــــــــــة،و  الأكاديميـــــــــــــة،و 
ـــــــــع الأنظمـــــــــة التـــــــــي يمكـــــــــن و  مراكـــــــــز الإشـــــــــارات اللاســـــــــلكية،و  دراجهـــــــــا فـــــــــي خانـــــــــة القطـــــــــاع إجمي

ـــــــــــــأثرا و  ، فقطـــــــــــــاع المعلومـــــــــــــات يعـــــــــــــد اكـــــــــــــر القطاعـــــــــــــات اســـــــــــــتهدافاالمعلومـــــــــــــاتيو  الاتصـــــــــــــالية ت
ـــــــــالحرب الإلكترونيـــــــــة كونـــــــــه يحـــــــــوي العديـــــــــد مـــــــــن الجوانـــــــــب الحساســـــــــة للدولـــــــــة، العديـــــــــد مـــــــــن و  ب

 (110) الأنظمة التي لها علاقة وطيدة بالبنى التحتية للدولة.

 
 

                                  
 ،( 2006التوزيع، الطبعة الأولى، و  نشر من طرف دار الشروق للنشر :)عمان الأمن وحرب المعلومات ،البداية ذياب )110(

 .36ص. 
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 (111):قطا  الأعمال العسكرية والحربية .2
ويتعلـــــق بكـــــل مـــــا لـــــه علاقـــــة بالتكنولوجيـــــات التـــــي يـــــتم اعتمادهـــــا فـــــي العميـــــات العســـــكرية، أو       

مـــــن حيــــث الوظــــائف الإلكترونــــي للمعـــــدات القتاليــــة مثــــل مــــا هـــــو و  مــــن حيــــث الإعــــداد اللوجيســــتي،
جــــــو، أو لأنظمــــــة الــــــدفاع الجــــــوي التــــــي تعتمــــــد -الحــــــال مــــــع التشــــــويش الإلكترونــــــي للصــــــواري جــــــو

ـــــى بقـــــة الأنظمـــــة التـــــي  ـــــو مـــــن أجـــــل تحديـــــد أهـــــدافها، إل ـــــى موجـــــات الرادي يعتمـــــد عليهـــــا  أصـــــبحعل
ـــــــ ـــــــدون طي ـــــــل الطـــــــائرات ب ـــــــادة عـــــــن بعـــــــد مث ـــــــا مـــــــن اجـــــــل القي ـــــــى الأقمـــــــار حالي ر، أو الاعتمـــــــاد عل

 الصناعية من اجل تحديد الأهداف للصواريخ الجوالة.
 قطا  الأعمال والأن مة الحكومية: .3

ل الرقمنــــــــة ظــــــــيمكننــــــــا أن نــــــــرى حاليــــــــا انتشــــــــار مــــــــا يســــــــمى بالحكومــــــــة الإلكترونيــــــــة، ففــــــــي       
ــــــة، أصــــــبحت الأهــــــداف الحكوميــــــة، معرضــــــة للخطــــــرو  المتزايــــــدة، بشــــــكل  حوســــــبة المرافــــــق الحكومي

يمكننــــا أن نــــرى ذلــــك فــــي الهجمــــات التــــي تقــــوم بهــــا أنونيمــــوس، علــــى عــــدة مرافــــق حكوميــــة و  أكبــــر،
 أكبـــــريمكـــــن أيضـــــا أن تكـــــون للعمليـــــة أبعـــــاد  كمـــــاأمريكيـــــة، للاحتجـــــاج مـــــثلا علـــــى سياســـــة معينـــــة، 

ـــــذي يمكـــــن  ـــــوك، الأمـــــر ال ـــــى مواقـــــع اقتصـــــادية خاصـــــة بعمـــــل البورصـــــات، أو البن عبـــــر الهجـــــوم عل
ـــــاك خطـــــة أمـــــان للتعامـــــل مـــــع الأمـــــر بشـــــكل  ـــــم تكـــــن هن ـــــة ل ـــــي حال ـــــة ف ـــــائج كارثي ـــــى نت ـــــؤدي إل أن ي

 (112) سريع.

 
 قطا  الطاقة والتوزيق الفيزيائي: .4

ــــــى أنهــــــا مجموعــــــة ال       ــــــى القطاعــــــات الفيزيائيــــــة عل ــــــى التحتيــــــة التــــــي تضــــــم يمكــــــن النظــــــر إل بن
القطاعــــــــات الهامــــــــة داخــــــــل الدوليــــــــة، مثــــــــل مــــــــا هــــــــو الحــــــــال مــــــــع الأمــــــــن الــــــــوطني، والاقتصــــــــادي 

المراكــــــز المســــــؤولة عــــــن تســــــيير حركــــــات النقــــــل و  القضــــــايا التــــــي تتعلــــــق بالمواصــــــلات،و  السياســــــي،
ة التـــــي تعتمـــــد علـــــى الأنظمـــــة الإلكترونيـــــة، بالإضـــــافة إلـــــى هـــــذا، يمكـــــن إضـــــافة القاطعـــــات المســـــؤول

 (113) الأساسية داخل الدولة.و  الصناعات الثقيلة،و  عن توليد الطاقة،

                                  
جامعة )، مذكرة ماستر، غير منشورة دور الحرب اللكترونية في الصرا  العربي السرائيليوليد غسان سعيد جلعود،  )111(

 .92-91(، ص ص. .2013النجاح الوطنية: كلية الدراسات العليا، 
نشر من طرف  :)أبوظبي حماية الفىاء اللكتروني في مجلس التعاون الخليجي ،ةكلارك ريتشارد، نيك روبرت )112(

   .32-31(، ص ص. 2011البحوث الاستراتيجية، الطبعة الأولى، و  المركز الإماراتي للدراسات

 .39، ص. مرجق سابقالبداينة ذياب،   )113(
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  (114)المجتمعية:و  قطا  المعلومات العلامية .5
يمكنــــــه أن ينكـــــر حاليــــــا مـــــدى أهميــــــة وســـــائل الإعــــــلام فـــــي الســــــيطرة علـــــى الشــــــعوب  أحـــــدلا       

بهـــــا الدولـــــة  ســـــنجد انـــــه حتـــــى فـــــي الحـــــروب التقليديـــــة، مـــــن بـــــين أول الأشـــــياء التـــــي تقـــــومو  والأمـــــم،
المســـــتعمرة، هـــــي تــــــدمير وســـــائل الإعــــــلام، كـــــي تتوقـــــف الدعايــــــة، أو يـــــتم توجيــــــه الدعايـــــة بطريقــــــة 

أن الإعــــــلام يعمــــــل كمــــــؤثر نفســــــي، فــــــي حــــــالات الصــــــراع، و  تخــــــدم مصــــــالح جهــــــة معينــــــة، خاصــــــة
والســــــيطرة عليــــــه يمكــــــن أن يــــــؤدي فــــــي العديــــــد مــــــن الحــــــالات إلــــــى الحســــــم فــــــي الحــــــرب الإعلاميــــــة 

(Media War). 
 (115)قطاعات ااقتصاد والمال: .6

ــــــة تحــــــول        ــــــوم، مرحل ــــــي تحــــــاول الصــــــعود باقتصــــــادها الي ــــــدول الت ــــــدول المتقدمــــــة، وال تعــــــيش ال
حقيقيــــــــة إلــــــــى اقتصــــــــاديات رقميــــــــة التــــــــي تتركــــــــز علــــــــى مــــــــدى الســــــــيطرة علــــــــى عنصــــــــر المعرفــــــــة 

ــــــائم علــــــى التقانــــــة، وشــــــ ــــــة، وهنــــــا تقــــــع المشــــــكلة، إذ هــــــذا النــــــوع مــــــن الاقتصــــــاد الق بكات المعلوماتي
الاتصـــــال، وغيرهـــــا مـــــن أســـــاليب التواصـــــل الرقمـــــي، بالإضـــــافة إلـــــى البورصـــــات، والصـــــكوك الماليـــــة 
ـــــــــة، وكـــــــــل أشـــــــــكال النشـــــــــاط  ـــــــــاج الرقمـــــــــي، والســـــــــلع الرقميـــــــــة، والتجـــــــــارة الرقمي ـــــــــة، والإنت الإلكتروني

الأهـــــداف الإلكترونيـــــة  أكبـــــرالاقتصـــــادي الموجـــــودة علـــــى الشـــــبكة؛ جعـــــل مـــــن هـــــذا المجـــــال، أحـــــد 
 الإلكترونية.في الحروب 

إن القطاعـــــــات المـــــــذكورة تختلـــــــف أهميتهـــــــا مـــــــن حيـــــــث اخـــــــتلاف أوليـــــــات الدولـــــــة، فالدولـــــــة التـــــــي       
أن الدولــــة التــــي لهــــا  كمــــاتعتمــــد علــــى الاقتصــــاد الريعــــي ليســــت مثــــل الــــدول التــــي لــــديها اقتصــــاد متنــــوع، 

ــــــديها، كــــــذلك هــــــو الأمــــــر مــــــع  ــــــة ل ــــــة لا بنــــــى تحتيــــــة إلكتروني ــــــة، ليســــــت مثــــــل دول بنــــــى تحتيــــــة إلكتروني
التعامـــــل فـــــي البورصـــــة، أو الانتخابـــــات الإلكترونيـــــة، فـــــالأمر دائمـــــا ســـــيتوقف علـــــى تقـــــدير الدولـــــة الـــــذي 

ــــة ت ــــى بنــــوك دول ــــى الهــــدف، إذ لا فائــــدة مــــثلا مــــن الهجــــوم عل ــــد الهجــــوم عل عتمــــد النمــــوذج المركــــزي تري
ـــــدفع فـــــي والتقليـــــدي دي  دفـــــع الأمـــــوال، أو نقـــــل الســـــندات، عكـــــس الدولـــــة التـــــي تعتمـــــد علـــــى بطاقـــــات ال

 المسبق الإلكترونية.

ـــــا و  بعـــــد معالجـــــة القطاعـــــات،       ـــــة، يمكنن ـــــي يمكـــــن أن توجـــــه ضـــــدها الحـــــرب الإلكتروني الأهـــــداف الت
ل الحـــــــــرب ظـــــــــالتـــــــــي يـــــــــتم اعتمادهـــــــــا فـــــــــي  الآن التعـــــــــاطي مـــــــــع الأســـــــــلحة الإلكترونـــــــــي، أي الوســـــــــائل

                                  
 .95-94ص. ، ص مرجق سابقوليد غسان سعيد جلعود،  )114(
 المكان نفسه. )115(
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لكــــن و  الإلكترونيــــة، يجــــب أن نعــــرف هنــــا أنــــه لا يمكــــن الــــتكلم علــــى كامــــل الوســــائل كونهــــا عديــــدة جــــدا،
عــــوض ذلــــك يمكننــــا تبويــــب هــــذه الوســــائل مــــن حيــــث الوظــــائف التــــي تقــــوم بهــــا، مثــــل أن نصــــنف عــــدة 

لهــــــا نفــــــس الســــــياق، هنــــــاك  أشــــــكال مــــــن الأســــــلحة علــــــى أنهــــــا أســــــلحة بيضــــــاء؛ فالأســــــلحة الإلكترونيــــــة
، وعــــــددا، كمـــــاأدوات مختلفـــــة، تتوافــــــق و  لكــــــن بطـــــرق، ووســــــائل،و  اســـــتراتيجيات عامـــــة يــــــتم اســـــتخدامها،

     ووفق ما سبق يمكننا عرض هذه الوسائل وفقا لما يلي: ونوعا مع إمكانيات كل طرف،

 :(Botnets)روبوتات إلكترونية .1
ســـــــنرى فيمـــــــا بعـــــــد فـــــــي حالـــــــة إســــــــتونيا، يمثـــــــل البـــــــوت نـــــــت أحـــــــد أشـــــــكال الهجمــــــــات  كمـــــــا      

هـــــو يعـــــرف علـــــى أنـــــه مجموعـــــة مـــــن الحواســـــيب المربوطـــــة ببعضـــــها الـــــبعض بســـــبب و  الإلكترونيـــــة،
وجــــود روبــــوت إلكترونــــي علــــى حواســــيبهم، الأمــــر الــــذي سيســــمح لجهــــة معينــــة بالســــيطرة علــــى هــــذه 

لملايــــين، والقيــــام بهجمــــات أخــــرى انطلاقــــا مــــن هــــذه الحواســــيب التــــي يمكــــن أن يصــــل عــــددها إلــــى ا
أن صــــــاحب الحاســــــوب لــــــن تكــــــون لــــــه أي درايــــــة بأنــــــه  كمــــــا (116)الحواســــــيب بطريقــــــة واســــــعة جــــــدا،

هنــــــاك مــــــن يــــــرى البــــــوت نــــــت علــــــى أنــــــه عمليــــــة ربــــــط مجموعــــــة مــــــن و  (117).يقــــــوم بهــــــذه الهجمــــــات
بطريقــــــة خفيــــــة   الشــــــبكيةو  ذلــــــك مــــــن أجــــــل ســــــرقة المــــــوارد الحاســــــوبيةو  الحواســــــيب بمــــــتحكم واحــــــد،

ـــــة للنكـــــر،  الوســـــائل انتشـــــارا فـــــي العـــــالم أكثـــــريعـــــد هـــــذا النـــــوع مـــــن الهجمـــــات، أحـــــد و (118)وقابل
 (120)له علاقة وطيدة بهجمات حجب الخدمة.و  (119)حاليا،

 :(Denial of Service) الخدمةهجوم حجب  .2
هجمـــــات حجـــــب الخدمـــــة يمكـــــن شـــــرحها، و  احـــــد أبـــــرز الهجمـــــات الإلكترونيـــــة فـــــي العصـــــر الحـــــالي،

ــــذي  ــــب الخدمــــة مــــن نظــــام معــــين، الأمــــر ال ــــائض كبيــــر فــــي طل ــــر وجــــود ف بالنظــــام، أو  ســــيؤديعب
إلــــى الســــقوط، بســــبب عــــدم قدرتــــه علــــى تلبيــــة هــــذا العــــدد الهائــــل مــــن الطلبــــات؛  الملقــــم، أو الموقــــع،

ج، لكـــــن طبعـــــا الأمـــــر بســـــيط لدرجـــــة أن أي شـــــخص يمكنـــــه القيـــــام بـــــذلك بـــــدون اســـــتخدام أي برنـــــام
لهــــذا هنــــاك طــــريقتين للقيــــام بعمليــــة ناجحــــة، الطريقــــة  (121)قيــــام شــــخص واحــــد فقــــط بــــذلك لــــن ينفــــع،

                                  
(116) Shane Harris, @War, The Rise of the Internet Military Complex (The United States of 

America, New York, Published by the Library of Congress, The first edition, 2014.), pp. 135-

145. 

(117) Julie E, Mehan, op. cit, p. 132. 

(118) P.W Singer, Allan Friedman, op. cit, p. 294. 

(119) Tatiana Tropina, Cormac Callanan, op. cit, p. 5. 
(120) Richard A. Clarke, Robert K. Knake, op. cit, p. 131. 

(121) P.W Singer, Allan Friedman, op. cit, p. 295. 
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القيــــــام بهجمــــــات علــــــى ســــــلم عــــــالمي ضــــــد الأولــــــى هــــــو تضــــــامن مجموعــــــة مــــــن النــــــاس مــــــن أجــــــل 
بســـــبب قطـــــاع غـــــزة الأمـــــر،  (OpIsrael)أهـــــداف معينـــــة مثـــــل مـــــا حـــــدث فـــــي مهمـــــة ضـــــد إســـــرائيل 

بينــــا ســــابقا مــــن اجــــل تحريــــر الملايــــين مــــن الأوامــــر فــــي و  الطريقــــة الثانيــــة هــــي اســــتخدام البــــوت نــــت
لهـــــذا نجــــد أنــــه فـــــي الغالــــب تكـــــون هــــذه الهجمــــات أكبـــــر فــــي الـــــدول و  محــــددة، الثانيــــة ضــــد أهـــــداف

 دفق.التي توفر خدمات عالية الأنترنت، كون العملية تحتاج إلى نسبة كبيرة من الت
 1.3 :الصورة رقم

 
  2015أكبر مصادر لهجمات حجب الخدمة في العالم وفقا لتقرير الذي نشر سنة  5

 (122)(.Akamaiي )كمامن قبل الشركة الأمريكية المتخصصة في الشبكات الإلكترونية أ

 :(Logic bomb) المنطققنبلة  .3
إرشادات إلكترونية معينة، ‘ وتسمى منطقية لأنها تتمثل في أن يقوم برنامج حاسوبي، أو      

بإعطاء مجموعة من الأوامر المنطقية للحاسوب أو للنظام أو شبكة، من اجل أن يتم حذف كل 
يمكن أن نجدها مضبوطة مع و  البيانات الموجودة. وتعد هذه الطريقة في إلحاق الضرر خطيرة جدا،

وري عن وجود خطر على (، كآلية للرد الفLaunch on Warning)التحذير ما يسمى الرد عند 
، (Sabotageالتدمير الإلكتروني )و  الدولة، أو أي جهة أخرى؛ فهذا الهجوم يعتبر كنوع من الإتلاف

فلو قامت الصين مثلا بزراعة هذه الأوامر والبرمجيات الحاسوبية في الهياكل الأمريكية التي تتعلق 
ون عبارة عن تراجع كبيرة للقوة بحصد المعلومات وتخزين وتوزيع المعلومات فإن النتائج ستك

 (123) .الجانبالأمريكية، خاصة وأن الولايات المتحدة الأمريكية تعتمد كثيرا على هذا 

 

 

 

                                  
(122) Akamai’s, [state of the internet] Q4 executive review, 2015, p. 8. 
(123) Richard A. Clarke, Robert K. Knake, op. cit, pp. 9-21. 
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 :(Worms)الدود .4
، فطريقة عمل الدود الدود الإلكتروني، هو عبارة عن برنامج يقوم بنسخ نفسه بطريقة سريعة      

ولكن يمكن رؤية أن الاختلاف يمكن في قدرة الدود على إعادة  (124) الفايروسات،تشبه طريقة عمل 
خلق نفسه من أجل الانتشار، كم أيضا لدود ميزة في خلق الأبواب الخلفية، والأضرار التي يمكن أن 

في نفس و  سنرى في نموذج إيران، كمايسببها يمكن أن تكون فائقة، بل وحتى تدمر مدن بكاملها 
له دورا و  الخدمة التي لها علاقة بحجب الخدمات الذي ذكرناها سابقا، الوقت يمكنه أيضا أو يوفر

أيضا في التأثر على سرعة الشبكة، والانتشار عبر الشبكات أيضا. ولكن طبعا يجب معرفة، أن 
 (125) بتصميمه.الدود ومدى قدرته لها علاقة بطريقة 

 :(Viruses)الفايروسات .5
الفايروسات شبيهة لأحصنة طروادة من حيث الأهداف التي تهدف إليها، كونها تقوم على نفس       

القاعدة البرمجية، بالإضافة إلى هذا، يمكن للفايروسات أن تكون نائمة، أو مفعلة، أو يتم تفعليها عبر 
من تلقاء  التدخل الإنساني، أو تبرمج على أن تفعل نفسها في زمن معين، فعكس الدود الذي ينتشر

نفسه، يصعب للفايروسات الانتشار بدون تدخل إنساني، كون الفايروسات تكون في الغالب مدمجة 
 (126) ملفات.مع 

 :(Trojan Horse) طرواد حصان  .6
يعمل حصان طروادة مثل الدود على البحث على الأبواب الخلفية في أي نظام من اجل       

ذلك عبر تزييف نفسه و  برنامج عادي كأنهأن الحصان يعمل  كمااستغلال الثغرات الموجودة فيه، 
من الناحية العملياتية، رغم  أكبر، ووظائف أكبرللمستخدم، فالحصان عكس بقية الأسلحة، له وزن 

 إلىتحتاج و  أنه يعتمد على عدة طرق مذكورة سابقا في الانتشار، رغم أن معظمها ليست ديناميكية
 تدخل بشري لُتفَعل.

                                  
(124) Craig Smith, Ashraf Matrawy, Stanley Chow, Bassem Abdelaziz, “Computer Worms: 

Architectures, EvasionStrategies, and Detection Mechanisms,” in Journal of Information 

Assurance and Security, No 4(2009), pp. 69-83. 

(125) Nicholas Weaver, Vern Paxson, Stuart, Robert Cunningham, “A Taxonomy of Computer 

Worms,” in WORM, No 3( October), 2003, pp, 1-8. 

(126) Jeffrey Harton, Jennifer Seberry, "Computer Virusses an Introduction," in Computer 

Science Communications, No 1, Vol 19( February, 1997), pp. 122-131. 
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التي يمكن و  يمكننا أن نرى هنا أنه هناك العديد من الوسائل من اجل القيام بالحرب الإلكتروني،      
لكن يجب أن نعرف أن هذه الوسائل لا تعد نهائية، بل تمثل و  اعتمادها من طرف أبسط الأشخاص،

، مثل التجسس بيرة فقط، إذ يمكننا إيجاد العديد من الطرق الأخرى للصراع الإلكترونيالعناوين الك
الرسائل و  القرصنة الإلكترونية،و  الإلكتروني، الذكر، والاختراقالمعلوماتي عبر استخدام الوسائل السالفة 

هناك من يضيف شبكات التواصل و  لا يشعر بوصولها،و  الصامتة التي تعمل في الهواتف بطريقة سرية
، بالإضافة إلى مستوى آخر من القوة *الهندسة الاجتماعيةالاجتماعي والتي تعد افضل مكان لممارسة 

كهروستاتيكية ما اصبح يسمى حاليا بالحقائب الو  في جمع المعلومات، الصناعية، ودورهامثل الأقمار 
(Electrostatic Bag ،التي لها نفس تأثير القنابل الكهرومغناطيسية )يمكننا أن نجد بعض الأسلحة  كما

قنابل التعتيم الميكروويفية و  التي تعد كأحد أشكال الحرب الإلكترونية مثل الطائرات بدون طيار،

(Blackout Bomوالتي لها نفس مفهوم الضربات الجرا )ضد أهداف إلكترونية لجعلها ية، ولكن ح
 (127) .فيزيائياا يرهمخارجة عن الخدمة بدون تد

يمكننا أن نرى هنا أن الحروب الإلكترونية هي ميدان جديد، ولكنه في تطور متسارع ومستمر، فكل      
لاو  بسط الهيمنة،و  السيطرة على العالم أجل التكنولوجيات التي تم تطويرها من أنها برهن التاريخ على و  ا 

يبدو أن هذا هو الشيء الذي تتميز به الحروب الإلكترونية، أو العالم و  عرضة للاختراق والتلف،و  ضعيفة
لا يمكن التكهن بمستقبل الحروب و  الإلكتروني بشكل عام، فكل شيء معرض للخطر مهما كانت دفاعاته،

، فإذا افترضنا أن العالم الذي متأقلم مع التكنولوجياو  الإلكترونية، خاصة بسبب صعود جيل جديد متعلم،
نعيش فيه الآن يعد جديدا على هذا النوع من الحروب، فإن أ ي رؤية مستقبلية لمثل هذه الحروب، يجب 

لتعلم هذه التقنيات. من البديهي أن نقول أن  أكثرأن تأخذ في الحسبان القاعدة الشعبية التي ستلج 
الأسلحة الإلكترونية، لا يمكنها أن تكون بمثابة الأسلحة النووية، إلا أنه يمكن  أوالحروب الإلكترونية، 

مثل هذه الأفكار تعطينا  ،للحروب الإلكترونية أن تسبب نفس الأثر الذي يمكن أن تسببه القنابل النووية
، والحروب حروب نظرة على عالم المستقبل، عالم تكون فيه الثقافة عالمية، واللغة الإلكترونية لغة عالمية

 عالمية، وأي شخص يمكن أن يكون جزءا من هذه الحرب.

                                  
 .106-99، ص ص. مرجق سابق، وليد غسان سعيد جلعود  )127(
  الهندسة الاجتماعية(Social Engineering) طريقة للقرصنة تقوم على دراسة الشخص بطريقة معمقة الأمر الذي :

المعلومات التي تم جمعها، أو حتى معرفة الأرقام السرية  استخداميمكن أن يسمح بالتكهن بمعلومات الشخص، أو 
 .لحسابات الشخص المستهدف
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 الحرب المعلوماتية 1.4.1

أشـــــــكال الحـــــــروب  أحـــــــدمثـــــــل الحـــــــرب الإلكترونيـــــــة، ينظـــــــر إلـــــــى حـــــــرب المعلومـــــــات علـــــــى أنهـــــــا       
صــــــــنف فــــــــي الجيــــــــل الرابــــــــع مــــــــن أشــــــــكال الحــــــــروب و  ،(Asymmetric warfare)اللامتماثلــــــــة 

(Fourth Generation Warfare)،  الأمريكيــــة، مفهــــوم لــــه علاقــــة بالعقيــــدة  المعلوماتيــــةفــــالحرب
بـــــالحرص علــــى تحقيـــــق التفـــــوق القتـــــالي فـــــي الأرض مهمـــــا  أكثـــــرعلاقـــــة  اإذ أن الحــــرب المعلوماتيـــــة لهـــــ

بالمعطيــــات التــــي لهــــا علاقـــــة  أكثــــرالحــــرب الإلكترونــــي، تتعلــــق الحــــرب المعلوماتيــــة و  كانــــت الظــــروف،
ـــــه يمكـــــن أن نجـــــد  ـــــي يمكـــــن أن تحـــــدث تغييـــــر فـــــي الأرض، رغـــــم أن ـــــالي، والتكنولوجيـــــات الت بالعتـــــاد القت

 أكثــــــرالحرب الإلكترونيــــــة، فــــــالحرب المعلوماتيــــــة تتعــــــاطى التــــــي لهــــــا علاقــــــة بــــــ الاســــــتراتيجيةو الأنظمــــــة 
 الشـــــــبكات،و  مــــــن القضــــــايا التــــــي لهــــــا علاقــــــة بتنقـــــــل المعلومــــــات، مثــــــل التشــــــويش، وموجــــــات الراديــــــو،

ـــــل أيضـــــا،و  ـــــي تنتق ـــــة المعلومـــــات الت ـــــى القضـــــايا الهامـــــة مـــــن اجـــــل ســـــلامة و  نوعي يركـــــز فـــــي العـــــادة عل
، والطـــــرح هنــــا شــــبيه بتــــامين مصــــادر المــــاء فـــــي الاســــتمرارية مثــــل عمــــل البورصــــة وطــــرق المواصــــلات

الحروب القديمة، فهناك أمور حيوية يمكن أن تكون لها علاقة بالاقتصاد، أو الذكاء الصناعي للمعدات، 
 ومقاربة الأمن المعلوماتي تهدف إلى توفير ذلك الغطاء الأمني.

لكترونية، ولها علاقة بحماية الموارد بمختلف        الحرب المعلوماتية في طبيعتها هي حرب رقمية، وا 
في نفس الوقت، العمل على كشف أي معلومات غير صحيحة يتم تداولها، و  أنواعها في ساحة الحرب،

ة من الفصائل يمكن عرض مجموعو  أو الحرص على معلومات لا يجب تداولها أثناء العمليات القتالية،
 (128)التي تم إدراجها تحت مضلة الحرب المعلوماتية، ويمكن ذكرها وفقا لما يلي:

 (.operational security)أمن العمليات  .1
 (.electronic warfareالحرب الإلكترونية ) .2
 (.psychological operations)العمليات النفسية  .3
 (.deception) الخداع .4
 (.physical attack on information processes)الهجوم الفيزيائي على معالجات المعلومات  .5

 (.information attack on information processes) عمليات الهجوم المعلوماتي .6

                                  
(128)  Brian Nichiporuk, “ U.S Military Opportunities Warfare Concepts of Operation,” in 

United States Air and Space Power in the 21st Century, edited by Zalmay Khalizad, Jeremy 

Shpiro (The United States of America: published by RAND, 2002), pp. 187-220. 
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الحقو التي تهتم بها الحرب المعلوماتية، فالحرب المعلوماتية و  يمكننا أن نرى التنوع في الآليات       
هذا الأمر يمكننا رؤية في التعريف التالي و  تهدف بشكل أساسي إلى التفوق المعلوماتي في أرض القتال،

 (129)على أن الحرب المعلوماتية هي:الذي ينص و  للحرب المعلوماتية

الجراءات التي يتم اتخاذها من أجل تحقيق التفوق المعلوماتي، و  "الأفعال
عبر الت ثير على معلومات العدو، ومراكز معالجة المعلومات، وأن مة 

الشبكات الحاسوبية مق الدفا  المستمر على المعلومات و  المعلومات،
الشبكات و  أن مة المعلومات،و  ت،مراكز معالجة البياناو  الشخصية،
 ".الحاسوبية

مثلها مثل باقي المفاهيم المتعلق بالحرب الإلكترونية، و  الحرب المعلوماتية، التطرق إلىأن  كما      
 التيو  حول المفهوم، إذ يمكن إيجاد أنه حتى في القيادات العسكرية الأمريكية، ةهناك العديد من الضبابي

ذا ما سأل مختلف إالبيدق في تطوير هذا المفهوم، إلا انه لديها تفاسير مختلفة  بمثابة تعد      
 Jamming)، فهناك من يربط الحرب المعلوماتية بالتشويش والخداع في القيادة العسكرية الأشخاص

and Spoofing)،  هناك من يربطها بشكل خاص بالقيادة الحربية و(Command and Control 

Warfare)لكن يرى أن متغير و  هم هذه الاختلافات ربما عبر الاطلاع على رتب الأشخاص،، يمكن ف
، إنها المعلومات التي لها علاقة مباشرة بالتفوق القتالي المعلومات، دائما حاضر في الحرب المعلوماتية

 (130) الأرض.على 

في هذا  أكبرتعد الحرب المعلوماتية أحد الوسائل الهيمنة العالمية، فالمعلومة أصبحت لها قيمة       
العصر، كونها أصبحت تشكل قيمة مادية في حد ذاتها، فقد أصبحنا الآن في عالم أين أصبح الضرر 

مكننا أن نقول أن ميدان بالإضافة إلى هذا يالتي يُتسبب للمعلومات، يترجم، بأضرار فعلية لأرض الواقع، 
 أكثرلا انه يمكننا القول أنه موجه إالحرب المعلوماتية، وحتى لو له العديد من مزايا الحرب الإلكترونية، 

للاختصاص العسكري ذو السلم الواسع، ذلك أن التقانة المستخدمة مثل ما هو الحال مع تكنولوجيات 

                                  
(129) Reto E. Haeni, “Information Warfare an introduction,” in: http://goo.gl/FCnKcN, 

(Wednesday, May 11, 2016). 

(130) Roger C. Molander, Andrew S. Riddile, Peter A. Wilson, Strategic Information 

Warfare, A new Face of War (The Unites States of America: published by RAND, 1996.), 

p. 1. 
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الية كبيرة جدا من أجل تصنيعها، الأمر الذي لا يمكن التشويش التي تعد متقدمة جدا وتحتاج لموارد م
     .عبر قرصنتها لمواطن واحد أن يحققه، ولكن يمكنه عوض ذلك التأثير على هذا النوع من التكنولوجيات

            

 الحرب التشفيرية 1.4.2

تطور وسائل جديدة أهمية التشفير من أجل حماية البيانات؛ لكن و  لقد تكلمنا من قبل على التشفير،      
خفاء البيانات، جعل العديد من الحكومات ترى ذلك على أنه تهديد جديد يجب القضاء عليه، أو و  لتعمية ا 

الحد من توفر وسائل متقدمة لتشفير البيانات للعامة، بطريقة تجعل السلطات المعنية لها القدرة على فك 
ع بداية التساؤل حول بداية انتشار مفسها ، هذه المعضلة بدأت تطرح نالتشفير متى هي أرادت ذلك

الأنترنت، وبروز العديد من التخوفات حيال القضايا التي تتعلق بالخصوصية، وتسرب المعلومات، 
 Crypto)تجسس دول على دول أخرى، فالحرب التشفيريةو  ،والتجسس الحكومي على المواطنين

Wars)،  اة الإنسانية، كون أن الشخص، ومثل ما كان قضايا التشفير أصبحت لها أهمية كبيرة في الحيو
 يحرص على خصوصيته، هو الآن يعمل جاهدا، من أجل تحقيقها في هذا العالم المعولم. 

الأمر لا يعد فإذا كان التشفير يعد شيء جديد بالنسبة للمواطن العادي خاصة مع بروز الأنترنت،       
هذا ما يمكننا أن نراه فعلا، إذ و  ، وتنقل المعلومات؛ةجديدا للباحثين المتخصصين في الشبكات الإلكتروني

، (RSA)تقنية التشفير أر.أس.أي  التي يتم اعتماها حاليا من قبل الجميع، هيو  أن اهم وسيلة للتشفير،
تستعمل هذه التقنية لأنها مفتوحة المصدر، ويمكن لأي شخص اعتمادها، واسم هذه التقنية يشير إلى 

عد  أسماء ثلاثة باحثين عملوا عليها، وقاموا بتطويرها، فقد قام كل من العالم الإسرائيلي في التشفير 
 ليوناردو أدلمان، وعالم الحاسوب (Ron Rivest) رون ريفست، والمشفر (Adi Shamir) شامير

(Leonard Adleman)خوارزمي يسمح بتشفير الملفات، وقد اصبح هذا النظام يستخدم بتطوير نظام   ؛
من  بيت 1024حاليا بشكل واسع، فمعظم الموقع أو الشركات حاليا تستخدم تشفير يعتمد على مفتاح 

 (131).مثلا قعاالمتنقلة الذي يتبادلها المستخدم مع المو  البياناتو  اجل تامين البيانات المخزنة،

                                  
(131) Sara Robinson, “Still Guarding Secrets after Years of Attacks, RSA Earns Accolades 

for its Founders,” in SIAM News, No 5, Volume 36( June, 2003), pp. 1-4. 
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 بيت، 2048وى الدفاع لديها إلى ولكن هناك العديد من الشركات الكبرى حاليا التي رفعت مست       

رقم، وقد كان هذا التحول خاصة بعد التسريبات التي قام بها إدوارد سنودن  617هو ما يعادل و  (132)
(Edward Joseph Snowden)  بالران ة تلك التي تتعلق ببرنامج ص، وخا2013سنة(Bullrun) ،

 ة،الشبكعلى  وتكسير التشفير على نطاق واسع للمفاتيح الموجودة ،فقد كان يعمل هذا البرنامج على فك

 (134) (.Backdoors)الخلفية بالأبوابدراج ما يسمى إالعمل على  كما (133)

لقد كانت هناك ردود أفعال كبيرة على التسريبات، إلى درجة أن ألمانيا قامت بفك عقد كان يربطها       
بالولايات المتحدة الأمريكية، وبريطانيا، في القضايا التي تتعلق بالتعاون في المجال الاستخبارات 

ء التواصل، ويمكننا تفهم رغبة الناس في الخصوصية، خاصة أثنا هذه الأحداث تدفعنا إلى والتجسس، كل
    (135) البصلية.أن نرى ذلك عبر تضاعف استخدام لشبكات تور 

يمكننا فهم الحرب التشفيرية عبر المطالب الذي تريدها بعض الحكومات، مثل ما هو الحال مع       
 نطاق بريطانيا، فالأبواب الخلفية التي ذكرناها سابقا، يمكن شرحها خارجو  الولايات المتحدة الأمريكية،

مكن من الدخول إلى تعالم التشفير، على أنها الأبواب الخلفية لأي برنامج، يقوم المبرج بصنعها، كي ي
التحديث، أما في عالم التشفير، فالأبواب الخلفية بالنظرة التي  امج فيما بعد، من أجل الصيانة أوالبرن

اك أبواب خلفية، والتي فقط سلطات هي تقنين عملية التشفير بطريقة تكون هن ؛بعض الدول اليهإتسعى 
، وقد ذهب الأمر حتى إلى ، والدخول إلى أي جهاز مشفر مسبقاحكومية معينة لها الحق الولوج إليها

 (136).اعتبرا التشفير المتقدم أمرا غير قانوني فينيتها  ، عنإعلان بعض الدول مثل بريطانيا

هذا التخبط الذي تعاني منه بعض الدول، مثل الولايات المتحدة الأمريكية، بسبب  يمكننا فهم       
شخص على إعطاء مفتاح التشفير،  القوانين التي تتعلق بالحرية الشخصية، والتي تتعارض مع إجبار

                                  
(132) Michael Mimoso, “Google Completes Upgrade of its SSL Certificates to 2048-Bit RSA,” 

in: Https://goo.gl/zFCoc8, (Tuesday, May 03, 2016). 

(133) Jeff Larson, “The NSA’s Secret Campaign to Crack, Undermine Internet Security,” in: 

https://goo.gl/vm2VSJ, (Tuesday, May 03, 2016). 

(134) James Ball, Julian Borger, Glenn Greenwald, “Revealed: how US and UK spy agencies 

defeat internet privacy and security,” in: http://goo.gl/8FrMwd, (Tuesday, May 03, 2016). 

(135) Douglas Wikstrom, “A universally composable mix-net,”   In Theory of Cryptography 

Conference (TCC), Volume 1(2004), pp. 317-335. 

(136) Jane Wakefield, “Can the government ban encryption,” in: http://goo.gl/irV6cu, 

(Tuesday, May 03, 2016). 
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 هذه القضية لتعديل الخامس، حيث يعالج جزء منهيمكننا أن نرى ذلك مثلا في الدستور الأمريكي، في او 
 (137): أنه حين يعبر على بطريقة غير مباشرة، وذلك

 ..." الشهاد  ىد نفس جبر على "... ا أحد يمكن ، في قىية جنائية، أن يُ 

السلطات من أي شخص إعطاء المفتاح من أجل تحقيق  تويمكننا أن نفهم هنا، أنه حتى لو طلب      
الذي يعطيه الحق في رفض البوح باي معلومة، ق في الرفض، مستدلا بهذا القانون معين، فإنه لديه الح

أو إعطاء مفاتيح فك التشفير، وهناك العديد من القضايا الجنائية التي حدثت في الولايات المتحدة 
، لكنه رفض إعطاء (Pedophilia)بالغلمانية بقضايا تتعلق  العالتي كان المتهم فيها ضو  الأمريكية،

 (138) سالفا.المفاتيح للأقراص الصلبة التي كان يخزن بها البيانات بسبب القانون المذكور 

التي تطلب فيها حكومة أي دولة، و  لكن الأمر لا يتوقف هنا، إذ هناك العديد من الحالات،      
الشركات مثل ما هو  لهذا بدأت العديد منو  معلومات من شركة معينة لفك تشفير هاتف معين مثلا،

 End-to-end)، العمل بما يسمى تشفير الند لند (Mega)، وميغا(Apple)الحال مع شركة آبل

encryption) بهذه الطريقة، حتى الشركة نفسها لن تقدر على إعطاء مفتاح التشفير الذي سيسمح ،
 يعود إلى أن الشركة نفسهالجهة معينة الولوج إلى البيانات ولو تحت ضغوطات قانونية، والسبب في ذلك 

لا تعرف المفتاح، فهذه التقنية في التشفير تسمح لشخصين بالتواصل، والشخصين فقط لديهما المفتاح، 
 (139).بهذه الطريقة تؤمن الشركة نفسها من المتابعة القانونية

*هجوم الطاقة العمياء هناك من يستعمل تقنية ل هذه المصاعب المتزايدة، ظمن هنا، وفي       
(Brute-force attack) على فك أو تكسير الشفرات من اجل العمل(Factorization) الأمر الذي ،

هذه العملية تعد صعبة حاليا، خاصة إذا تعاملنا مع مفاتيح  سيسمح بالولوج إلى أية معلومات مشفرة.
مر الذي يمكن أن يأخذ عمر الكون كله لتكسير الشفرة؛ هجوم الطاقة العمياء له علاقة بيت، الأ 2048

                                  
(137) United States Constitution, Fifth Amendment of the United States Constitution, 1789. 

(138) Joel Hruska, “US Appeals court upholds Fifth Amendment right to not decrypt hard 

drives,” in: http://goo.gl/fVAAZt, (Tuesday, May 03, 2016). 

(139) Andy Greenberg, “Hacker Lexicon: What Is End-to-End Encryption?,” in: 

https://goo.gl/HRw386,(Tuesday, May 03, 2016). 

 هجوم الطاقة العمياء (Brute-force attack): ،يقوم على تجربة كافة و  هجوم يستند غلى القدرة الحاسوبية
حتى يجد احتمال  999الاحتمالات، حتى إيجاد المفتاح، فإذا كان طول المفتاح ثلاثة أرقام مثلا، فهذا يعني تجربة 

 المفتاح.
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ل تزايد القوة الحسابية ظمباشرة بالقوة الحاسوبية، فكلما كان الحاسوب أقوى، كان ذلك أفضل، ففي 
بالإضافة إلى الثورة التي يمكن أن تحدثها الحواسيب  (140) مور،قانون يؤكده  كماللمعالجات الحاسوبية 

طبعا من لمجاراة  أكبرالكمية، سيكون تكسير هذه المفاتيح المذكورة سهلا، لكن العالم سيذهب إلى مفاتيح 
 هذا التقدم.

مكافحة و  الدولية دلةولكن الذي يهمنا هنا، هو الدور الذي أصبحت تلعبه حرب التشفير في المعا      
طبيعي للمفاهيم  امتدادهي بمثابة  ة،الهيمنة في العلاقات الدولية، لقد قلنا من قبل أن الهيمنة الإلكتروني

واحد منا  أي، ذلك أن أي شخص يعيش في القرن الحالي تخص، فالحرب التشفيرية التقليدية للهيمنة
ي اجتماعي دولي حول يمكننا أن نرى هنا وجود وبروز وع ؛ إذأصبح معني بهذه القضايا المشتركة

والسلطات، هذا الوعي المشترك الذي لا حدود له،  ،المصالح المشتركة، وكيفية مكافحة هيمنة الدول
أصبح يتقاسمه معظم سكان الأرض، الأمر الذي سمح بتشكيل أرضية متينة للقيم التي يجب أن تخدمها 

، وخدمة الإنسانية. فالحرب التشفيرية ةتتعلق بالحريات الشخصية، والخصوصي قيم، وقضايا، وهي التقانة 
هي حرب مفتوحة لم يعلن من هو الفائز فيها بعد، وهي حرب يشارك فيها الجميع، بداية من المواطن 

ذلك أم لا، فالحرب  سواء أرادواالبسيط، إلى المنظمات، إلى الدول، وهي أيضا حرب تعني الجميع، 
عولمة الأفكار، والمبادد، وعكس العديد من القيم المنتشرة و  التشفيرية هي إحدى مؤشرات الهوية العالمية،

 بسبب العولمة، تعد القيم التي خلقتها الحرب التشفيرية، قيم وليدة التقانة.

 

 الرقمنة 1.5

يمكن التكلم على أن من بين أهم الأشياء التي ميزت الطفرة التقنية، والعلمية في العصر       
بتحويل العديد من الأشياء التي كانت تصنع واقعنا فعل، أو تلك العملات، التي سمحت المعلوماتي، هي ال

بطريقة مختلفة على التي كنتا نتعامل بها، لقد برزت  اليومي، إلى واقع افتراضي يمكن التعامل معه
ذلك عبر تغيير جذري للعديد من و  كعملة سمحت بتغيير نمط عيشنا اليوم، (Digitizing)الرقمنة 

لأفكار، والمسلمات التقليدية، مثل ما هو الحال مع التعامل مع الثروة، والممتلكات، والمعلومات، والسرية، ا
العديد من الأشياء التي تصنع الحياة اليوم لكل و  الخدمات، والتعلم،و  والعلاقات الاجتماعية، والتواصل،

زايدة، إلا أنها غيرت أيضا نظرة الناس شخص، هذه العملية، ورغم أنها قد جاءت بالعديد من الفوائد المت
                                  

 .35-32، ص ص. (2016أبريل،)، 44،  العدد الطبيعة "،، "ما بعد قانون مورميتشيل والدروب )140(



 إطار المفاهيم الرقمنة 1.5

98 
 

لى الطرق الجديدة لإلحاق الضرر،و  إلى الأمن، يتبين هنا أنه من الواضح جدا أنه يجب تغيير طريقة و  ا 
ملائمة، إلى هذا الطرح اللامركزي للحياة الإنسانية، فالرقمنة، وكأي ظاهرة  أكثرالتفكير، إلى طريقة 

طريقة عيشنا، أكانت بطريقة إيجابية، أو سلبية، لكن المؤكد هنا، هو جديدة، قد احدث تغييرا جذريا في 
دراج مستمر في الحياة الإنسانية.  ،وهي في تزايد ،أنها عملية غير رجعية  وا 

دخولها إلى الحياة الشخصية للناس إلى ابعد  كمايمكن النظر إلى النجاح الذي حققته التقانة،       
القدرة على تخزين و  زات التي وفرتها تكنولوجيات الإعلام ،والاتصال،الحدود، على أنها نتيجة الممي

توفر تلك القدرة التي تسمح بحمل كافة ومختلفة المعلومات بطريقة فعالة، لهذا يمكن ننظر  كماالبيانات، 
 كذلك إلى قيم ديناميكية،و  (141)إلى الرقمنة على أنها عملية تحويل للقيم مهما كانت إلى قيمة افتراضية،

يمكن أن توظف داخل أنظمة مغلق أو مفتوحة، في إشارة إلى العتاد العسكري، والأقمار الصناعية، وكل 
 تنقل المعلومات.و  ما له علاقة بالشبكات

ويدخل الأمر في نفس سياق الحرب الرقمية، كون أي شيء تم رقمتنه، هو عرضة للإتلاف أو       
لا يمكن التكهن بالنتائج، إذ لا أحد لديها السيطرة الكاملة على القرصنة، أو السرقة، ففي العالم الرقمي، 

التي تعد اكبر قوة عسكرية، لم تتمكن من هذا و  ما يحدث في الشبكة، حتى الولايات المتحدة الأمريكية،
حتى الولايات المتحدة و  أن الخبار يؤكدون أن الحروب القادمة ستكون إلكترونية،و  المجال، خاصة

كذل يجب النظر إلى   (142)جاهزة لذلك.و  لتي لها اكبر ميزانية عسكرية، تعد غير مؤهلةاو  الأمريكية،
يمكن حتى أن و  الجرب الرقمية بنفس النظرة التي ينظر بها إلى الإلكترونية، كونها تعد أحد أشكالها،

حدث  كماالصراعات الحديثة و  الدور التي أصبحت تلعبه في الحروبو  تتعلق بالأنظمة الدفاعية العسكرية،
 (143)في سوريا مؤخرا فيما يخص أنظمة الدفاع الجوي.

ولهذا، هناك من ينظر إلى الرقمنة، من زاوية النتائج الكارثية التي أحدثتها على المستوى السياسي،       
تلك الأحداث التي تمثلت هجوم شامل من قبل دول على حكومات محددة،  والدولي، والاجتماعي، خاصة

أو على الأنظمة الاقتصادية التي تعتمد عليها الدولة من أجل تسيير شؤونها الاقتصادية، مثل ما هو 
، أو الإلقاء المرنائي، فمثل هذه العمليات، أو المخاطر، أصبحت الحال مع التعاملات البنكية الإلكترونية

                                  
(141) Denis McQuail , Communication Theory (The United States of America: California, 

published by Saga Publication Inc, the first edition, 1983.), p. 40. 

(142) David Stupples, “The Next Big War Will Be Digital—and We’re Not Ready For It,” in: 

http://goo.gl/SqujuL, (Saturday, May 07, 2016).
 

(143) Edward Boxx, “Observations on the Air War in Syria,” in Air & Space Power Journal, 

(March–April, 2013), pp. 147-168. 
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 الداخلية،و  أمن المواطنين، ومصالحها الخارجيةو  تشكل هاجسا حقيقيا للدول من أجل ضمان امنها،
الأمن الرقمي، و  خاصة في مجال التنظير في العلاقات الدولية، أن الرقمنة،و  يمكننا حتى أن نرى حاليا،و 

نو  في حقل الدراسات الأمنية المعاصرة، ليس كفرع أكثرف أكثراصبح يتواجد   (144)كعلم قائم بذاته، ماا 
الأمر الذي يوضح لنا فعليا الأهمية الكبيرة للرقمنة في الحياة السياسية حاليا، بل يمكن القول أنه قد 
أصبحت هناك العديد من الأشياء التي لم يعد بإمكانها الاستغناء عن التقانة، كونها أصبحت جزء من 

رجات تعتمد على السرعة الإلكترونية في التبادل، رسم السياسات بناء على مخو  التعود كمانظام عملها، 
 جعل من فشل أو أي انقطاع في هذا التواصل أمر خطيرا.

يمكن النظر إلى الرقمنة إلى تلك العملية البسيطة التي يمكنها أن تحول أي معطى مادي، أو       
وفرها الشبكة العالمية؛  لكن بيانات رقمية يمكن التعامل معها وفق كل المزايا التي تو  معطيات إلىمعني، 

كهامش مقبول للضرر  (Disinformation)من جانب آخر على كل أن يأخذ بمبدأ التلفيق المعلوماتي 
 صن تزوعلى أي مستوى يمكن تصوره، فهذه الحرب الخفية على التحكم هي ميدان الأقوياء، فقد صرح 

على أن الحرب هي ميدان الحياة والموت، ويمكننا أن نقول أن نفس الفكرة تنطبق على الرقمنة 
لحاق الضرر، ويجب أن نقول أن هذاو  العسكريةالإستراتيجية  وانعكاساتها على  رؤية الدول للحروب وا 

ة، والنفسية سنرى لاحقا مع الانعكاسات الاجتماعي كماالضرر ليس نتاج عملية قصدية، ومخططة دائما 
 للرقمنة. 

 

 الجيومعلوماتية 1.5.0

طريقة جديدة في تحديد طرق الهيمنة و  تعبر الجيومعلوماتية على تحول جديد في إدراك الجغرافيا،      
اهم الأسباب التي يمكن أن تجعل منطقة معينة  أحدالعالمية، فمما لا شك فيه، تعتبر الموارد الطبيعية، 

تجسدت العديد من الطروحات والتي اعتمده على المعطيات المكانية كأحد أهم  كماذات أهمية جغرافية، 
محددات السيطرة العالمية، أو البحث على الثروة، كذلك هو الطرح الذي ذهبت إليه الحتمية الجغرافية 

(Environmental determinism)،  ومعظم

                                  
(144) Lene Hansen, Helen Nissenbaum, “Digital Disaster, Cyber Security, and the 

Copenhagen School”, in International Studies Quarterly - International Studies Association, 

Volume 53, 2009, pp. 1155-1175. 
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هالفورد للجيوسياسي والجغرافي  (eartland Theory)نظريات السيطرة العالمية، مثل نظرية قلب العالم 
 Alfred Thayer) الفريد ماهان، أو عند  (Halford John Mackinder 1947-1861) ماكيندر

Mahan 1840-1914)  تتكلم على  التي الأمريكيةنظرة ال كماتكلم على السيطرة على البحر، الذي
بغض النظر عن الأهداف السياسية، و  ؛ كل الطروحات التي ذكرناها هنا،السيطرة على الهلال الخصيب

عدة  إلىلعل ذلك يعود في الغالب يعود و  أو الأيديولوجية المعلنة، إلا أنه لها مرجعية مكانية قوية جدا،
، أو مدى تطور التقانة في كل فترةو  أسباب، مثل طبيعة العقيدة العسكرية المنتشرة في كل فترة، كم نوع

لهذا سنجد حاليا أن الجيومعلوماتية، تمثل طرحا و  ،حتى المتطلبات الاقتصادية والاجتماعية لكل دولة
الأهمية، وحتى لو كانت تستند إلى أهمية مناطق معينة على مناطق أخرى، هذه و  جديدا للسيطرة المكانية،

   تخزينها. المعلومات، و  تدفق، إلا أنها تستند بشكل اكبر على بعض المعطيات الجغرافية المتعلقة بالسلامة

إلى  يمكن الظر إلى الجيومعلوماتية على أنها نوع جديد من المصالح، حيث أن العالم يتجه حاليا      
 ، ، والتكنولوجيةيها أبعاد ترتكز على المعلوماتية، هذه التكتلات لدتكوين تكتلات سياسية، أو عسكرية

الإستراتيجية  يمكن أن تسببه تحليل المعلومات، والأثر الذيو  تهتم الجيومعلوماتية أيضا بجمعو 
لقد ساهم التطور على تغيير الحياة  (145).المعلوماتية على الاستراتيجيات الوطنية على مختلف أشكالها

يعيشها الإنسان، ولكنه اهم من جانب آخر في طريقة تعامله مع التجارة، والسياسة، فالجيومعلوماتية التي 
 وضعت قواعد لعبة جديدة تستند على السيطرة على عدة عوامل، مثل ما هو الحال مع السرعة،

المخزنة مثل ما التكنولوجيا المتقدمة، مثل هذا النوع من السيطرة، يمكن أن تكون له علاقة بالمعلومات و 
بيننا سابقا مع قيام دول البريكس بإنشاء خط الأنترنت الخاص بها من أجل تخزين مركزي للمعلومات 

مدى سرعتها في الوصول إلى و  يمكن أن تكون له علاقة بنقاط تدفق المعلومات، كماداخل الدولة، 
 الأهداف المرجوة.

بالتداول العالي التردد أو الفائق  قضية السرعة يمكن فهمها عبر التطرق إلى ما أصبح يسمى حاليا      
، إذ أن هناك العديد من الشركات التي تسعى إلى أن يكون خط (High-frequency Trading)التردد 

، يمكنها أن تعرف بالأوامر أسرعبالبورصة أو الأقرب، إذ أن الشركة التي لها خط الأنترنت الذي يربطها 
بذلك ترسل أمر يصل بشكل أسرع من أوامر بعض الشركات أو و  المرسلة من قبل أشخاص أو شركات،

                                  
، مذكرة الماستر، والتفاعلات الجيوستراتيجية ومت يرات المنقطة العربيةالثورات العربية بين التوازنات وليدة ساعو،  )145(

 .14.(، ص. 2013غير منشورة، الجزائر، بسكرة  )جامعة محمد خيضر: كلية الحقوق والعلوم السياسية ، 
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سهم، فإن فرص  30.000، من اجل شرا الأسهم، بذلك فلما يرسل الشخص مثلا أمرا بشراء الأشخاص
ثلث هذا العدد فقط تعد كبيرة، كون خط الاتصال الذي يعتمد عليه أطول في المسافة، أو حصوله على 

اقل سرعة من الذي تعتمده شركة أخرى، الأمر الذي سيسمح لبعض الشركات بتضخيم أرباحهم، وذلك 
فقط لانهم الأسرع، ولهذا فالموقع الجغرافي أصبحت لديهم أهمية فائقة جدا، فائقة لدرجة أن بعض 

لبورصات التي تقوم بإيجار غرف خاصة بالتداول، تقوم بحساب خط الأنترنت الذي يربطها بالبورصة ا
 (146)بدقة ميليمترية من أجل المساوات بين الجميع الذي يستعملون هذه الغرف.

توضيحا للأهمية التي ذكرناها سابقا والتي تتعلق بالسرعة،  1.0 الخريطة رقمنرى في يمكننا أن       
ويمكننا أن نرى أن النقاط الحمراء، تعبر على أحد أهم منصات التداول في المنطقة، النقاط الزرقاء تعبر 
عن أفضل مسافة موجودة بين بورصتين تستخدمان التداول العالي التردد، وبذلك تكون سرعة الاستجابة 

لأمر الذي دفع العديد من الخبراء إلى توقع أنه سيكون في المستقبل منصات على الماء، أو بكثير، ا أكثر
تمام عميات التداول الفائقة السرعة، كما  في قوارب خاصة، تكون مهمتها الخاصة هي ربط الاتصال، وا 

عليها  حتى امتلاك الشركات الكبرى للتداول، شركات خاصة بها للربط الشبكي في ظاهرة جديدة أطلق
 .(Dark fibre)اسم الألياف السوداء 

إذ نظرنا كيف للجيومعلوماتية أن تؤثر على اللعبة الدولية، أو العلاقات الدولية، أو حتى بسط       
الهيمنة الدولية، يمكننا النظر إلى ما أصبحت تمثله المعلومات في العلاقات السياسية، والاقتصادية، 

ديد من البورصات في بريطانيا الع (Basildon)والعسكرية، فمثلا يمكننا أن نجد في مدينة بزيلدون 
الأوروبية والأمريكية، إذ يمكننا أن نجد بورصة باريس، وأمستردام، وبروكسل، وليزبون، ولكسمبرغ، كل 

من القواعد العسكرية، كما أن هذا المكان محمي حتى  أكثرهذه البورصات تعمل في مكان واحد مؤمن 
ملقمات تعمل على خوارزميات لشراء  ضد سقوط الطائرات ، والانفجارات النووية؛  فهذا المكان يحوي

الأسهم وبيعها، وبطبيعة الحال وفي نظر الجيومعلوماتية، يعد هذا المكان منطقة فائقة الأهمية، لا بسبب 
نما للأسباب تتعلق بالمعلومات الموجودة في المنطقة،  معطيات مكانية تتعلق بالجغرافيا أو الموارد، وا 

حالة تم الهجوم على هذه المنطقة ، وتدمير المركب بطريقة المفاجئة ويمكننا هنا تصور أن الأضرار في 
 (147)يمكن حسابها على سلم عالمي.

                                  
 .41-39، ص ص. (2015بريل، )، 31، العدد الطبيعة "،التداول بسرعة الضوءمارك بوكنان، " )146(

(147) Ivan Macaux, le Turbo Capitalisme, Nouveaux Loups de WallStreet, 

Documentaire, dans : https://youtu.be/vOzH7Aj2MOA, (samedi 7 mai 2016). 
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 1.0ة رقم: طالخري

 
 شكل يوضح أهم المراكز المالية للتداول وتنقل المعلومات،

 (148) التداول.بالإضافة إلى أفضل المواقع للقيام بعمليات 

ـــــــــــدل       ـــــــــــة كســـــــــــبنا للقـــــــــــوة،  ق ـــــــــــوة، وطريق ـــــــــــا للق ـــــــــــة طريقـــــــــــة رؤيتن ـــــــــــة جذري ـــــــــــة وبطريق ـــــــــــرت التقان غي
والجيومعلوماتيــــــــــة تعــــــــــد نموذجــــــــــا آخــــــــــر للوجــــــــــه الجديــــــــــد لهــــــــــذا العــــــــــالم، لقــــــــــد أصــــــــــبحت المعلومــــــــــات 
مصــــــــــدرا للقــــــــــوة، والســــــــــيطرة العالميــــــــــة، وأي جهــــــــــة تريــــــــــد أن تصــــــــــبح شــــــــــريكا فــــــــــي اللعبــــــــــة السياســــــــــة 

ر مســــــــــــــتوى قاعــــــــــــــدي مــــــــــــــن الســــــــــــــيطرة علــــــــــــــى التكنولوجيــــــــــــــات الدوليــــــــــــــة، يفتــــــــــــــرض بهــــــــــــــا أن تــــــــــــــوف
المتقدمـــــــــة، ولكـــــــــن كمـــــــــا رأينـــــــــا، فـــــــــإن الجيومعلوماتيـــــــــة، وخاصـــــــــة إذا نظرنـــــــــا إلـــــــــى مـــــــــا يعبـــــــــر عليهـــــــــا 
مــــــــن حيــــــــث الهياكــــــــل الماديــــــــة، يمكننــــــــا أن نقــــــــول أنهــــــــا تعــــــــد جــــــــد ضــــــــعيفة، وحساســــــــة جــــــــدا، الأمــــــــر 

وة، أي صـــــــــــراع مــــــــــــن اجـــــــــــل القــــــــــــ ظــــــــــــل الـــــــــــذي يمكــــــــــــن أن يلعـــــــــــب لصــــــــــــالح جهـــــــــــات أخــــــــــــرى فـــــــــــي
ــــــــــــة، أو  ــــــــــــر القرصــــــــــــنة الإلكتروني ــــــــــــل بعــــــــــــض الأشــــــــــــخاص عب ــــــــــــط مــــــــــــن قب ــــــــــــى فق والســــــــــــيطرة، أو حت

 .الإتلاف المتعمد للأنظمة لأي سبب كان

 

                                  
(148) A. D. Wissner Gross, C. E. Fre, “Relativistic statistical arbitrage,” in Physical Review – 

Electronic publishing E, Volume 82, Issue 82, (November, 2010). 
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 السايبرفوبيا 1.5.1

سلوكا اجتماعيا جديدا يتمثل في التخوف المستمر والدائم،  (Cyberphobia)يا بيبرفو اتمثل الس      
بسبب عدم المعرفة أو عدم التمكن، من كل ما هو إلكتروني وشبكي. إن قضية التخوف من تسرب 

جديدا، بل يعد هاجسا تاريخيا، وتسرب المعلومات أو التمكن من فك تشفيرها،  أمراالمعلومات لا يعد 
ما قمنا بتوضيحه سابقا فيما مثل  الأحياننعطفا تاريخيا ومنفعة كبيرة في العديد من يمكن أن يشكل م
، من جانب آخر يمكننا أن نقول أن السايبرفوبيا هي أحد النتائج السلبية التي نتجت عن يخص آلة إنيغما

عتمدون فيها ، فذا نظرنا إلى التاريخ يمكننا أن نرى التخوف الذي يعاني منه ناس في كل مرة يالرقمنة
للتعامل مع التكنولوجيا، وفي العديد  يعلى شيء لا يفهمونه بطريقة جيدة، أو صحيحة، فالنموذج الحال

من الإجراءات، تطلب منا العديد من البيانات المالية والشخصية، والتي ما كنا لنوفرها لأي كان من قبل، 
لو اعتبرنا أن المرحلة التي نعيش فيها اليوم  هذا النموذج الجديد في العيش لم يتلاءم معه الجميع، فحتى

هي بمثابة مرحلة انتقالية فقط، إلا أن الإنسان، سيبقى دائما يخاف من كل شيء لا يفهمه، الأمر الذي 
دفع بالعديد من الأشخاص إلى رؤية هذه التكنولوجيا على أنها اقوى من أن يتم الاعتماد عليها فقط، 

ى القدرة الإنسانية على الاستيعاب، مثل ما وضحنا سابقا مع التبادل الفائق خاصة في العمليات التي تتعد

لحاق الضرر، فالآلة لاو  السرعة، أو استخدام الآليين، أو الخوارزميات من اجل تحديد الأهداف العسكرية  ا 
زمية معينة، ليس مجرد خوار و  الإنسان عليه دائما أن يكون المرجعية الأخيرة في اتخاذ القرار،و  أخلاق لها،

 أو قرار آلي يستند إلى معطيات تتعلق بالاحتمالات.

 مع تزايدنحن نتكلم هنا عن السايبرفوبيا؛ يكون قد بدا و  فمما لا شك فيه، فإن هذا النوع من الفوبيا،      
بداية دخولها للحياة و  يبدو أن توسعها،و  خرجها للعامة،و  تحررها عاستخدام الشبكة العالمية، أو م

 Edward) إدوارد لوكسنجد أن و  الشخصية للإنسان هي التي ولدت هذا الشعور بداية التسعينات،

Lucas:(149) ( يقول في هذا السياق 

 مركزا بشكل"ففي بداية تطوير الحواسيب واللكترونيات، لم يكن التفكير 
 أكثرأساسي على قىايا الخصوصية وتسرب المعلومات، بل كان التركيز 

 .والنتاجية، إلى جانب قىايا عرل المعلومات" ،على القدر 

                                  
(149) Edward Lucas, CyberPhobia, Identity Trust Security and Internet (United Kingdom: 

London, Published by Bloomsbury Publishing, the First edition, 2015.), p. 22. 
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لهذا يمكننا أن نرى أن قضايا الخصوصية، لم تكن أهم شيء يدرس أثناء التحول التكنلوجي الذي و       
التي تتعلق حدث، فحتى لو كانت هناك قضايا تتعلق بسرية المعلومات منذ القدم، إلا أن الصيغة القانونية 

تنقل المعلومات بالطريقة التي نعرفها اليوم لم تكن موجودة من قبل رغم اهتمام العديد من و  بالخصوصية
 الباحثين بهذا الأمر.

درس تـــــ أصـــــبحتو  النظـــــر إلـــــى هـــــذه الفوبيـــــا حاليـــــا علـــــى أنهـــــا حالـــــة جديـــــدة مـــــن الصـــــراع، يمكننـــــا      
تقـــــــــدم و  خـــــــــدمات الهواتـــــــــف النقالـــــــــة، خاصـــــــــة بعـــــــــد تطـــــــــورو  علـــــــــى نطـــــــــاق واســـــــــع، إذ أن المعلومـــــــــات

صــــعوبة للجميــــع مــــن اجــــل فهــــم أيــــن تــــذهب  أكثــــر، جعــــل مــــن الأمــــر أكثــــرتعقــــدها و  التكنولوجيــــا أيضــــا
مـــــا هـــــي المنافـــــذ أو الأبـــــواب الخلفيـــــة الضـــــعيفة التـــــي يمكـــــن اعتمادهـــــا و  معلوماتـــــه، وأيـــــن يـــــتم تخزينهـــــا،

ــــر (150)أو اســــتغلالها لســــرقة المعلومــــات، ــــي تعب ــــرد أمــــام هــــذا  فهــــذه الأفكــــار الت عــــن العجــــز الواضــــح للف
ــــــر،  ــــــر أيضــــــا عــــــن العجــــــزالعــــــالم المتغي ــــــد اســــــتغلال هــــــذا الأمــــــر  كمــــــا تعب ــــــي تري أمــــــام الحكومــــــات الت

ــــى لصــــالحها ع ــــدفعنا إل ــــذي ي ــــات، والحصــــول عليهــــا، الأمــــر ال ــــع البيان تفهــــم المجهــــودات الكبيــــرة بــــر جمي
ـــــوفير أفضـــــل الطـــــرق مـــــن اجـــــ ـــــي ت ـــــي ف ـــــذلها المجتمـــــع الإلكترون ـــــي يب ـــــة المعلومـــــات،الت ـــــاظ و  ل تعمي الحف

ــــــي أصــــــبحت تشــــــكل هاجســــــا ــــــا أن القضــــــايا الت ــــــرى حالي ــــــا أن ن ــــــه يمكنن ــــــى أن تغــــــذي هــــــذه و  عليهــــــا، حت
هــــــي القضــــــايا التــــــي تتعلــــــق بالخصوصــــــية، وبعــــــض الشــــــركات الكبــــــرى فهمــــــت جيــــــدا الرســــــالة،  الفوبيــــــا،

 واعتمدت على هذه النقطة لجلب عدد إضافي من المستخدمين.

، أي  (Technophobia)أحــــــــــد أنــــــــــواع رهــــــــــاب التكنولوجيــــــــــا يجــــــــــب معرفــــــــــة أن الســــــــــايبرفوبيا تعــــــــــد  
الأمر لا يتعلـــــق فـــــلهـــــذا و  قلنـــــا ســـــابقا مـــــن أي اختـــــراع، أو تطـــــور تكنولـــــوجي مهمـــــا كـــــان، كمـــــاالتخـــــوف 

فقــــــــط بــــــــالفترة الحاليــــــــة إذ أخــــــــذنا بالتكنوفوبيــــــــا؛ فهــــــــذا التخــــــــوف يمكــــــــن أن يتــــــــرجم عبــــــــر الخــــــــوف مــــــــن 
أي شـــــيء لـــــه علاقـــــة بالتقانـــــة، ويمكننـــــا أن نـــــرى ذلـــــك مـــــثلا عنـــــد و  المنـــــزل، أو العمـــــل، الحواســـــيب فـــــي

ـــــر اســـــتخدام حواســـــيب، بـــــدل الأوراق، إذ نجـــــد  ـــــام بتحـــــديث مؤسســـــاتها العموميـــــة عب ـــــة الـــــدولي القي محاول
ــــة للأســــباب غيــــر موجــــودة. فــــالتكلم  (151)فــــي الغالــــب رفضــــا كبيــــرا مــــن قبــــل العمــــال القــــدامى لهــــذه العملي

                                  
(150) Joong Gyu Ha, Tom Page, Gisli Thorsteinsson, “A Study on Technophobia and Mobile 

Device Design,” in International Journal of Contents, No 2, Volume 7( Jun, 2011), pp. 17-

25. 

(151) Martin Bauer, Resistance To New Technology, Nuclear Power, Information Technology 

and Biotechnology ( United Kingdom: Cambridge, Published by The Press Syndicate of The 

University of Cambridge, first paper edition with corrections, 1997), p. 102. 
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يمكــــن أن تكــــون جــــد متخصصــــة  كمــــاعلــــى الفوبيــــا التــــي تتعلــــق بالتقانــــة يمكــــن أن تكــــون واســــع جــــدا، 
  (152).مثل ما هو الحال مع الدراسات التي تتعلق بفوبيا الحواسيب

لهذا، ووفق المعطيات التي عرضناها، يمكن تحديد المميزات، والخصائص التي تقوم عليها و      
 (153)لما يلي:السايبرفوبيا وفقا 

 مقاومة كبيرة في التكلم على أي شيء له علاقة بالحواسيب، والتقانة. .1
 .الاجتماعيةالذي تركته التقانة، والحواسيب على الحياة  بالآثاروعام  ،انزعاج كبيرة .2
 عدائية، وتشاؤم كبيرة في أي شيء له علاقة بمستقبل الحواسيب، والتقانة. .3
 أو القدرة الحاسوبية. الرغبة في تدمير أي مصدر للتقانة، .4

في الأخير، يمكن القول أن التقانة كانت لها إفرازات كبيرة على العالم الذي نعيش فيه اليوم، فالحالة       
التي درسناها هنا، تبين بشكل واضح العمق الذي ذهبت إليه التقانة في الحياة الشخصية للناس، فعرض 

ات التي يمكن أن تؤكدي إلى استخدام مثل هذا التوسع التقني مثل هذه المعلومات يبين لنا فعلا الانعكاس
الذي أصبح يعتبره البعض على أنه امتداد طبيعي للتطور، في توطيد عمليات السيطرة العالمية، فمثل ما 
هو الحال مع النموذج الرأسمالي، أو العولمة، فالدول المسيطرة في العلاقات الدولية، دائما ما تسعى إلى 

قامة نموذج، تكون متأكدة أنها الرابحة فيه، وفي هذه الحالة، هو نموذج عالم معولة، أين تصدير، و  ا 
يصبح الجميع تحت الرقابة المستمرة، وتحت السيطرة التامة، كون كل مصادر عيشه، وكل تعاملاته، 

ص أن وكل مصالحه، أصبحت مربوطة إلكترونيا؛ فمثل ما تم التعبير عليه في العلوم الطبية فيما يخ
، فالجسم يمكنه أن يطور هذا المرض كطريقة (Allergy)بعض الأمراض التي لها علاقة بالحساسية 

للدفاع عن نفسه من بعض المواد المصنعة، أو الكيميائية، لهذا يمكن من جانب آخر النظر إلى الرغبة 
جب التعامل معه، منه مرض ي أكثرفي المقاومة لمن يعانون من السايبرفوبيا على أنها مؤشر للخطر 

                                  
(152) Stephen J. Hines, Steven A. Seidman, “The Effect of Selected Cai Design Strategies on 

Achievement, and an Exploration of Other Related Factors,” edited by Michael R. Simonson 

and Jacqueline Frederick, 10th Annual Proceedings of Selected Reserch Paper 

Presentation at the 1988 Annual Convention of the Association for Educational 

Communication and Technology, (The united States of America: Los Angeles, published by 

the educational Ressource Information Center, the first edition, 1988), pp. 372-383. 
(153) Martin Bauer, op. cit, pp. 103. 
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لماذا ؟ لأن الشكل الحالي للتقانة خارج عن السيطرة، ولا يمكن لأي كان التحكم بها، أو رقابتها بشكل 
 تام، أو التكهن بها، الأمر الذي سيلعب في الاستخدامات الغير قانونية، والغير أخلاقية لهذه التقانة.

في نهاية الجزء الأول من دراستنا، يمكننا أن نرى أن دراسة الأمن الإلكتروني، وعلاقته بالهيمنة في       
العلاقات الدولية، هو امرأ يجب التعاطي معه بطريقة ممنهجة، وواسعة، ومتخصصة، ذلك أن طبيعة 

حث من زوايا متعددة من اجل محاولة فهم وتحليل الموضوع الموضوع تتطلب التعاطي مع إشكالية الب
القيد الدراسة؛ فالتطور التقني كان له تأثيرا كبيرا على مختلف المخرجات السياسية والاجتماعية في 
العصر الحالي، ويمكننا أن نرى ذلك، عبر تتبع مختلف القرارات السياسة، والاستراتيجيات التي تعتمدها 

هذا العالم الذي اصبح  ظل ت الدولية، لهدف الهيمنة، أو تحقيق مصالحها المختلفة. ففيالدول في العلاقا
يعتمد على التكنولوجيا بشكل مزايد، بدى من البديهي جدا أنه سيكون هناك إشكال كبير يتعلق بالأمن 

لمنهج الجديد الذي له علاقة بهذه التقانة، فالتعاطي مع مسالة الأمن الإلكتروني، أصبحت تشير إلى ذلك ا
تشابكا،  كثرتقاربا، والأ كثرهذا العالم الأ ظل التفاعلي، المتداخل، في معالجة البيانات والمعلومات، ففي

اعتمادا على الآخر، بدا من الواضح جدا أن معالجة هذه الظاهرة الأمنية ستتطلب منا فهم  كثروالأ
م جوانب الحياة الإنسانية، ظن نرى أنها طالت معمختلف الارتدادات التي أحدثتها التقانة، والتي يمكننا أ

فقد اصبحنا الآن نعيش في عالم أصبحت الرقمنة تجسد معظم أشكال التفاعلات الاجتماعية، والسياسية، 
 والاقتصادية.

ويمكننا فهم ذلك من خلال المفاهيم التي قمت بعرضها، وحاولت التعمق فيها، وذلك من أجل       
نقاط الوصل، ومختلف الأوعية التي تربط مختلف التخصصات ببعضها البعض،  محاولة إيضاح مختلف

 كما أن الهدف أيضا كان موجه لتكوين حوصلة فكرية، بمثابة تحيين للمعلومات لما وصل إليه العلم
حاليا، فمن اجل فهم ما يمكن للتقانة أن تقدمه وتحدثه حاليا، وخاصة فيما يخص التطبيقات الأمنية، 

ة، على أي شخص أن يكون على دراية ببعض المفاهيم الأمنية التي لها علاقة بالأمن والعسكري
الإلكتروني وأساليب الهيمنة، كما يجب أن تكون هناك أيضا دراية بالاستراتيجيات الأمنية الجديدة، 

 والتقدير الجديد لمصادر القوة والثروة في العلاقات الدولية.

فإذا الأمن الإلكتروني، وبعض الهياكل التي يقوم عليها، يمكننا أن نرى أنه رغم تنوعها، ورغم تعدد       
الإجراءات الأمنية التي تقوم عليها، إلا انه من الصعب جدا توفير الأمن المطلق والنهائي، فمعظم 

الجزء من البحث، سواء تلك التي تتعلق بالانعكاسات الاجتماعية المفاهيم التي قمنا بعرضها في هذا 
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للثورة التكنولوجية، أو الانعكاسات على قضايا التنظير، كما الانعكاسات على أساليب الدفاع والأمن 
والتقدير العسكري الاستراتيجي؛ يمكننا أن نجد أن الشيء الوعيد الذي أصبح يميز الأمن حاليا، أو الأمن 

تمد على قاعدة على إلكترونية من أجل تشغيله، وتفعل البروتوكولات التي يقوم عليها، هو أن الذي يع

الأمن الإلكتروني التام، لا يمكن تحقيقه، الأمر الذي سيجعل مع قضايا الهيمنة، ومحاربة الهيمنة، أحد 
 بروس شنايدر الذي قام بهالأساليب الجديدة للصراع الدولي، ويمكننا أن نفهم هذه الفكرة جيدا، في الطرح 

 (154) :حيث يقول

الأشخاص الذين  أن، على على الأقل "بكل بساطة، يجب علينا أن نحرص
يىعون أنفسهم في خطر، أو يكونوا هم يقومون بمثل هذا العمليات، 

 .معرىين للخطر"

بعملية غير أي أن يكون الخطر واحتمال الضرر الذي يمكن أن يتعرض له الشخص الذي سيقوم       
، فحاليا اصبح من الصعب جد الأخذ بالأمن قانونية في الفضاء الإلكتروني في عرضة مستمرة للخطر

التام، ولهذا اصبح يتعامل مع الأمر بمنطق إدارة المخاطر، وهامش الخطر المقبول، فمعظم المفاهيم التي 
واحتكار القوة، فالعالم في تغير واضح،  قمنا بمعالجتها، تشير إلى الانفلات الكبير في التحكم، والسيطرة،

من ما هو علي حاليا، فمعظم المفاهيم التي تطرقنا إليها تشكل إلى جزءا  أكثرويبدو أنه سيصبح رقمي 
صغيرا من ما هو عليه العالم الرقمي فعليا، العالم الذي سيحدث تغييرا، في طريقة تفكيرنا، وطريقة 

 صراع، والعيش بصفة عامة.معالجتنا للمشاكل، وأساليبنا في ال

 

 

 

 

 

                                  
(154) Bruce, Schneider, op. cit, p. 222. 
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لقد شكل الأمن أحد أهم المتغيرات التي اهتم بها المنظرين في العلاقات الدولية، وذلك عبر دراسة،      
عديد من القضايا التي ال كماطريقة تحصيل الأمن، والأساليب التي تعتمدها الدولة من أجل تحقيق الأمن، 

الركائز التي يقوم عليها الأمن وتطوره، وتغير و  لها علاقة بالسيادة، وتطور الفواعل في العلاقات الدولية،
 الأمن ب أن نعرف أيضا أنالنظرة العالمية للأمن، مثل ما هو الحال مع بروز الأمن الإنساني. لكن يج

يعد من أهم المتغيرات في العلوم العسكرية، والاستراتيجيات العسكرية، وأساليب الإكراه والسيطرة العالمية،  
ذلك و  أن الذي يهمنا هنا، هو الاعتبارات المادية، أو اللوجستية التي كان يعبر عليها مفهوم الأمن، كما

لقوة في العلاقات الدولية، ففي الحرب  او  عبر رؤية مختلف الأنماط التي كانت تستند عليها الهيمنة،
، أكثرخر، كانت لها علاقة الهيمنة على الآو  القوةو  العالمية الأولى والثانية، يمكننا أن نرى أن السيطرة

الكيماوية التي تم  الأسلحةالشبه تقليدية مثل ما هو الحال مع و  التقليدية، والأسلحة بالعتاد العسكرية،
ى السيطرة البحرية، والجوية، بل يمكننا حتى التطرق إلى العقيدة العسكرية التي استعمالها، بالإضافة إل

كانت تعبر على شروط القوة أثناء الحرب، مثل ما هو الحال مع عنصر الإنتاجية، والذي يعبر على قدرة 
دية دولة ما على تعويض عتادها الذي دمر في ساحة الحرب بشكل أسرع، بالإضافة إلى طريقة تفكير تقلي

 قائمة على السيطرة المكانية على مناطق محددة.

 (Maginot Line)على خط ماجينو (NATO)تخلي منظمة حلف الشمال الأطلسي اعتباريمكن       
مفهوم الأمن، والقوة أيضا، إذ و  الموجود في فرنسا، على أنه تغير فعلي في العقيدة العسكرية، 1960سنة 

التي تعد حرب الخنادق و  الهجوم الخطيةأن استراتيجيات التي كانت تقوم على الدفاعات الخطية، وأساليب 
المعادلة الجديدة القائمة على قدرة الردع  ظل (، لم تعد مفيدة فيTrench warfareأحد أشكالها )

ل مع الانفجار الإلكتروني، وتوسع الشبكة العنكبوتية من هنا يمكن القول أن نفس الأمر حصو  ؛النووية
دراج الأنظمة الإلكترونية،و  العالمية، أنظمة التحكم، حتى في استخدام الأسلحة النووية، والعتاد الحربي و  ا 

المقاومة الإلكترونية، تمثل صراعا يحدث بسرعة و  الهيمنة الإلكترونية،و  الحديث، فالحرب الإلكترونية،
 كل شخص، يمكنه أن يشارك في هذا الصراع،و  الجميع معني به،و  على سلم عالمي، الضوء، صراع

بروز العديد  إلىيمكنه أن يختار أي طرف يريد. بروز الأمن الإلكتروني، أو الحرب الإلكترونية أدرى و 
لى بروز العديد من المحاولات النظرية التي تدرس موضوع القوة، إ أيضا أدى كمامن ردود الأفعال، 

الذي أصبح  والهيمنة، والعلاقات الدولية، وذلك من اجل محاولة فهم الوجه الجديد لهذا العالم الرقمي
يتضمن مختلف أنماط، وأشكال، وتفاعلات الإنسان، الأمر الذي سيؤثر بطبيعة الحال على طريقة عيش 
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ي شيء يتعارض ومصالحه لأالإنسان، وطريقة رؤيته للآخر، وطريقة محاربته للآخر، وطريقة مكافحة 
 الأساسية، أو تلك التي لها علاقة بأيدولوجيات معينة.

 

 الأمن اللكتروني في الدراسات الأمنية 2.1

، على الإلكترونيالأمن و  بالأمنخاصة في الشق الذي تعلق و  في عرضي للمفاهيم، تطرقتلقد       
مثل ما هو الحال مع  المنظرينطريقة تفاعل العديد من و  بعض التحولات التي طرأت على مفهوم الأمن،

بروز الأمن الإلكتروني، أو متغيرات القوة التي لها علاقة بالبوابة  الذي حاول أن يناقش جوزي  نا 
 كماو  لدراسات الأمنية كونه يعبر من جديد، فالأمن الإلكتروني يطرح تحديا جديد في مجال االإلكترونية

تعدد كبير في مختلف الأدوات، والمحددات و  لباردة، على لامركزية أوسع للأمنحصل في نهاية الحرب ا
 كماالأمنية في الوقت الحالي، فقد أصبحت الدراسات الأمنية حاليا في حقل جديد عليها  التعامل معه، ف

في المعادلة الدولية والتنظير ، كذلك هو الأمن الإلكتروني، أو  اأساسي عنصراكانت أسلحة الدمار الشامل 
، فرغم أنه الموضوع يعد جديدا، إلا أنه يمكننا أن نرى العديد من المحاولات، من أجل الأسلحة الإلكترونية

اي فيما صرح ن كما مستقبلاو  قولبة هذه الظاهرة الجديدة، ومعرفة الوزن الحقيقي الذي لهذه الظاهرة حاليا
 يخص المزارع والحب.

سنرى فيما بعد مع السبرانية، فإن النقاش الذي يربط عالم  كما، و أكثرقبل التعمق في الموضوع       
هنا، بتأثير  أكثرالتكنولوجيا، بعالم السياسة، بعالم التنظير، يعد حقيقة لا يمكن إنكارها، خاصة كوننا نهتم 

يمكننا أن نرى ذلك مثلا في ما و  السلوك الاجتماعي والصراع من اجل الهيمنة؛و  التقانة على حقل التنظير
، هذه المجموعة لا علاقة لها بدول، (Le Groupe des dix)بح يطلق عليه الآن : مجموعة العشرة اص

، بل تعبر على مجموعة من التجمعات التي حصلت في فرنسا بين محددة فقط أو مجموعات اقتصادية
جتماع، الأطباء، وعلماء الاو  ، هذه التجمعات تمثل مجموعة من الفلاسفة، والاقتصاديين،1976و 1969

ذلك لوجود قناعة أن هذه و  السبرانيين، والسياسيين، والمنظرين ... من مختلف أنحاء العالم،و  والبيئيين،
دف أيضا من جانب آخر فتجمع العشرة، كان يهو  ليها بصورة أكبر،إالتفاعلات التي تحدث يجب النظر 

إلى دفع النقاش إلى عمق أكبر من اجل كسر الحواجز بين التخصصات، فالرغبة الأساسية كانت محاولة 
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والتي  (155) الواقع،تقريب ما هو سياسي إلى ما هو علمي، من اجل فهم أفضل للتفاعلات التي تحدث في 
عاش، ومع المستجدات التي تطرح يمكننا أن نراها في طريقة تعامل السياسيين أو المنظرين مع الواقع الم

 أو تفرض نفسها.

هناك أيضا من يرى أن التقانة، وخاصة مع بروز الشبكة العالمية ساهم في بروز طرح القوة       
أن القاعدة الإلكترونية التي تعتمد عليها الصراعات الإلكترونية، لا تعد  إذ (156) اكبر،الناعمة بشكل 

لما نتكلم على المعلومات هنا، و  إلى تحقيق مصالح قائمة على المعلومات، أكثرلكنها تميل و  ،ةمدمر 
فنحن نتكلم على مصادر الثروة التي لها علاقة مباشرة بالرقمنة، أي كل شيء تقريبا. من الواضح جدا أن 

شيء ضروريا يجب التعاطي معه،  أصبحالإفرازات التي جاء بها و  الاهتمام النظري بالأمن الإلكتروني
كت رغم هنا، يمكننا أن نرى وجود نقص كبير في التطرق إلى الأمن الإلكتروني، بنفس الاهتمام الذي ول

من هنا يمكننا أن نقول أن التعاطي مع الأمن ناله الأمن الإنساني أو الأشكال التقليدية للأمن مثلا. 
لتي جعلت من الجميع يناقش الإلكتروني من منطلق النظريات السائدة، سيتبع نفس العقيدة، أو الذهنيات ا

 .قضايا الأمن الإنساني

 

 الواقعية 2.1.0

الأمن  على الجديدةوالذي ينتمي إلى تيار الواقعية  (James Adams)يتكلم جيمس أدامس      
فرازاته على العلاقات الدولية،و  الإلكتروني  (157)يصرح أن:و  ا 

 "الفىاء اللكتروني، أصبح ميدانا جديدا للصرا  الدولي".

ذا لا توجد إفجيمس يرى مثلا أن الأمن الإلكتروني وخاصة الأنترنت، تمثل التصور الواقعي بامتياز،      
الذي ي إشارة واضحة إلى الطرح الواقع ، فهناك قوة سياسية، أو جهة معينة يمكنها التحكم في الشبكة

 ميرشايمرجون  أمثاليتكلم على عدم وجود سلطة في المجتمع الدولي، أو حتى طرح بعض المفكرين 

                                  
(155) Véronique Anger, Sure Les Trace du Groupe des dix (France: publier par le Forum 

Changer d’Ère - Forumchangerdere.com, 2013), p. 6. 
(156)  David Bollier, The rise of Netpolitik: How The Internet Is Changing Politics and 

Diplomacy (The Unites States of America: Washington D.C, published by The Aspen 

Institute, 2003), pp. 17-26. 
(157) James Adams, “Virtual Defense,” in: https://goo.gl/tBbUvf, (Thursday, May 26, 2016). 

https://goo.gl/tBbUvf
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(John Mearsheimer) كين  والتزو (Kenneth Waltz 1924-2013)  موضوع هيكلية حول
فكل دولة في هذا العالم  (158)،والهجومية  وقضايا الواقعية الدفاعية (البنيوية)الواقعية  النظام الدولي

المحتملين، وسيكون من الصعب جدا أن تثق دولة في دولة أخرا، فكل  الإلكتروني تقف وحدها مع حلفائها
دولة ستكون مجبرة على بناء قوتها الإلكترونية، مع الإبقاء على الحذر المستمر من أي دولة أخرى 

الفكرة في تعبير المدير السابق للاستخبارات  ؛ ويمكننا فهم هذهيمكنها أن تخترق الدفاعات الذاتية
 (159)حين قال: (Leon Panetta) ليون بانيتا إدواردالأمريكية، ووزير الدفاع الحالي  

 بيرل هاربر". -"يجب علينا أن نحرص على أن ا يحصل لنا سايبر

 7الذي حصل في  (Pearl Harbor)يمكننا أن نرى هنا إشارة واحدة إلى هجوم بيرل هاربر        
، ومما لا شك فيه، الإشارة هنا لها علاقة أكبر بالخسارة الكبيرة الناتجة عن عدم الاستعداد 1941ديسمبر 
، تعكس التفكير الواقعي بامتياز، أي الاستعداد واكتساب القوة اللازمة بانيتاالفكرة التي يطرحها و  للهجوم،

فكرة  أكثر، تعزز أدامسنقول أن الأنترنت كما قال  عالم مجهول المعالم، بل يمكننا حتى أن ظل في
، فمن جانب آخر يمكننا أن نرى أن معرفة نوايا العدو، الأمر الذي سيعزز عدم الشعور بالأمانو  المجهول

بالجانب العسكري التي له علاقة مباشرة بالحرب والسيطرة على ميدان الحرب  أكثرالاهتمام هنا كان 
  .السائد

على دور الدولية المهم في العلاقات الدولية،  أكثرلقد عرفنا من قبل أن الواقعية دائما كانت تركز        
الأمن يمثلان قلب هذا التوجه النظري الذي و  أن القوة،و  إلى جانب بحثها المستمر على تحقيق مصالحها،

تحويل الاتجاه الواقعي إلى  كين  والتزفي النظام الدولي. لقد حاول  يناقش فكرة عدم وجود سلطة عليا
 The)خاصة في كتابه المآسي السياسية للقوى العظمى و  ، أما ميرشايمر في المقابل،نظام علمي دقيق

Tragedy of Great Power Politics)  نجد أنه يحاول ملأ الفراغ الذي تركه والتز في القضايا التي
الأمن من منظور الواقعية الجديدة، فمبدئيا ينظر و  تتعلق بالمنهجية المتبعة في دراسة السياسة الخارجية

 إعادة النظر في مبادئها من أجل محاولة فهم الأمن في العصرإلى  إلى الواقعية أنها لا تحتاج

                                  
(158) John Mearsheimer, “Structural Realism” in International Relation Theories, Discipline 

and Diversity, Edited by Tim Dunne, Milja Kurki, Steve Smith (United Kingdom: published 

by Oxford University Press, the 3rd edition, 2013), pp. 2-16 . 
(159) Elisabeth Bumiller, Thom Shanker, “Panetta Warns of Dire Threat of Cyberattack,” in: 

http://goo.gl/WCm5Gv, (Thursday, May 26, 2016). 

http://goo.gl/WCm5Gv
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الأمن الإلكتروني من منظور الواقعية، يمكن التأقلم معه من نفس منطلق عمليات التأقلم الإلكتروني، ف
 (160) والعولمة.التي مرت على الواقعية من قبل مع مواضع الاعتماد المتبادل، والفواعل الغير رسمية، 

فالواقعية يمكنها أن تتعاطى مع القضايا التي لها علاقة مباشرة بالقاعدة الإلكترونية مثل ما هو       
ولكنها لا تتعاطى مباشرة مع الحال مع الاقتصاد، والذي يمكن أن يشكل تهديدا مباشرات لأمن الدولة، 

الذين يدرجون الأمن الإلكتروني  ، خاصة أنه هناك العديد من الواقعيين الجددالقضايا الإلكتروني كتهديد
     (161) حدة.على  كحقيقة وظاهرة متكاملة يجب التعاطي معها للصراع وليسفي الإطار العسكري 

ولكــــــن رغــــــم هــــــذا، هنــــــاك مــــــن الــــــواقعيين مــــــن يــــــرى أن الحــــــرب الإلكترونيــــــة، ومــــــا يمثلــــــه الأمــــــن       
ـــــــد ـــــــر عنصـــــــر جدي ـــــــه يعب ـــــــح وســـــــيفرض نفســـــــه، كون ـــــــي، يعـــــــد شـــــــيء مل ـــــــة تســـــــيير  الإلكترون ـــــــي طريق ف

ـــــذي أن  ـــــدي ال ـــــر التقلي ـــــى التفكي ـــــت الحـــــرب النفســـــية  (162) ســـــائدا،الصـــــراعات، ويعـــــد تحـــــول عل ـــــإذا كان ف
فميــــــدان الحــــــرب الإلكترونيــــــة يمثــــــل أحــــــد تلــــــك  ،صاااااان تاااااازوأحــــــد أهــــــم متغيــــــرات الحــــــرب كمــــــا صــــــرح 

ـــــنحن  ـــــة، ف ـــــى الحـــــرب الإلكتروني ـــــتكلم عل ـــــرات، ولمـــــا ن ـــــتكلم أيضـــــاالمتغي ـــــي  ن ـــــة الحـــــروب الت ـــــى مختلف عل
 ذلك سابقا في إطار المفاهيم. تمضلة هذه الحرب كما وضح تحتتدخل 
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ـــــــــر        ـــــــــذي يعطـــــــــي أهميـــــــــة أكب ـــــــــدولي ال ـــــــــك الاتجـــــــــاه فـــــــــي العلاقـــــــــات ال ـــــــــى ذل تعبـــــــــر الليبراليـــــــــة عل
ـــــــــة  ـــــــــدور المهـــــــــم للمـــــــــؤثرات الداخلي ـــــــــى ال ـــــــــة، بالإضـــــــــافة إل ـــــــــات الدول موضـــــــــوع تعـــــــــدد الفواعـــــــــل فالعلاق
علــــــــــى المخرجــــــــــات السياســــــــــة الخارجيــــــــــة للدولــــــــــة، كمــــــــــا أيضــــــــــا الــــــــــدور المهــــــــــم للمؤسســــــــــات الدوليــــــــــة 

دفـــــــــع الدراســـــــــات الأمنيـــــــــة إلـــــــــى أبعـــــــــد مـــــــــن  ظـــــــــل ذلـــــــــك فـــــــــيو  ر رســـــــــمية،الغيـــــــــو  والفواعـــــــــل الرســـــــــمية
تتعــــــــــــاطى مــــــــــــع  التــــــــــــي (Hobbesian)هــــــــــــوبس أفكــــــــــــار  يســــــــــــتند إلــــــــــــىالتعــــــــــــاطي البســــــــــــيط الــــــــــــذي 

 .هيكلية للنظام السلطوي في العالم ظل كيفية تحقيق البقاء في

                                  
(160) Johan Eriksson, Giampiero Giacomello, “The Information Revolution, Security, and 

International Relation,” in International Political Science Review, No 3, Volume 27 (2006), 

pp. 212-224. 

(161) Loc. cit. 
(162) Lonsdale DJ, “Information Power: Strategy, Geopolitics, and the Fifth Dimension,” in 

Journal of Strategic Studies, No 2-3, Volume 22 (1999), pp.137-57. 



 إطار نظري الليبرالية 2.1.1

114 
 

التقني يصب في صالح الطرح الذي تهدف إلى بشكل عام يمكننا القول أن التقدم التكنولوجي، و       
العالمي، والدور الذي يمكن أن يلعبه  مالليبرالية، خاصة ذلك الطرح الذي يتعلق بكيفية توفير السلا

قامة مجموعات امنيه من اجل و  كن أن يؤدي إلى تعاون امني،، الأمر الذي يمالمتبادل في ذلك الاعتماد ا 
 (163) عليه.تحقيق السلم، أو المحافظة 

إن مسال الأمن الإلكتروني، وتأثير العصر الرقمي على مفهوم الأمن لم يتم تجاهله بطريقة كاملة       
في النظرية الليبرالية، إذا هناك بعض من المنظرين في التيار الليبرالي الذي أدركوا التحدي الجديد المتمثل 

 Robert)وبرت كيوهان ر و جوزي  نا في ثورة المعلومات، خاصة لما ننطر إلى طرح كل من 

Keohane) الطروحات التي قدماها في يخص الاتصالات المعقدة، والاعتماد المتبادل و  في النماذج
العميق بين الدول؛ ذلك أن الأمن الإلكتروني والتحديات الأمنية الجديدة التي سببها، ينظر إليها خاصة 

 (164).القضايا التي تتعلق بالاعتماد المتبادلمن الجانب الاقتصادي، أي تأثير ثورة المعلومات هذه على 

يرى ناي أمن الدولة على أنه يعبر على غياب التهديد ضد مختلف الركائز الحيوية التي تقوم عليها       
الدولة، ولكن رغم هذا، لم يتعامل ناي مع الأمن الإلكتروني كمنطلق منهجي لمعالجة القضايا التي تتعلق 

ما وضحت ذلك في إطار المفاهيم، يقر بوجود هذا النوع الجديد من الأمن كو  بالأمن رغم أنه لا يرف ذلك
القوة الناعمة حضت بأهمية كبيرة جدا لم تحضي بها قبل بسبب الثورة الرقمية، وأن الأمر فناي يقول أن 

لكننا نعرف هنا أن  (165)،يعود إلى توفر العديد من قنوات الاتصال التي تخترق سيادة الدولة بكل بساطة
والمفاهيم، ولا تتطرق إلى الوسائل المادية في أجل القيام القوة الناعمة تجسد مجموعة من الأفكار 

 (166)بذلك.

                                  
(163) Johan Eriksson, Giampiero Giacomello, “The Information Revolution, Security, and 

International Relation,” op, cit. 
(164) Joseph Samuel Nye, Understanding International Conflicts: An Introduction to 

Theory and History ( The united States of America: New York, published by Pearson and 

Addison Wesley, 4th edition, 2003), pp. 199-202 

(165) Joseph Samuel Nye, Power in the Global Information Age: From Realism to 

Globalization (United Kingdom: London, published by Routledge, the first edition, 2004), 

81-96. 

(166) Johan Eriksson, Giampiero Giacomello, “The Information Revolution, Security, and 

International Relation,” op, cit. 
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يمكننا أن نرى أن الليبرالية، وفي معالجتها للأمن الإلكتروني، وتأثير ثورة المعلومات على الدراسات       
لا تتطرق بشكل و  ي أتى بها هذا الأثر،على التطرق إلى الآثار الت أكثرالأمنية في هذا الخصوص، تركز 

مباشر إلى الأمن الإلكتروني، فهي مثلا تعالج القضايا التي لها علاقة بالفواعل الغير رسمية في العلاقات 
، خاصة في النقطة التي تتعلق بالاندماج الدولية وكيفية تأثير الأمن الإلكتروني على مثل هذه القضايا

القطاعات العسكرية والاقتصادية والاجتماعية، وتشابك العلاقات بطريقة الكبير الذي حصل بين مختلف 
في الأخير فإن السؤال الذي يطرح حول قدرة نظرية أقيمت بشكل أساسي في  أعمق في العلاقات الدولية.

 (167) مطروحا.الأول لتعالج القضايا الاقتصادية والسياسية من استيعاب إفرازات الثورة المعلوماتية يبقى 

التي لها علاقة بثورة المعلومات، تعد واضحة، وهي تدفع  الإلكتروني والتحدياتإن التهديد الأمني       
، العولمة إلى مسافة ابعد من التي كانت عليها، الأمر الذي سيؤدي في المقابل إلى إضعاف سيادة الدولة

لكن يمكننا أن نرى أن التعامل مع و  والليبرالية كباقي النظريات تحاول التأقلم مع هذه الظاهرة الجديدة،
معظم الذي طرحناها هنا يشير فقط إلى نوع من الإسقاط النظري و  مثل هذه القضايا يعد جد صعب،

 والعملياتي للتحديات الأمنية التي فرضتها ثورة المعلومات 

 البنائية 2.1.2

دراسات علم الاجتماع، قبل أن تجد و  الأنثروبولوجيةفي العلوم  أكبرلقد كان للنظرية البنائية تواجد       
النظريات في العلاقات  أبرزلها طريقا إلى العلاقات الدولية، حيث أصبحت بداية التسعينات من بين 

الواقعية مع نهاية الحرب الباردة. و  الدولية خاصة بعد الأزمة التي كانت منها كل من النظرية الليبرالية،
لون الجسر وا يمثنطولوجي والأبستمولوجي، يصرح منظري النظرية البنائية أنهم أصبحفمن ناحية الطرح الأ

)ما بعد بين الطروحات التقليدية والجديدة في العلاقات الدولية  (Middle Ground) وأرض الوسط
 (168) .(الحداثة

ولهذا يمكننا أن نفهم من هنا أن المتغيـرات الاجتماعيـة سـيكون لهـا بـروز اكبـر فـي تحليـل الأوضـاع       
 السياسية والدولية في النظرية البنائية، بالإضافة إلى هذا، وفيما يخص الأمن، يمكننـا أن نـرى أن البنائيـة،

أن نقـول هنــا أنـه رغــم  مننـة؛ يمكننــاالأمـن اجـل المعالجــة المنهجيـة لهــذا الموضـوع، تــم البحـث فـي نظريــة و 

                                  
(167) Loc. cit. 

(168)  Colin Wight, "Philosophy of Social Science and International Relations," in Handbook of 

International Relations, edited by Walter Carlsnaes, Thomas Risse, Beth A. Simmons 

(United Kingdom: London, published by SAGE Publication, the first edition, 2002), pp. 23-

45. 
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على التصور الذي كان سائد فيما يخص التهديد العسـكري، أو و  تأثير الدراسات النقدية على مفهوم الأمن،
إلا أن الأمن الإلكتروني أعاد طرح كل هذه الأسـئلة مـن  (169)الاقتصادي، أو الأوسع مع الأمن الإنساني،

ن كانت النظرة تختلف ع  فقـد، المفهـوم الجديـدو  ند البعض فـي طريقـة التعامـل مـع هـذا التهديـدجديد حتى وا 
الأمن الإلكتروني، و على بروز هذا النوع الجديد من التقانة والتحول الأمني،  افي تكلمه لين هانسنعبرت 

العديد من الأفكار التلي لهلا علاقلة  لين فقد طرحت ،(Digital Disaster)على أنه بمثابة الكارثة الرقميـة 

أن المنهجيـة التـي عالجـت بهـا المدرسـة الأمـن و  خاصـة، (Copenhagen Schoolبمدرسلة كوبنهلاغن )
ذلــك عبــر التصــريح مــثلا بــأن الأمــن الحاســوبي لا يمكــن و  الإلكترونــي جعلــت مــن الظــاهرة غيــر ديناميكيــة،

تحــول الأمــن إلــى أمــن إلكترونــي، يجــب أن يجســد  أن أي قضــية تــتكلم علــىو  ا الأمــن،اعتبــاره كأحــد قضــاي
   (170).(Securitization)وفق الطرح التي يعالجه النقاش حول الأمننة 

ولهــذا نجــد أن التعــاطي مــع موضــوع الأمــن الإلكترونــي يركــز علــى البحــث فــي كيفيــة إدراج النظــام       
المعقد الذي تمثله هذه الظاهرة الجديدة في النقـاش الـدائر حـول الأمننـة بطريقـة تسـمح بإبقـاء مـا يعبـر عنـه 

ي، الأمــن الخــاص، وأمـــن علـــى أمــن الدولــة، والأمــن الـــوطن لااينالــذي يعبـــر فــي راي و  ،الأمــن الإلكترونــي
، (Cyber securitizations)الشبكات؛ لهـذا تـم الإشـارة إلـى مـا يسـمى بالأمننـة السـبرانية أو الإلكترونيـة 

 هيلااينو لااينبالإضـافة إلــى هـذا ومثــل مـا هــو مـع قضــية التـداخل العلمــي التـي ســنراها فيمـا بعــد، نجـد أن 
مــن أجـــل  (Inter-disciplinary Discussions)أيضــا يتكلمــان علــى ضــرورة نقــاش بــين تخصصــي 

 (171)محاولة الضبط المنهجي لهذه المعضلة الأمنية الجديدة.

كمـا أن البنائيـة ناقشـت أيضـا القضـايا التـي تتعلـق بتـأثير الأمـن الإلكترونيـة علـى الحـرب، بالإضــافة       
أنها صـراع هويـاتي أيـن كـل إلى المسائل المتعلقة بالهوية، ولهذا يمكن النظر إلى الحرب الإلكترونية على 

الاختـراق المسـتمر للسـيادة،  ظـل ذلـك فـيو  د التي كانت موضوعة سابقا تم تحـديها والاعتـداء عليهـا،و الحد
فالبنائية تعـالج الأمـن الـذي لـه علاقـة بالعـالم الافتراضـي  (172)،وبروز هوية جديدة، وهي الهوية الإلكترونية

 تحقيــــق هــــذا الأمــــن، أو ممارســــة الإكــــراه عــــن طريــــق هــــذهعبــــر الأخــــذ بطبيعــــة الإمكانيــــات المســــتخدمة ل

                                  
 .25(، ص. 2009لحديث، )مصر: القاهرة، نشر من قبل دار الكتاب ا ن رية العلاقات الدوليةعامر مصباح،  )169(

(170) Lene Hansen, Helen Nissenbaum, “Digital Disaster, Cyber Security, and the Copenhagen 

Schoo,” in International Studies Quarterly, Volume 53(2009), pp. 1175-1155. 
(171) Loc. cit. 

(172) Saco Diana, “Colonizing Cyberspace: National Security and the Internet,” in  Cultures of 

Insecurity: States, Communities, and the Production of Danger , edited by Jutta Weldes, 

Mark Laffey, Hugh Gusterson, Raymond Duvall (The United States of America, Minnesota, 

published by the University of Minnesota Press, the first edition, 1999), pp. 261-292. 
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الإمكانيات، ذلك أن هذا الشكل الجديد من الأمن كما قلت سابقا، لا يتميز بنفس الدموية التي كانـت تعبـر 
الرمــزي لهــذه الثــورة الجديــدة علــى بقيــة  بالتــأثيرأيضــا  اهتمــت، فالبنائيــة عنهــا المفــاهيم التقليديــة، أو الســائدة

 (Political symbolism)مثل ما هـو الحـال مـع الرمزيـة السياسـية  الاجتماعيةو  الرموز السياسيةأشكال 
عصــر الرقمنــة علــى  انعكاســاتفالبنائيــة تحــاول البحــث علــى مــا يوجــد تحــت الأرض وذلــك بــالتركيز علــى 

التعـاطي كمـا قـال أصـحابها سـيدفع بهـا إلـى  فـي الوسـط تموضـعهاكونها  أن مختلف المقومات النظرية، إذ
 (173)نقدية، وحذر. أكثرمع مثل هذه القضايا بطريقة 

رغـــــم أن كـــــل الطروحـــــات النظريـــــة التـــــي عالجتهـــــا فـــــي الأمـــــن الإلكترونـــــي فـــــي الدراســـــات الأمنيـــــة       
ـــــــى قضـــــــايا جديـــــــدة، وأن الثـــــــورة المعلوماتيـــــــة لهـــــــا  تتشـــــــارك فـــــــي اعتبـــــــار الأمـــــــن ـــــــر عل الإلكترونـــــــي يعب

ــــــل هــــــذه القضــــــايا كــــــان  ــــــرى أن التعــــــاطي مــــــع مث ــــــا أن ن ــــــه يمكنن ــــــرازات يجــــــب التعامــــــل معهــــــا، إلا أن إف
ربمـــــا يمكننـــــا فهـــــم ذلـــــك كـــــون الأمـــــن الإلكترونـــــي و  منهـــــا استكشـــــافية، أكثـــــربمنهجيـــــة ترمـــــي إلـــــى التـــــأقلم 

ده بطريقـــــة كثيفـــــة فـــــي الدراســـــات النظريـــــة التـــــي تتطـــــرق إلـــــى العلاقـــــات يعـــــد ظـــــاهرة جديـــــدة، فعـــــدم إيجـــــا
ــــي  ــــرى بصــــمته ف ــــا أن ن ــــرة فــــي التعــــاطي مــــع شــــيء يمكنن ــــا، الصــــعوبة الكبي ــــا هن ــــة يشــــير كمــــا راين الدولي
ـــــة،  ـــــا أن نجـــــد أن كـــــل نظري ـــــة، يمكنن ـــــة إلـــــى البنائي ـــــة بالواقعي ـــــاة الإنســـــانية، فبداي مختلـــــف مســـــتويات الحي

بصــــــمة، فـــــــإذ نظرنــــــا إلــــــى الأمــــــر بصـــــــورة اكبــــــر، ســــــنرى أن الأمــــــر يتعـــــــدى وجــــــدت هــــــذه الأثــــــار أو ال
اســـــتيعابا لهـــــذه  أكثـــــرمختلـــــف هـــــذه الطروحـــــات، ويـــــدفع إلـــــى تقريـــــب وجهـــــات النظـــــر واســـــتخدام منهجيـــــة 

الظـــــاهرة الجديـــــدة، كـــــذلك يجـــــب أن أقـــــول هنـــــا أن هـــــذه النظريـــــات لا تعـــــد الوحيـــــدة التـــــي تعاطـــــت مـــــع 
لكــــــن ســــــيكون مــــــن الصــــــعب جــــــدا إيجــــــاد مــــــادة و  .أشــــــارت إليهــــــاقضــــــايا الأمــــــن الإلكترونــــــي، أو التــــــي 

ـــــالأمنمعرفـــــة متعمقـــــة فـــــي هـــــذا  ـــــة  النقـــــاش، ف ـــــة الدولي ـــــر ذو وزن فـــــي القضـــــايا الأمني ـــــي كمتغي الإلكترون
ــــور خاصــــة بعــــد  ــــدأ يتبل بــــدا يطغــــى علــــى معــــدل الأمــــان الخطــــر  الخســــارة أوأن معــــدل  بســــبب 2000ب

فــــي العلاقــــات  د المكونــــات الأساســــية فــــي التنظيــــرهــــذه المســــيرة إلــــى أن يصــــبح أحــــ والســــلم، وســــيكمل
لمــــــــــاذا ؟؛ لأن العــــــــــالم سيصــــــــــبح مرقمنـــــــــــا، ومعلومــــــــــا إلــــــــــى درجــــــــــة سيصــــــــــعب علـــــــــــى  (174)،الدوليــــــــــة

                                  
(173) Johan Eriksson, Giampiero Giacomello, “The Information Revolution, Security, and 

International Relation,” op, cit. 
(174) Johan Eriksson, Giampiero Giacomello, International Relations and Security in the 

Digital Age (The united States of America: New York, published by Taylor and Francis E-

Library, the first edition, 2007), p. 3. 
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ــــــــورة  ــــــــه الأمــــــــن الإلكترونــــــــي، والث ــــــــى مــــــــا يمثل أي أحــــــــد أن يفهــــــــم مــــــــاذا يحصــــــــل، بــــــــدون الإطــــــــلاع عل
 ذلك. المعلوماتية في الوقت الراهن، أو المعاصر لأي شخص يريد البحث في

 الأمن اللكتروني والقانون الدولي 2.2

، والتي لها علاقة بالنزاعات، التي تم اعتمادهاو  الدوليةإذ نظرنا إلى مختلف أشكال القوانين       
والصراعات الدولية، يمكننا أن نجد قصور كبير في التعامل مع القضايا التي لها علاقة بالأمن 

 كما، فرغم أن العديد من الدول لديها قوانين تضبط النشاط الإلكتروني، الإلكتروني، والأسلحة الإلكترونية
وسرقة البيانات، إلا أنه على والقرصنة، والتجسس، التي تكافح الجريمة الإلكترونية، هو الحال مع القوانين 

جد ها الأمن الإلكتروني، بدا من الخذمستوى العلاقات الدولية، وخاصة مع الأهمية المتصاعدة التي أ
 ، أصبح ضروريا، خاصة فية، والحروب الإلكترونيةيسمى بالأسلحة الإلكتروني ما واضح أن التعامل مع

العديد من الأحداث التي برهنت على أن الصراع الإلكتروني العالمي، له القدرة على إحداث أضرار  ظل
  تتبعها.بطريقة سرية ولا يمكن و  تفوق أضرار الأسلحة التقليدية بأشواط عديدة،

جموعة من الأفكار التي لها وقضايا الصراع، ستتبادر في أذهاننا م ،فإذا تكلمنا على القانون الدولي      
، والذي (International humanitarian law)علاقة، مثل ما هو الحال مع القانون الدولي الإنساني

يمكننا أن نجد في ضمنه مجموعة من الاتفاقيات المهمة التي حاولت حماية الحياة الإنسانية، والطبيعية 
حاولت أيضا أن تضبط كيفية إعلان الحروب، والحقوق المتعلقة بالدفاع  كماأثناء النزاعات والحروب، 

إلى جانب العديد من  (175)،(ventionsGeneva Con)على الإقليم، فقد عبرت اتفاقيات جينيف 
 كما، ، والأسرىطريقة التعامل مع الضحايا التي تطرقت إلى 1949البروتكولات التي أتت بعد 

المعترف  المساعدات الإنسانية، والسياسات التي تتعلق بالسلم والهدنة، والمنظمات الإنسانية الدولية
أن القانون الدولي يتعامل أيضا مع القانون الجنائي الدولي  بل يمكننا حتى أن نجد (176)؛بها

(International criminal law) تحصل أثناء العمليات  الذي يهتم بقضايا الأسرى والتجاوزات التي
والذي يعد هو أيضا جزء من (، Law of war)القتالية، بالإضافة إلى هذا لدينا ما يسمى بقانون الحرب

                                  
(175) International Committee of the Red Cross, What is International Humanitarian Law? , 

Advisory Service on International Law, July, 2007. 
(176) International Committee of the red Cross,  Protocol Additional to the Geneva 

Conventions of 12 August 1949, and relating to the Protection of Victims of 

International Armed Conflicts (Protocol I), Introduction to the Commentary on the 

Additional Protocols I and II, 8 June, 1977. 
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يتعامل هذا القانون من القضايا التي تتعلق بإعلان الحرب، إلى جانب أجزاء من و  القانون الدولي العام،
 القضايا التي ذكرناها سابقا ذات الأبعاد العملياتية والإنسانية.

ا أن نرى نمذجة للثقافة التي أرادت اتفاقيات جينيف إيصالها، كون الجميع والحقيقة هنا أنه يمكنن      
فكون الحرب سلوك اجتماعي  ،بالدولة، والجيشمعني لما يتعلق الأمر بالحرب، والأمر لا يتعلق فقط 

، فمن متوارث، يمكننا أن نجد عدة أمثلة جسدت الثقافة المتوارثة للسلوك الذي يجب إتباعه أثناء الحروب
بين أبرز تلك الأمثلة، هي استعمال العلم الأبيض من أجل الاستسلام، فالعلم الأبيض علامة دولية 

معرفة أن استعمال العلم الأبيض للاستسلام يمكن تعقبه في التاريخ حتى إلى هو والأهم هنا للاستسلام، 
واستمر  (177)قبل الميلاد، 225-25في الإمبراطورية الصينية سنة  (Han dynasty)أسرة هان الثانية 

أن  كماه قوانين تضبط طريقة استعماله أثناء النزاعات، يأصبحت لدو  استخدام العلم الأبيض إلى حد الآن،
، استخدام العلم الأبيض لأغراض غير الاستسلام، يعد بمثابة جريمة حرب، وغدر في القانون الدولي

بعض التعديلات على اتفاقيات جينيف فيما  وأضاف الذي ادخل 1977سنة  من برتوكول 85فالمادة 
دولية ينص  174من قبل  2013يخص ضحايا النزاعات الدولية، والذي تمت المصادقة عليه سنة 

 (178)على:

"أ  استعمال لشعارات الحماية المعتر  في اتفاقيات جيني ، من أجل خدا  
 العدو، يعد بمثابة جريمة حرب".

 ،الإنسانيالقوانين الدولية، دائما ما تحاول أن تعطي نماذج للسلوك المهم هنا أن نعرف أن  نم      
لكن إذ نظرنا إلى الأمن الإلكتروني ووسائل و  متغيرات أمنية، المادية منها والمعنوية،إلى  استناداذلك و 

الصراع الجديدة، يبدو لنا أنه من الواضح جدا أن التعامل مع هذه القضية سيحتاج تعمقا اكبر في 
 وع، فأشكال الصراع إلى حد الآن، وخاصة تلك التي تتميز بعمليات قتالة في الأرض والهواءالموض

التي تعتمدها  (Rules of engagement)، يتعامل معها بما يسمى قوانين أو قواعد الاشتباك البحرو 
جزء من  أيضاتعد  كما  (179)الدول من اجل تقنين القتال، وتوافق العمليات القتالية مع القوانين الدولية،

 تدريب الجنود الأكاديمي الذي يجب أن يعرفه أي جندي ذاهب للقتال في الأرض، والجهة المسؤولة على

                                  
(177) Brendan Koerner, “Why Do Surrendering Soldiers Wave White Flags?,” in:  

http://goo.gl/bFxFDa, (Friday, May 20, 2016). 

(178) Suisse, Geneva, Academy of International Humanitarian Law and Human Rights, Rules 

of Engagement, October, 2011, p. 80. 

(179) Alan Cole, Philip Drew, Rob McLaughlin, Handbook on Rules of Engagements (Italy: 

Sanremo, published by The International Institute of Humanitarian Law, 2009), pp. 1-4. 
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أما عند التكلم على الأمن الإلكتروني، كأداة، أو  (180)ذلك الجندي لديها مسؤولية قانونية فيما يخص ذلك،
التعامل مع الأضرار التي  كماعامل مع الأمر، كسلاح، يمكننا أن نرى قصور فعلي للقانون الدولي في الت

، ولكن رغم هذا يمكننا أن نرى بعض المبادرات التي حاولت أن تعالج هذه ها هذه الأسلحةثيمكن أن تحد
 القضية.

التي تم  (Budapest Convention on Cybercrime)تعد اتفاقية بودابست للجرائم الإلكترونية       
الدولية التي حاولت ضبط  المعاهداتدولة، أولى  50من قبل  2001نوفمبر  23الإمضاء عليها يوم 

الجرائم الإلكترونية بطريقة قانونية، إذ أنها تعالج قضايا الملكية الفكرية، والإرهاب الإلكتروني، والقرصنة، 
أدوات القرصنة،  إلى جانب، عبر بوابة إلكترونيةومختلف الجرائم الإلكترونية، أو الجرائم التي يتم إنجازها 

دة إلى تحريك التعاون الدولي في مواجهة المخاطر ه، فقد هدفت هذه المعاالأسلحة الإلكترونيةو 
أو  عدة قوانين تحكم هذه العملية طرحوذلك عبر  تبادل المعلومات في هذا الشأنو  الإلكترونية،

عدد الدول المنضمين للمعاهدة  ازديادلكن هذه العملية لازالت تواجه عدة صعوبات رغم و  (181)،الشراكة
 Electronic)مركز المعلومات للخصوصية الإلكترونية قيام أفضل مثالا على ذلك هو و  مثل اليابان،

Privacy Information Center) للمصلحة العامة  أمريكية وهو بمثابة مجموعة بحثية(Public 

Interest Research Group) ،إرسال رسالة  كما، بتسليط الضوء على هذه المعاهدة للرأي العام
لنبذ مثل هذا التعاون لأسباب تتعلق بالدستور الأمريكي، وقضايا الخصوصية،  الأمريكي لمجلس الشيوخ

 (182).، وحقوق الإنسانوالتجسس

إلكترونية واسعة، إلا أنه يمكننا أن نرى أن لا رغم أن تعالج قضايا و  إذ نظرنا إلى هذه المبادرة،      
تتعاطى مع الأمن الإلكتروني، والأسلحة الإلكتروني، كوسيلة للصراع، والحروب في العلاقات الدولية، 
فإذا نظرنا اعمق يمكننا أن نجد أن معظم القوانين التي تعتمدها، لديها طابع جنائي خاصة بالأفراد، 

التعاون الجنائي فيما يخص الأدلة، ومكافحة التطرف و  المواطنين،و  للمؤسسات،وتسيير المصالح القانونية 
، فهذه المبادرة مربوطة بالفواعل الرسمية فقط، وسنفهم جيدا، لو أن فواعل غير رسمية مثل ما ذكرنا في 

                                  
(180) Attila Fernc Varga, “Rules of Engagements and International humanitarian Law,” in 

LAW, No 1, Volume 11( 2012), pp. 1-11. 

(181) Council of Europe, Convention on Cybercrime, Budapest, November, 2001, pp. 1-22. 

(182) Declan McCullagh, “Senate ratifies controversial cybercrime treaty”, in: 

http://goo.gl/m900FO, (Friday, May 20, 2016). 
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 قضايا الحرب التشفيرية، ستحاول العمل جاهدا على صد هيمنة الدولة ورقابة الدولة، وسيطرتها على
 العالم الافتراضي باي طريقة ممكنة.

يمكننا القول أن مثل هذه المبادرات لا تعالج جوهر الصراع الإلكتروني الدولي،  بالإضافة إلى هذا      
وهذا ما عبر عليه العديد من الباحثين، الذي يرون أن معالجة الأمن الإلكتروني، خاصة في العصر 

ن الدولي، كون الأمن الإلكتروني أصبح في وسط معادلة الهيمنة الحالي، يجب أن يكون من منطلق القانو 
، فبغض النظر على أن معظم الأسلحة أصبحت تستند إلى قاعدة إلكترونية مسؤولة في العلاقات الدولية

عملها، إلا انه من جانب آخر، أصبحت توظف الأسلحة الإلكترونية أيضا لإلحاق  توظيفها وطريقةعلى 
 جسدي، والمعنوي. الضرر المادي، وال

فالطابع العسكري الذي أصبح إليه الأمن الإلكتروني، والصراع الإلكتروني بصفة عامة، دفع بالكثير       
إلى طرح الفكرة التي تقول، على أن قضايا الأمن الإلكتروني، والحروب الإلكتروني، يجب ضبطها، 

دماجها مباشرة ضمن اتفاقيات فقد تكلم قائد القيادة الإلكترونية للولايات المتحدة الأمريكية، جينيف،  وا 
على أن الأسلحة السبرانية تمثل  (Michael S. Rogers) مايكل روجرزومدير وكالة الأمن القومي 

 (183):هالجيل القادم من الحروب، وصرح على أن

 "يجب تذكر أن أ  شيء نقوم ب  في الساحة اافتراىية ... يجب أن يتوافق
وقوانين النزاعات المعمول بها. ف   رد من طرفنا يجب أن يتوافق ودرجة 

يجب أن نتعامل وفق كامل المعايير التي قمنا ب نشائها مق هجوم العدو، 
 ."مرور الوقت، وا أ ن أن الفىاء السبراني يشكل فرقا في الأمر

فتــــــــــــرة الحــــــــــــربين، فمــــــــــــن المتعــــــــــــارف عليــــــــــــه، أن الأســــــــــــلحة الكيماويــــــــــــة تــــــــــــم تحريمهــــــــــــا أثنــــــــــــاء       
ـــــــــدول مـــــــــن  ـــــــــد مـــــــــن ال ـــــــــع العدي ـــــــــم يمن ـــــــــف، لكـــــــــن هـــــــــذا الأمـــــــــر ل ـــــــــات جيني وهـــــــــي مجســـــــــدة فـــــــــي اتفاقي
ـــــــــين  ـــــــــه مـــــــــن الصـــــــــعب جـــــــــدا، تقن ـــــــــرى أن ـــــــــذا ووفـــــــــق هـــــــــذا، يُ امـــــــــتلاك هـــــــــذا النـــــــــوع مـــــــــن الأســـــــــلحة، ل

لكــــــــــن يمكــــــــــن أن تجســــــــــد كقــــــــــوانين ستســــــــــاهم فــــــــــي و  الأســــــــــلحة الإلكترونيــــــــــة، وضــــــــــبطها، ومراقبتهــــــــــا،

                                  
(183) Franz-Stefan Gady, “A Geneva Convention for Cyberspace?,” in: http://goo.gl/PFRRrg, 

(Friday, May 20, 2016). 
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ـــــــــة مـــــــــ ـــــــــدولي فـــــــــي مرحل ـــــــــدخل ال ـــــــــة ضـــــــــغط الت ـــــــــي ســـــــــورية فيمـــــــــا يخـــــــــص  كمـــــــــاا، أو كورق حصـــــــــل ف
 (184) لديها.الكيميائية  مخزون الأسلحة

ــــــــــى قــــــــــوانين جينيــــــــــف، والبرتوكــــــــــولات التــــــــــي أتــــــــــت بعــــــــــدها، يمكننــــــــــا أن نقــــــــــول أن        إذ نظرنــــــــــا إل
ـــــــــــد يمكـــــــــــن  ـــــــــــرب بن ـــــــــــة، هـــــــــــو البنـــــــــــد أن أق مـــــــــــن البروتوكـــــــــــول الأول  36يضـــــــــــم الأســـــــــــلحة الإلكتروني

ـــــــــــــذي ذكرنـــــــــــــاه ســـــــــــــابقا،  1977 ـــــــــــــى أن أي ســـــــــــــلاح مســـــــــــــتقبلي يـــــــــــــتم ال وهـــــــــــــذه المـــــــــــــادة تـــــــــــــنص عل
تـــــــــــم و اختراعـــــــــــه مـــــــــــن قبـــــــــــل الـــــــــــدول، يجـــــــــــب أن يتوافـــــــــــق، ويحتـــــــــــرم، القـــــــــــوانين الإنســـــــــــانية الدوليـــــــــــة، 

معالجـــــــــة و  فـــــــــي المـــــــــؤتمر العـــــــــالمي للصـــــــــليب الأحمـــــــــر إلـــــــــى ضـــــــــرورة التعامـــــــــل 2003طـــــــــرح ســـــــــنة 
بطريقـــــــــة  الأســــــــاليب الجديــــــــدة فـــــــــي ممارســــــــة الحــــــــرب كمـــــــــاتظهــــــــر،  الأســــــــلحة الجديــــــــدة التـــــــــي بــــــــدأت

، لا يـــــــــــتم تجاوزهــــــــــا بالتقـــــــــــدم ةذلـــــــــــك مــــــــــن أجــــــــــل ضـــــــــــمان أن الحمايــــــــــة القانونيــــــــــو  بــــــــــين تخصصــــــــــية
 (185)التقني.

ـــــــــف يمكـــــــــن لقـــــــــوانين        ـــــــــا أنـــــــــه كي ـــــــــد راين ـــــــــات القتاليـــــــــة  الحـــــــــرب القديمـــــــــةلق ـــــــــي العملي أن تـــــــــؤثر ف
وقضــــــــــايا الحــــــــــرب الســــــــــبرانية  لكــــــــــن الأمــــــــــن الإلكترونــــــــــي، (186)التــــــــــي تحــــــــــدث فــــــــــي العــــــــــالم حاليــــــــــا،

 حفــــــــــــالأمن الإلكترونــــــــــــي أصــــــــــــبح يطــــــــــــر  (187)،أصــــــــــــبحت تشــــــــــــكل تحــــــــــــديا فعليــــــــــــا لقــــــــــــوانين الحــــــــــــرب
ــــــــــة  ــــــــــي لهــــــــــا علاق ــــــــــك الت ــــــــــة عليهــــــــــا بســــــــــهولة، خاصــــــــــة تل ــــــــــدة يصــــــــــعب الإجاب موضــــــــــع بأســــــــــئلة معق

ـــــــــــة ـــــــــــوانين الدولي ـــــــــــة مـــــــــــن الق ـــــــــــى أنهـــــــــــا أســـــــــــلحة دمـــــــــــار الأســـــــــــلحة الإلكتروني ، قضـــــــــــايا تصـــــــــــنيفها عل
يمكــــــــــن تقنــــــــــين حــــــــــرب يمكــــــــــن للجميــــــــــع أن يشــــــــــارك فيهــــــــــا، فميــــــــــزة الأمــــــــــن ، إذ كيــــــــــف شــــــــــامل أو لا
ـــــــــــف و  الإلكترونـــــــــــي، ـــــــــــه أن يشـــــــــــارك، فكي ـــــــــــة العـــــــــــالمي، هـــــــــــي أن كـــــــــــل شـــــــــــخص يمكن صـــــــــــراع الهيمن

كيــــــــــف يــــــــــتم تحديــــــــــد العــــــــــدو؟، وكيــــــــــف نتعامــــــــــل وفــــــــــق قواعــــــــــد و  يــــــــــتم تحديــــــــــد الأهــــــــــداف المدنيــــــــــة؟،
الـــــــــــذي ذكرنـــــــــــاه،  39د الاشـــــــــــتباك ؟. يمكننـــــــــــا أن نجـــــــــــد العديـــــــــــد مـــــــــــن القـــــــــــوانين العامـــــــــــة مثـــــــــــل البنـــــــــــ

مــــــــــــن نفــــــــــــس البروتوكــــــــــــول، والــــــــــــذي يُعنــــــــــــى بــــــــــــأي شــــــــــــيء يمكنــــــــــــه أن يســــــــــــبب ضــــــــــــررا  49والبنــــــــــــد 
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ـــــــــــا، ـــــــــــا أو مادي ـــــــــــى (188)جســـــــــــديا أو معنوي ـــــــــــد  بالإضـــــــــــافة إل ـــــــــــى بعـــــــــــدم اســـــــــــتهداف  52البن ـــــــــــذي يعن ال
ــــــــــــــي  ــــــــــــــة أو افتراضــــــــــــــية وفقــــــــــــــا للإســــــــــــــقاط التطبيق المرافــــــــــــــق المدنيــــــــــــــة والاقتصــــــــــــــادية بطريقــــــــــــــة تقليدي

التخــــــــــبط الموجــــــــــود فــــــــــي قضــــــــــايا  توضــــــــــح لنــــــــــا هــــــــــذه المحــــــــــاولاتلكــــــــــن فــــــــــي الحقيقــــــــــة،  (189)للبنــــــــــد؛
قــــــــــد و  الأمــــــــــن الإلكترونــــــــــي فــــــــــي القــــــــــوانين الدوليــــــــــة،  فمعظــــــــــم المحــــــــــاولات القانونيــــــــــة غيــــــــــر دقيقــــــــــة،

ــــــــوانين  ــــــــس ق ــــــــق نف ــــــــة تطبي ــــــــل محاول ــــــــة، مث ــــــــر القضــــــــايا الإلكتروني ــــــــم وضــــــــعها لتغطــــــــي أغــــــــراض غي ت
ــــــــــة علــــــــــى ــــــــــى بالأســــــــــلحة العادي ــــــــــي تعن ــــــــــه هــــــــــذه الأســــــــــلحة  الت ــــــــــأثير الــــــــــذي تحدث الإلكترونيــــــــــة، أو الت

بالفواعــــــــــــل الرســــــــــــمية أثنــــــــــــاء  أكثــــــــــــرالأســـــــــــلحة، بالإضــــــــــــافة إلــــــــــــى هــــــــــــذا فــــــــــــالقوانين الدوليــــــــــــة تعنــــــــــــى 
ـــــــــــي العـــــــــــالمي، هـــــــــــو  ـــــــــــي، والصـــــــــــراع الإلكترون ـــــــــــدا أن الأمـــــــــــن الإلكترون ـــــــــــا نعـــــــــــرف جي الحـــــــــــرب، لكنن

 .صراع شامل، والجميع معني بذلك

رب والأمــــــــــــن، ســــــــــــهل مــــــــــــن عمــــــــــــل القــــــــــــانون الــــــــــــدولي، إن طبيعــــــــــــة النمــــــــــــوذج التقليــــــــــــدي للحــــــــــــ      
ــــــــــــك لارتباطــــــــــــه  بالفواعــــــــــــل الرســــــــــــمية، لأســــــــــــباب تتعلــــــــــــق باحتكــــــــــــار القــــــــــــوة، والسياســــــــــــة،  أكثــــــــــــروذل

ــــــــــذي أصــــــــــبح أقــــــــــل أهميــــــــــة فــــــــــي عصــــــــــر الأمــــــــــن الإلكترونــــــــــي، ويبــــــــــدو أن  والإمكانيــــــــــات. الأمــــــــــر ال
ــــــــــذي جــــــــــاء بــــــــــه هــــــــــذا العصــــــــــر، فمعظــــــــــ ــــــــــانون الــــــــــدولي بــــــــــدا يعــــــــــاني مــــــــــن التعقيــــــــــد الكبيــــــــــر ال م الق

ـــــــــــي  ـــــــــــوة والأمـــــــــــن ف ـــــــــــة الق ـــــــــــرى أنهـــــــــــا لا تأخـــــــــــذ بلامركزي ـــــــــــي، ن ـــــــــــأطير الأمـــــــــــن الإلكترون محـــــــــــاولات ت
العصـــــــــر الحـــــــــالي، ولعـــــــــل طبيعـــــــــة الجهـــــــــات المعنيـــــــــة بوضـــــــــع هـــــــــذه القـــــــــوانين أثـــــــــر علـــــــــى المنظـــــــــور 

 الذي يجب أن يكون أو يسود.

 

 

 

 

 

 

                                  
(188) Erki Kodar, op, cit. 
(189) Loc. Cit. 
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 محاربة الهيمنة في العلاقات الدولية  وآليات أساليب 2.3

التكلم على الصراع الدولي بشكل عام، ب مربوطالتكلم على محاربة الهيمنة في العلاقات الدولية،       
، والوسائل التي تستخدمها الأساليب التي لها علاقة بالأمن الإلكتروني أكثروفي هذا الموضوع، سندرس 

مختلف الأطراف من أجل تحقيق مصالحها عبر البوابة الإلكترونية، فالأساليب التي تعتمد في الصراع  
ذلك لتعددها، ولإمكانية تغييرها و  التي تستند إلى قاعدة إلكترونية، لا يمكن إحصائها جميعا،و  الدولي،

قولبتها وفقا لرغبات محددة، ويمكن النظر إلى الأمر كذلك الشخص الذي يصنع سلاحا، أو قطعة سلاح و 
وفقا لمتطلبات قتالية معينة، كذلك يجب معرفة أن الصراع الإلكتروني الدولي أيضا يختلف باختلاف 

بهجمات معينة، الإمكانيات المادية التي يمكن أن تسخرها أي جهة من اجل صنع الأسلحة، أو القيام 
،  فهذه العلاقة بين الإمكانيات ونوع الهجوم يمكن أيضا فهمها من خلال القضايا التي تهدف إليها كل جهة

قاعدة هيكلية لا إلى  كون بعض الهجمات التي يمكن أن تسبب أضرار للبنى التحتية للدول، ستحتاج
 يمكن أن تتوفر للجميع.

رق، أو بتقسيم أهم الفواعل، أو اهم العناوين التي يمكننا في ولهذا سنعالج هذا الموضع بالتط      
ذلك من اجل جمعها وتبويبها قدر و  ضمنها أن ندرج مختلف الجهات التي تتصارع في العلاقات الدولية،

ولكن يجب معرفة أن هذا التنصيف لا يعد نهائيا، بل وضع فقط من اجل ضبط الفواعل، وأهم  الإمكان،
ة للفرد الواحد بان يكون فاعل، الإلكتروني، وقضايا الصراع العالمي، أعطت إمكاني ، فالأمنالاتجاهات

عبر أدوات مختلفة جاهزة موجودة على  ذلك عبر قيامه باي شيء بدافع الضغط أو تحقيق المكاسبو 
 الشبكة العالمية.

 

 الدولة والقو  اللكترونية  2.3.0

، هو أن الدولة حاليا أصبحت على دراية جيدة بالمخاطر التكنولوجية، خاصة منها الذي لا شك فيه      
قلنا أن رؤية  إذاالتي تتعلق بالأمن الإلكتروني، وأمن المعلومات، ولن نبتعد كثيرا عن الموضوع 

لأي تقانة جديدة يعد أمرا لا يمكن الهروب منه، فحاليا، وفي مختلف الجيوش التطبيقات العسكرية 
حدثة، والتي تعتمد على أنظمة الاتصالات، والرادارات، وأي قاعدة إلكترونية، نرى أنها تعتمد على فرق الم

خاصة، وفي بعض الأحيان على وكالات أو وحدات بأكملها في الجيش، متخصصة في الحرب 
 الإلكترونية، والدفاع عن مصالح البلاد.
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لكتروني بالنسبة للدولة في خطاب الرئيس الأمريكي يمكننا أن نرى الأهمية الذي أصبح يشكله الأمن الإ 
، 2015في قمة الأمن الإلكتروني فبراير  (Barak Hussein Obama) باراك حسين أوباماالحالي 

 (190)حيث قال:

"إن أمن الوايات المتحد  الأمريكية، واستقرارها ااقتصاد ، وحرياتنا 
اللكتروني، وت مين الشخصية تعتمد على مد  قدرتنا في تامين الفىاء 

، وم.منة. فهياكلنا الحيوية ازالت معرىة ومستقر  ،شبكة عالمية مفتوحة
للتهديد من قبل المخاطر اللكترونية، كما أن اقتصادنا يعاني من الأىرار 

هي في تطور و  جراء سرقة الملكية الفكرية. لهذا فالمخاطر موجود  فعلا
إذا تمكنا من ىبط هذا المجال بشكل مستمر ، أنا أ.من أن  و  بطريقة مستقر 

جعلها أحد أهم محركات النمو و  فعال، سنتمكن من ت مين الشبكة العالمية،
 ااقتصاد ، ووسائل التبادل الفكر ".

ذلك يرجع للإمكانيات التي و  الصراع الإلكتروني،و  فالدولة تعد اكبر فاعل في الفضاء الإلكتروني       
أن، ولكن مثل عمليات الصيد، كلما كان الهدف اكبر، أصبح من السهل يمكن أن تسخرها في هذا الش

الف هجوم في الأسبوع،  550.000، فالولايات المتحدة الأمريكية مثلا، تتلقى على الصياد ضرب فريسته
هجوم في السنة، كما أن الهجوم على المواقع الحكومية تضاعف من  25.000.000أي ما يفوق 

، فالهجمات الإلكترونية في تزايد مثل 2014سنة  60.000من  كثرأإلى  2012سنة  31.000
كل مستوى يوضح مدى و  ثلاثة مستويات،إلى  ولهذا هناك من يقسم الهجمات التي للدول (191)الطاعون،

 550.000حماية نفسها، لأنه من المتحيل أن تتجاوب الدولة مع  أجلتجاوب الدولة مع هذا التعديد من 
دخل على السلطات تالهجمات، وتقسم صلاحيات ال أنواع، لهذا يتم تقسيم الأسبوعالف هجوم في 

وأهداف تتعدد من  والتي تشير إلى إمكانيات كبيرة للعدو الثالثالمختصة، وطبعا الهجمات من المستوى 
الدولة على نطاق أوسع من قبل  تدخلتطلب تس تهديدات للثروة المائية، إلى البنى التحتية الحيوية للبلاد،

عكس أن يكون الهجوم من المستوى الأول بسبب عمليات احتيال إلكترونية بسيطة مثلا، والتي في هذه 
 (192)الحالة لن نرى سوى تدخل سلطات محلية متخصصة.

                                  
(190) Joseph N. Pelton, Indu B. Singh, Digital Defense, a Cybersecurity Primer (Switzerland: 

published by Springer International Publishing, the first edition, 2015), p. vii. 
(191) Ibid, p. ix. 

(192)  Ibid, pp. 6-21. 
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، ولكن يعد الأمر معضلة تجدر الإشارة هنا أنه لا يجب اعتبار أن كل الدول لديها نفس القدرات      
تعرض كل سنة ارقما و  ،ثل الولايات المتحدة الأمريكية عاجزة أمام هذا المجالحقيقة لما نرى دولة م

لهذا فالدولة تسعى دائما و  تتعدى آلاف ملايين الدولارات كخسائر جراء المخاطر والتهديدات الإلكترونية.
ونية مثلا، كي تكون قوة إلكترونية في المجتمع الدولي، فالقوة الإلكترونية، مثل ما هو الحال مع الإلكتر 

فهي تشير إلى قدرة الدولة على التأثير على جهة أخرى في العالم الرقمي، أكان الأمر ضد دولة معينة، 
 (193) .رسميةأو ضد فواعل غير 

فالدولة يمكنها أن تعتمد على العديد من الوسائل كما التي وضحناها سابقا في الحرب المعلوماتية       
التي ستحتاج عدد و  التجسس، أو من اجل تنفيذ عمليات عسكرية إلكتروني،ذلك من أجل و  أو التشفيرية،

المتخصصين من أجل تنفيذ هذه العمليات، كما التكنولوجية القاعدة التي لها علاقة و  كبير من الخبراء
 جانب الإرادة، أو القرارات السياسة، فالدولة عكس بقية الفواعلإلى  مباشرة بالهياكل، والموارد المالية،

الغير رسمي، لديها هيكلية معينة في شن الحروب، وأي قرار تنفيذ أي عملية يجب أن يكون من أشخاص 
 .Peter W). ولهذا نجد أن عالم السياسة الأمريكي بيتر سينجار معينين لديهم صلاحية القيام بذلك

Singer)  (194)أن:للدراسات الأمنية حيث صرح ب 21والذي يعمل في منصب المدير لمركز القرن 

 دولة حاليا تعمل على بناء قدراتها اللكترونية العسكرية، 100"هناك حوالي 
فعال في و  دولة يمكن اعتبارها كلاعب جاد 20من بين هذا الدول، هناك و 

العلاقات الدولية، مق عدد اقل من الدول التي ب مكانها شن حملات هجوم 
 إلكتروني على نطاق واسق".

ليها الدولة عبر استخدام الفضاء الإلكتروني، يمكن أن إبالإضافة إلى هذا فإن الأهداف التي تسعى       
تتعدد كثيرا، فالدولة يمكنها أن تستغل الفضاء الإلكتروني لاكتساب بعض المصالح السياسية عبر 

أو جمع  يمكن أن يكون للأمر علاقة بالجوسسة كما ذكرنا،و  استخدام أقل الإمكانيات الممكنة،
، فالدولة بإمكانها استهداف القطاع الخاص لدولة أخرى. افضل المعلومات، أو استهداف شركات محددة

والتي تعبر على قيام  (Operation Aurora)مثال على ذلك هي العملية التي أمسيت بعملية أورورا 
الصين حسب الولايات المتحدة الأمريكية بهجومات على نطاق واسع على الشركات والمصالح الإلكترونية 

                                  
(193) Chris C. Demchak, Wars of Disurpation and Resilience (Athen: published by The 

University of Georgia, the first edition, 2011), p. ix. 

(194) Steve Ranger, “Organized cybercrime groups are now as powerful as nations,” in: 

http://goo.gl/HiywTa, (Saturday, May 28, 2016). 
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ما حدث مع شركة غوغل التي تم اختراق العديد من الحسابات التي تبين فيما  مثل الشركاتللعديد من 
 (195) صين.البعد أنها تنتمي إلى العديد من النشطاء الحقوقيين في 

يجب أن نعرف هنا أن أساليب محاربة الهيمنة، يمكن أن يكون عبر الهجوم على مختلف التهديدات       
هذا ما يمكننا رؤيته في أصبح يسمى حاليا و  المحتملة، أو وضع آليات للدفاع ضد مختلف التهديدات،

فهذا النوع من الأحلاف يعبر على مجموعة من الأنماط  ؛(Cyber Alliance)بالأحلاف السيبرية 
التي و  الرسمية النابعة عن مجموعة من الاتفاقيات الصريحة بين الجهات الفاعلة الدولية أو الغير دولية،

سينتج عن هذه العملية مجموعة من الالتزامات المتبادلة في الحقل الذي له علاقة خاصة بالدفاع 
لهذا و  ،التي تسعى إليهاهم ذلك من خلال البحث في أنواع هذه الأحلاف والأهداف يمكننا فو  ،الإلكتروني

 (196)يمكن تقسيم الأحلاف الإلكترونية إلى:

 الأحلا  التقليدية: .1
ويعد حلف الناتو أفضل نموذج على ذلك، حيث دفع عجز حلف الناتو في مواجهة الهجمات 

الدفاع الإلكتروني، وعمل على تطوير المفهوم  جورجيا إلى تكوين وحدةو  الإلكترونية على إيستونيا
كما عمل أيضا على  الاستراتيجي للحلف حيث اصبح الفضاء الإلكتروني مصرحا لعمليات الحلف.

 تطوير قدراته في الإسناد والدعم للدول الحليفة عند تعرضها للهجوم.
 شركات التكنولوجيا:و  التحال  بين دول .2

بين دائرتي  2010في مجال الأمن الإلكتروني الذي حصل سنة  وأفضل مثالا على ذلك هو التحالف
يقوم هذا النوع من التحالف و  الأمن الداخلي الأمريكية، وكبريات الشركات الصناعية الخاصة،و  الدفاع

 على إشراك أصحاب المصالح كحليف قوي لتحقيق الأمن الإلكتروني.
 التحال  بين شركات التكنولوجيا: .3

ن التحالفات التي يمكن أن تحد بين مجموعة من الشركات بهدف تقاسم ويعبر على مجموعة م
 الخبرة، وتطوير عام للأمن الإلكتروني. و  المعرفة

 شركات التكنولوجيا:و  التحال  بين المن مات الدولية .4

                                  
(195)  Andress Jason, Winterfeld Steve, Cyber Warfare: Techniques, Tactics and Tools for 

Security Practitioner (Online: published by Syngress, the 2nd  edition, 2013), p. 14. 

 .13-11(، ص ص. 2015)يناير،  6العدد  ،اتجاهات الأحدا دعاء الجهيني، "الأحلاف الإلكترونية،" في   )196(
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ومـــــــن أمثلــــــــة ذلــــــــك قيــــــــام حلــــــــف النــــــــاتو مــــــــن خــــــــلال وحــــــــدة الــــــــدفاع الإلكترونــــــــي، التــــــــي تــــــــم إنشــــــــاؤها 
راتيجيته مـــــــــــن مجـــــــــــرد الاكتفـــــــــــاء بالـــــــــــدول المنظمـــــــــــة للحلـــــــــــف والمعنيـــــــــــة ، بتغييـــــــــــر اســـــــــــت2007ســـــــــــنة 

ـــــــــة مـــــــــن غيـــــــــر أعضـــــــــائه الطبيعيـــــــــين مـــــــــن  ـــــــــي لهـــــــــا، ليضـــــــــم جهـــــــــات فاعل بتحقيـــــــــق الأمـــــــــن الإلكترون
الـــــــــدول، وذلـــــــــك عبـــــــــر تعزيـــــــــز الشـــــــــراكة والتعـــــــــاون مـــــــــع الشـــــــــركات العالميـــــــــة وكـــــــــذلك توســـــــــيع نطـــــــــاق 

 التحالف لتشمل دول في منطقة الشرق الأوسط.

أن نفهــــــــــم مــــــــــن هنــــــــــا وجــــــــــود أخطــــــــــار عديــــــــــدة تواجــــــــــه الدولــــــــــة، كــــــــــم الوســــــــــائل أيضــــــــــا ن يمكــــــــــ      
ــــــــــذات، فهنــــــــــاك العديــــــــــد مــــــــــن و  التــــــــــي تســــــــــتخدم فــــــــــي هــــــــــذا التخــــــــــبط مــــــــــن أجــــــــــل الهيمنــــــــــة تــــــــــأمين ال

الأحــــــــــــداث التــــــــــــي كشــــــــــــفت الصــــــــــــراعات الإلكترونيــــــــــــة، ولعــــــــــــل مــــــــــــن ذلــــــــــــك الهجمــــــــــــات الإلكترونيــــــــــــة 
ـــــــــــى ســـــــــــوني، ـــــــــــذي اســـــــــــتهدو  الأخيـــــــــــرة عل ـــــــــــه فيـــــــــــروس ستوكســـــــــــنت ال ـــــــــــووي مـــــــــــن قبل ـــــــــــامج الن ف البرن

ــــــــــــة المســــــــــــتمر للصــــــــــــين بالتجســــــــــــس  ــــــــــــات المتحــــــــــــدة الأمريكي ــــــــــــي، فضــــــــــــلا عــــــــــــن إتهــــــــــــام الولاي الإيران
الاقتصـــــــــــــــــــــــادي، والصـــــــــــــــــــــــناعي، والقرصـــــــــــــــــــــــنة المعلوماتيـــــــــــــــــــــــة، بالإضـــــــــــــــــــــــافة إلـــــــــــــــــــــــى تســـــــــــــــــــــــريبات 

مثـــــــــــل مـــــــــــا هـــــــــــو الحـــــــــــال مـــــــــــع مـــــــــــا  ومـــــــــــدمرة ومخـــــــــــاطر اقتصـــــــــــادية جـــــــــــد مخيفـــــــــــة (197)ويكيلـــــــــــيكس،
 .(Flash Crash)الفائق السرعة بالانهيار*يسمى 

ــــــــــــــي أي و  فالتحالفــــــــــــــات       ــــــــــــــر ف ــــــــــــــى المشــــــــــــــكلة الأكب ــــــــــــــة دائمــــــــــــــا تبق رغــــــــــــــم أهميتهــــــــــــــا، إلا أن الثق
، فـــــــــــالطرق التـــــــــــي تســـــــــــتخدمها الدولـــــــــــة كمـــــــــــا المعلومـــــــــــاتتحـــــــــــالف إلكترونـــــــــــي يـــــــــــدعوا إلـــــــــــى تبـــــــــــادل 

ـــــــــدة، رأينـــــــــا ـــــــــد و  تعـــــــــد عدي ـــــــــى إيجادهـــــــــا عن ـــــــــا حت ـــــــــبعض مـــــــــن هـــــــــذه الطـــــــــرق يمكنن لا حـــــــــدود لهـــــــــا، وال

                                  
 نفس المكان.  )197(
 الفائق السرعة نهيارا(Flash Crash) انهيارات حدثت عدة مرات في البورصات التي تعتمد على التبادل الفائق :

الأمر الذي يؤدي إلى خسائر فائقة في أجزاء صغيرة من الثانية، لأسباب  (High-frequency trading)السرعة 
ضد الجهات الكبرى التي لديها تأثير في مجهولة في بعض الأحيان، لهذا هناك تبادل مستمر في الاتهامات، خاصة 

 السوق.
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الفواعــــــــــل الغيـــــــــــر رســـــــــــمية، ولكــــــــــن كمـــــــــــا عرضـــــــــــت فــــــــــي الجـــــــــــزء الأول مـــــــــــن هــــــــــذه الدراســـــــــــة، مـــــــــــن 
التقليديـــــــــة المســـــــــتحيل أن تـــــــــؤمن الدولـــــــــة نفســـــــــها بشـــــــــكل كامـــــــــل، لهـــــــــذا فهـــــــــي تعتمـــــــــد علـــــــــى الذهنيـــــــــة 

الهجـــــــــوم لحمايـــــــــة نفســـــــــها، أو اللعـــــــــب علـــــــــى ورقـــــــــة الهجـــــــــوم مـــــــــن أجـــــــــل و  القائمـــــــــة علـــــــــى الاســـــــــتعداد
 كبح تقدم العدو أو تحقيق أية مصالح ممكنة.

 الرهاب اللكتروني  2.3.1

يعد استخدام الحركات الإرهابية للمجال الإلكتروني من اجل تحقيق المصالح التي تهدف إليها أمرا       
لهذا و  العولمة التي دعها التطور التقني المتزايد إلى ابعد حد يمكن تصوره، ظل فيمتوقعا، خاصة 

فالجماعات الإرهابية، بغض النظر عن تحديد ماهية الجماعة الإرهابية، فهي تستخدم كل الوسائل من 
بر أجل التجنيد، أو جمع الأموال، أو التهديد، أو مختلف الوسائل، والمصالح التي يمكنها تمريرها ع

 استخدام البوابة الإلكترونية.

ذلك لغرض و  إذا كان الإرهاب يمكن التعبير عليه على انه قيام منظمة معينة بترعيب الناس،      
استخدام  على أنهيمكن في المقابل النظر إلى الإرهاب الإلكتروني  (198)تحقيق مكاسب سياسية معينة،

رسال المعلومات، للشبكة العنكبوتية والتهديدات، والقيام بعمليات تدميرية بهدف خلق الشعور بالخوف، ، وا 
فالضغوطات الكبير على الجماعات  (199)وترك الانطباع النفسي عند الأشخاص، مثل الحرب الدعائية.

هيمنة الدولة على الاتصالات الرسمية، تجعل من الفضاء الإلكتروني وسيلة فعالة من اجل و  الإرهابية
ة الدولة، فالفضاء الإلكتروني يسهل عملية التجنيد، كما يسهل عمليات الترويع، ونشر الالتفاف على رقاب

الكراهية بين الأشخاص، ففي الوضع الحالي، يمثل الفضاء الإلكتروني مكان ممتازا لانتعاش الحركات 
 (200)الإرهابية.

يمكننا أيضا أن نقول أن الإرهاب الإلكتروني أصبح لديه الآن قوة كبيرة على التأثير على الرأي       
فقوة الإرهاب الإلكتروني تكمن في الوسائل العديدة والمتنوعة  الكراهية،و  تحفيز الشعور العنصريو  الهام،

لتي يريدها؛ مثل استخدام التي يمكنه استعمالها من اجل تحقيق مصالحه، والسعي وراء الأهداف ا

                                  
(198) Sheldon JB, “Sate of the Art: Attacker and Targets in Cyberspace,” in the Journal of 

Military and Strategic Studies, Volume 12 (February, 2012), pp. 1-19. 
(199) Jonalan Brickey. “Defining Cyberterrorism: Capturing a Broad Range of Activities in 

Cyberspace,”in: https://goo.gl/Tu09Ml, (Saturday, May 28, 2016). 

(200)  Rudner M, “Cyber threats to critical national Infrastructure: An intelligence challenge,” 

in International Journal of Intelligence and Counterintelligence, Volume 26, (Marsh, 

2013), pp. 453-481. 
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 القرصنة، والتجسس، والاحتيال، وكل وسيلة ذكرناها سابقا وتدخل في إطار الإكراه الإلكترون. بالإضافة
الظواهر الجديدة ساهم بشكل كبير جدا في انتعاش و  هذا، فإن بروز بعد التكنولوجيات الجديدإلى 

فقد  .ل جديدة لتنقل الأموال التي يمكن تتبعهاذلك عبر توفير وسائو  الحركات الإرهابية على الأرض،
التي تعد أول عملة ، (Bitcoin)أصبحت معظم الحركات الإرهابية تستخدم وتستثمر في عملة البيتكوين 

لا مركزية، ويمكن تبادلها بين الأشخاص، واستخدامها لشراء و  (Cryptocurrency)معمات ومشفرة 
فإن  (201) البنوك،؛ فإذا كان الشخص يخزن أمواله في متداول المعدات، أو تحويلها مقابل مال حقيقي

مليارات الدوارات في قرص صلب ص ير يىع  البيكوين يخزن إلكترونيا، ويمكن لأي شخص أن يحمل 
ويتنقل بها من بلد لآخر بدون أن يعرف أحد، الأمر الذي جعل من البيتكوين وسيلة ممتازة لنقل  في جيب 

 الأموال، وتبييضها.

 2.0 الصورة رقم:

 
 (202) أيضا.ثابتة لعملة البيتكوين الافتراضية، كما رمز العملة قطع معدنية، تمثل قيمة 

يمكننا أن  الدولة على الأموال وتنقلها، ةكما جعل من هذه العملة أيضا وسيلة ممتازة لمحاربة هيمن       
، الأمر نرى هنا تزعزع فعلي لهيمنة الدولة والقوى الدولية على تنقل الأموال، والسيطرة عليها، أو مراقبتها

الذي جعل مثل هذه التكنولوجيات الجديد، أحد أهم الأساليب المتبعة في الصراع الدولي القائم، فمن غير 
أنه في هذا النوع من العملات، خاصة و الاستثمار مستبعد أن تكون العديد من الحكومات قد باشرت في ال

وسيلة في أيادي الجماعات  العملة لا تعد هذهيمكن التنقيب عليها عبر استخدام الحواسيب الفائقة، لهذا 

                                  
(201) Jean-Paul Delahaye, “Le Bitcoin, première crypto-monnaie,” dans Bulletin de la société 

informatique de France, No 4 (Octobre, 2014), pp. 67-104. 
(202)  A metal representation of the Bitcoin Currency, in: http://goo.gl/y4xnkQ, (Saturday, May 

28, 2016). 
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الإرهابية، والنشطاء الإلكترونيين، واي شخص  الجماعات، بل في يد الجميع، الدولة، و الإرهابية فقط
العنكبوتية، أو لديه حاسوب قوي كفاية لينقب على هذه العملة؛ وقد أصبحت هذه لى الشبكة إ الولوجيمكنه 

 العملة مع مرور الوقت رمزا للتحرر، والمقاومة، ومخالفة الأنظمة القائمة.

 

 الجريمة المن مة اللكترونية  2.3.2

قوم بربط الدولة، والإرهاب يمكن النظر إلى الجريم المنظمة الإلكترونية على أنها تلك الحلقة التي ت      
، والهاكتيفيزم؛ فالجماعات الإرهابية يمكنها الاعتماد على خدمات الجريمة المنظمة من اجل الإلكتروني

على تحقيق الأرباح  أكثرتحقيق أهداف سياسية معينة، لكن الجريمة الإلكترونية في المقابل، فإنها تركز 
غم أن مصالح المنظمات الإجرامية يمكنها أن تتعدد، إلا أن المادية وراء العمليات التي تقوم بها، فر 

ن تم ذلك، سيكون في سياق تحقيق أرباح  الطابع السياسي للعمليات التي تقوم بها لا يعد حاضرا، حتى وا 
 .ومصالح معينة على حساب مصالح سياسية سيستفيد منها الطرف الآخر

، أو جرائم التقنية فالجريمة المنظمة الإلكتروني، تدخل في سياق ما يسمى حاليا، بالجرائم المستحدثة      
هي تميل و  فالجريمة المنظمة تعتمد على تنظيمها الحالي، (203) ،(crimes technology-High)العالية 
الوسائل المتوفر مثل ما هو  ذلك عبر استخدام مختلفو  للضربات الجراحية من اجل تحقيق أهدافها، أكثر

هدفها الأساسي هو استغلال و  ، فالجريمة المنظمة تعمل كمرتزقة، وسيط،الحال مع هجوم حجب الخدمات
 تنويع أنشطتهم الإجرامية.و  الفرص التي أتاحتها التكنولوجية من اجل تمديد

كما قلت تقوم على علاقات معقدة قائمة على الفرصة ، بالإضافة إلى هذا، فالجريمة الإلكترونية      
الأشخاص وراء هذا النوع من الجرائم يعرفون في العادة أين تمكن نقاط و المتاحة من اجل تحقيق الأرباح،

لا يمكن لقرصان معين أن يقوم بسرقة معلومات اقتصادية مهمة فمضعف الدولة، أو الجهة المستهدفة، 
من شركة معينة؛ هنا لديه خيار استخدام هذه المعلومات المهمة لصالحه، أو لديه خيار آخر وهو أن 
يقوم ببيع هذه المعلومات لأشخاص متخصصين في تحليل المعلومات، أو من مصلحتهم الحصول على 

                                  
) الرياض: نشر من قبل جامعة نايف للعلوم التكنولوجية، الطبعة التحقيق في الجرائم المستحدثة، محمد أمين البشري )203(

 .85(، ص. 2004الأولى، 
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و حتى القيام برشوة أحد الموظفين البنكيين من أجل تبيض الأموال، أو هذا النوع من المعلومات، أ
 (204) قرصنتها.استخدام البطاقات البنكية التي تم 

بقضايا العملات الإلكترونية، وأي شيء يمكن أن يحقق  معنية الجريمة الإلكترونية أيضاكما أن       
خاصة التي تتعلق باستغلال الفرص، فبعد سقوط و  الأرباح، وربما يمكننا أن نرى نوع من الأنماط هنا،

الاتحاد السوفييت، حاولت العديد من المنظمات الإجرامية شراء رؤوس نووية من السوق السوداء، وذلك 
، كذلك الجريمة المنظمة الإلكترونية، فهي تعبر عن مجمل أكثرمن أجل بيعها فيما بعد إلى الذي سيدفع 

ف إلى تحقيق الربح، مستقلتا بذلك الضعف الكبير للدولة في العالم التعاملات والعمليات التي تهد
الافتراضي، والتراجع الكبير في هيمنة الدول على حدودها وعلى مصادر الربح التي تشترط عمليات رقابية 

 لها صلة بالضريبة ومكافحة تهريب وتبييض الأموال.

ة التي تسببها مثل هذه الجماعات، على أنه هناك كذا الأضرار الكبير و  فقد أثبتت مثل هذه القدرات،      
تنافس  العديد من مجموعات الجريمة الإلكترونية المنظمة التي وصلت إلى درجة عالية جد من التطور

سرقة إلى  بها حتى الدول القائمة بذاتها، فقد اصبح بمقدور هذه الجماعات بناء أنظمة معقدة تهدف
مليار  360الأمر الذي يسبب للاقتصاد العالمي ما يفوق  ملكية الفكريةوجمع المعلومات وسرقة ال الأموال

قامة منظمة إجرامية روسية، بسرقة  2014كمثال على ذلك، نجد أنه في سنة  (205)دولار من الخسائر.
مليون بريد  500من  كثرمليار مستخدم، وكلمات السر لأ 1.2بطاقات الائتمان، والتي تضمنت بيانات 

إلكتروني، ثم قامت هذه الجماعة ببيع هذه المعلومات في السوق السوداء إلى عصابات أخرى التي 
في عدة أماكن على الشبكة  استغلت هذه البيانات للقيام بمختلف أنواع الهجمات، وتثبيت الدود الإلكتروني

 (206)مفخخة من غير علمه.الأمر الذي أدى بالمستخدم العادي مثلا إلى تحميل أشياء 

يمكننــــــــــا أن نعــــــــــرف مــــــــــن هنــــــــــا، أن مــــــــــا تمثلــــــــــه الجريمــــــــــة المنظمــــــــــة الإلكترونيــــــــــة، هــــــــــو وجــــــــــح       
جديـــــــــــد لهـــــــــــذا العصـــــــــــر، فمـــــــــــن المتعـــــــــــارف فـــــــــــي عـــــــــــالم الأمـــــــــــن الإلكترونـــــــــــي أن الحمايـــــــــــة لا تـــــــــــدوم 

ــــــــي  ــــــــي، والت ــــــــق بالألعــــــــاب الإلكترون ــــــــتم قرصــــــــنها بشــــــــكل ســــــــريع،للأبعــــــــد، خاصــــــــة فيمــــــــا يتعل ــــــــتم و  ي ي
ــــــــــــل المجــــــــــــاني، ــــــــــــى الشــــــــــــبكة مــــــــــــن أجــــــــــــل التحمي ــــــــــــة و  نشــــــــــــرها عل ــــــــــــط بالحماي ــــــــــــق فق الأمــــــــــــر لا يتعل

                                  
(204) Steve Ranger, “Organised cybercrime groups are now as powerful as nations,” in: 

http://goo.gl/3Kgi9X, (Saturday, May 28, 2016). 
(205) Loc. Cit. 
(206) Hold Security, “YOU HAVE BEEN HACKED!,” in: http://goo.gl/Y8Jq3m, (Saturday, 

May 28, 2016). 



 إطار نظري الهاكتيفيزم 2.4

133 
 

الإلكترونــــــــي، بــــــــل بكــــــــل مـــــــــا لــــــــه علاقــــــــة أو موجـــــــــود علــــــــى الشــــــــبكة؛ يبــــــــدو أنـــــــــه مثــــــــل مــــــــا تـــــــــأثرت 
بقـــــــــــي المجـــــــــــالات الإنســــــــــــانية بعمليـــــــــــة الرقمنــــــــــــة التـــــــــــي حصــــــــــــلت، نـــــــــــرى فــــــــــــي المقابـــــــــــل اســــــــــــتغلال 

ــــــــي الجريمــــــــة المن ــــــــة، فف ــــــــي صــــــــالحها لمــــــــدة طويل ــــــــل ســــــــيكون ف ــــــــي صــــــــالحها، ب ظمــــــــة لهــــــــذا الأمــــــــر ف
والدولــــــــــــة العــــــــــــالم الافتراضــــــــــــي، لا يمكــــــــــــن لأحــــــــــــد أن يــــــــــــتكلم مــــــــــــن منطلــــــــــــق الأقــــــــــــوى أو المهــــــــــــيمن، 

عـــــــــــاجزة أمــــــــــــام هــــــــــــذا الأمــــــــــــر، آلاف الجــــــــــــرائم ولكــــــــــــن بــــــــــــدون أدلــــــــــــة، أضــــــــــــرار أصــــــــــــبحت تعــــــــــــرض 
 مدربين.بمليارات الدولارات، وسببها حفنة صغيرة من الأشخاص ال
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تطور التكنولوجيا، كما اختراع الشبكة و  قبل التكلم على الهاكتيفيزم، يجب القول، أن التقانة،      
للسكان في الأرض، جعل من الشبكة كعالم موازي تتضارب فيه  أكثرف أكثرتوفرها و  العنكبوتية العالمية،

أن الشبكة العنكبوتية العالمية، خلقت ثقافة واحدة ، ولكن الأهم هنا، هو الأفكار والمصالح والأهداف
يتشارك فيها الجميع، فالعالم الافتراضي وبحكم التفاعل الطويل بين مختلف المجتمعات ساهم في خلق 
وعي بالقضايا التي تهم الإنسانية، واصبح المجتمع الإلكتروني يعمل في العديد من الأحيان من أجل 

لكن بطريقة إلكترونية، و  سية، فالهاكتيفيزم يشير إلى عمل النشطاء التقليديالتأثير على المخرجات السيا
 وهو يهدف فقط إلى القضايا التي تهم الإنسانية وحرية التعبير بشكل عام، ولا علاقة له بالربح المادي.

من المرات من قبل المجتمع الإلكتروني، وبرهن فعلا على أن المجتمع وهذا الوعي جسد في العديد       
، أعلنت 1989الإلكتروني العالمي يمكنه أن يعمل من أجل القضايا التي تهتم بالإنسان، ففي سنة 

، والموجودة في (Legions of the Underground)مجموعة القراصنة المسمات بفيلق الأرض السفلى 
الصين، وذلك حسبهم لأسباب تتعلق بحقوق و  الأمريكية الحرب الإلكترونية على العراقالولايات المتحدة 

الإنسان، وذلك عبر قطع قدرة هذه الدول على الولوج إلى الشبكة العنكبوتية العالمية ؛ بعد أسبوع من هذا 
 Cult of)الميتة  من بينهم يمكن أن نجد طائفة البقرةو  الإعلان أقيم تحالف كبير من القراصنة في العالم،

the Dead Cow)، و(L0pht)  بالإضافة إلى نادي فوضى الحاسوب الموجود في ألمانيا(Chaos 

Computer Club) ومجموعة ،(mags 2600)، و(Phrack)  ،إلى جانب العديد من الفرق الأخرى
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وأهم ما جاء في  (207) السفلى،هذا التحاف نشر بيان طويل واضح اللهجة يعارض فيها فيلق الأرض 
(208)خلاصة البيان هو ما يلي:

  

ينادون على معارىة أ  عملية تهد  إلى  "الموقعين على هذا العلان
إلحاق الىرر بالهياكل القاعدية للمعلومات لأ  دولة. ا تدعموا أ  فعل 
يدخل في نطاق الحرب اللكترونية. حاف وا على شبكات ااتصال بشكل حي، 

 ".لأنها تمثل العصب الرئيسي للتطور النساني

، فالهاكتيفيزم والذي المجتمع الإلكتروني والهاكتيفيزم مثل هذه المبادرة توضح بشكل كامل، مغزى      
-Hacktivismo)طائفة البقرة الميتة أول من قام بقولبتهمجموعة  من (Omega) أوميجايعد العضو 

Hacktivismo)  العمل على و  اصبح يعبر حاليا على الأهداف الإنسانية العليا، (209) ،1996سنة
 للقادة، أو الاحتجاج عبر الاختراق.التأثير على القرارات السياسة 

مصالح الدول الكبرى كانت و  يجب أن نعرف أيضا أن العمليات التي تهدف إلى محاربة الهيمنة      
غير مثالا على ذلك هو قيام مجموعة من القراصنة سنة و  موجودة حتى قبل بروز هذا المصطلح طبعا،

لطاقة النووية الخاص بوكالة ناسا الأمريكية، إذ أنه بعملية اختراق ضد قسم الأبحاث المتعلقة با 1989
 (WANKed)عندما حاول الموظفين دخول الحواسيب والشبكة، لم يستطيعوا ذلك، ووجدوا كلمة 

، هذه الدودة (Worms Against Nuclear Killers) موضوعة بشكل ساخر، والتي كانت تشير إلى
ذلك احتجاجا على القضايا التي لها علاقة بالتجارب و  تم وضعها من قبل قرصان صغير من أستراليا،

لى حد الآن يعتبر الوانكينغ   (210)أولى أشكال الهاكتيفيزم. (WANKing)النووية؛ وا 

ومثل ما هو الحال في العلاقات الدولية، الهاكتيفيزم يمكن أن يمتد من مبادرة شخص واحد، إلا       
، كما أنع معظم الأشخاص الذين يشاركون في هذه وستحالفات شاملة، مثل ما هو الحال مع أنونيم

البرمجة، بل الأغلبية ينطبق و  العمليات لا يجب أن يكونوا بالضرورة على دراية جيدة بالعلوم الحاسوبية
، أي الأشخاص الذين يريدون المشاركة، ويقومون بتحميل برامج (script kiddies)عليها ما يسمى بـ 

                                  
(207) Elinor Mills, “Old-time hacktivists: Anonymous, you've crossed the line,” in: 

http://goo.gl/scRH13, (Saturday, 28 May 2016). 

(208) 2600, THE CHAOS COMPUTER CLUB, THE CULT OF THE DEADCOW, 

!HISPAHACK, L0PHT HEAVY INDUSTRIES, PHRACK, PULHAS, “LoU Strike out with 

International Coalition Of Hackers,” in: http://goo.gl/iwRRg3, (Saturday, May 28, 2016). 

(209) Loc. Cit. 

(210) P.W Singer, Allan Friedman, op.cit, p. 77. 



 إطار نظري الهاكتيفيزم 2.3.3

135 
 

جاهزة من أجل ذلك، ويكون دعمهم عبر النقر فقط، وتعقيد العمليات يمكن أن يمتد من هجوم حجب 
، لما قام مجموعة من 2004الخدمات الذي يعد سهلا، إلى عمليات جد معقدة كالتي حصلت سنة 

الذي سُربت أشرطته  (Life Science testing Lab)تبر هانتينغتون الهاكتيفيزت بالتسلل إلى شبكة مخ
من قبل والتي فضحت الطرق الغير أخلاقية التي كان يمارسها ضد الحيوانات، الأمر الذي دفع 
بالهاكتيفيزت إلى تسريب الوثائق ، وأسماء الأشخاص العاملين في المختبر، وعناوين منازلهم، والشراكات 

، الأمر الذي فضح العديد من المستثمرين الذي ظنوا أن تعاملاتهم ستكون سرية، كما ختبرالقائمة لهذا الم
طالبو بتوقف مثل هذه الأشكال من التعذيب  و  أن الجيران الذي كانوا يقطنون أمام المختمر أزعجهم الأمر

الشركة من قبل المزعوم من اجل العلم، كما تم الاعتداء بالغاز المسيل للدموع على العديد من موظفي 
قد ذهب الأمر حتى إلى سحب الشركة التي يتبع لها المختبر من سوق الأسهم، و  أشخاص مجهولين،

دانة العديد من الهاكتيفيست الذين شاركوا في العملية لأسباب تتعلق  ولكن في النهاية تم إتهام وا 
 (211)، ولكن لا أحد منهم اعلن ندمه على قيامه بذلك.عبر الأنترنت بالتحريض

كنت أحد المشاركين في فرق أنونيموس التي كانت تنتمي إلى الجزائر، وذلك في  2013في سنة       
التي كانت تهدف إلى التأثير على المصالح الإسرائيلية، وتقليل و  ،(OpIsrael)عملية اطلقنا عليها اسم 

، فقد شارك في العملية تواجدها في الشبكة العالمية، عبر الهجوم على المواقع الحكومية والتجارية
فريقيا؛ الأمر الذي  أشخاص من مختلف أنحاء العالم، أمريكا الشمالية، والجنوبية أروبا، وآسيا وأستراليا، وا 
أدى بالعديد من زملائنا إلى المحاكم خاصة في الدول التي لديها نظام قضائي محكم فيما يخص الجرائم 

عديد من الدول، عبر توفيرها لبيانات بعض الأشخاص الذين الإلكترونية، أو حتى مطالبة إسرائيل من ال
. فالهجمات كانت تهدف إلى الوصول إلى الراي العام العالمي فيما يتعلق بقطاع غزة، يهاجمون فيهاهم 

وانتهاك إسرائيل لحقوق الإنسان، ولم تكن هناك أي نوايا تتعلق بالمصالح المادية، رغم أن الخسائر من 
ة للعديد من الوكالات السياحية لي تعد مؤكدة خاصة بعد الإعلاق عبر حجب الخدمالجانب الإسرائي

، وقد تطلب تنفيذ ذلك في بعض الأحيان استثمار مادي بسيط في البنوك، ومنصات التبادل الإلكترونيو 
 الحواسيب التي تقوم بالهجوم. 

، فتحالف أنونيموس تكمن هذا الاسملا أحد يمتلك و  يجدر الذكر هنا أن أنونيموس لا تعبر على أحد،     
تكون لصالح قضايا مهمة وأحداث راهنة، لهذا  غالبالتي في الو  التي يقوم بها،هويته في طبيعة العمليات 

تكلمت من قبل على الثقافة الجديد التي خلقها المجتمع الإلكتروني، إذ لا يمكن اعتبار الابتزاز من اجل 
                                  

(211)  Ibid, pp. 79. 
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 (Paypal) ما يمكن القول عن العملية التي شنت ضد موقع بايبال المال كأحد مميزات أنونيموس. عكس
أيام وذلك بسبب رفض هذا الأخير دفع التبرعات  7للدفع الإلكتروني والتي تسببت في إغلاق الموقع لمدة 

    مثل هذه العمليات لها نمطية واضحة وتجسد ثقافة الهاكتيفيزم وأنونيموس. (212) ويكيليكس.لموقع 

السلطة القائمة، و  من يرى أن الهاكتيفيزم هو نوع من العصيان المدني والنهوض ضد النظامهناك       
كما يعبر أيضا على محاربة هيمنة الدولة، والقوة الدولية المختلفة؛ ولكن في الحقيقة، يجب على كل 

اث شخص يتعاطى مع مثل هذه المجموعات أن يكون حذر، أو على دراية بما يحدث، فمثلا في الأحد
العربية التي أدت إلى سقوط العديد من القادة، هناك شركات عديدة قدمت الدعم للمتظاهرين مثل ما هو 

 والمساهمات ، مثل هذه الأمور(Skype)(، وسكايب Twitter)وتويتر  ،(Google)مع غوغل الحال 
تفسد الصورة التي يدعو إليها الهاكتيفيزم، كم أن الدول أصبحت تعمل بطريقة أكبر على إدراج عملاء 
مزدوجين داخل هذه المجموعات الإلكترونية، الأمر الذي سينعكس على طبيعة العمليات، 

 (213)ومصداقيتها.

بعد دراستنا للعديد من الوسائل التي يمكن استخدامها للكفاح ضد الهيمنة على مختلف و  لأخيرفي ا      
الذي ببروز تشابكا في نفس الوقت، الأمر  أكثرو  تعقيدا، أكثرمستوياتها، يمكننا أن نرى أن العالم، اصبح 

نعيشه، وهو يعبر على  مثل ذه الظواهر، فالفضاء الإلكتروني هو بمثابة امتداد للحياة في الواقع الذي
أمامنا في بعض الأحيان، فالتطور الرقمي اسمح  أكثرربما بطرق و  ممارسة هذه الحياة بأساليب أخرى،

للفواعل الغير رسمي باقتسام السيادة مع الدولة، كما سيطرتها أيضا على مختلف شؤون حياة مواطنيها، 
لكترونيين، والدولة، والجريمة المنظمة الإلكترونية، فالذي ذكرناه هنا مع الإرهاب الإلكتروني، والنشطاء الإ

هي مجرد عناوين كبيرة لأجزاء صغيرة من ما يشكله الصراع الإلكتروني العالمي، فكون هذا الصراع 
اصبح يتعلق باقل وحدة ممكنة في العلاقات الدولية، والذي هو الإنسان، يجعل من التكهن بحدود أفعال 

                                  
(212)  Brian Njama Kiboi, Cybersecurity as an Emerging Threat to Kenya’s National 

Security, Master’s Thesis, not published (University of Pretoria: Department of Political 

Science, 2015), p. 51. 
(213) P.W Singer, Allan Friedman, op.cit, p. 80. 
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ويصعب إيجاد الأنساق، والأنماط السائدة، والثابتة، والتي تتميز بنوع من  هذا الأخير شيء مستحيل،
 الاستقرار، والثبات.

 الدراسات الحربية 2.4

في مجمل الدراسات التي لها علاقة بتاريخ الحرب،  (War Studies)تتمثل الدراسات الحربية       
العديد من الدراسات و  فلسفة الحروب،و  قانون الحروب،و علم الحرب، و  والدراسات الاجتماعية الحربية،

، والاقتصاد، وتحليل النزاعات، ودراسات السلام؛ لكن ، مثل العلاقات الدولية التي لها علاقة بالحرب
أن الفهم الجيد للصراعات التي تحدث  كماطورات التي حدثت لمفهوم الحرب، الذي يهمنا هنا رؤية الت

من أجل فهم و  فية تطور الوسائل الإكراه،حاليا في العلاقات الدولية، يجب أن يكون وفقا لدراية تامة لكي
تطور مختلف الفواعل التي تحدد ماهية الحرب، إذ أن و  تعددو  اعمق، لتطور العقيدة العسكرية،و  أحسن

لا يمكن لأي كان أن يعلن الحرب، حتى أنه و  الحرب كانت تعد ميدان الدولة، فالحرب لها علاقة بالسيادة،
يمكننا أن نجد العديد من التصنيفات التي لها علاقة بالحروب، إذ أن إطلاق صفة الحرب على حالة 

القانونية، و  الخطابات الرسمية،و  الضحايا،و  ، يتطلب عدة شروط لها علاقة بالقيمة العددية للجيش،ةمعين
 مثل ما هو الحال حاليا مع بروتوكولات جينيف، لهذا سأحاول طرح هذه السلسلة التاريخية لتطور الحرب،

الاستراتيجيات المختلفة التي كانت تقوم عليها، من اجل رؤية ماذا تمثله و  مختلف الأسس النظرية،و 
 .ن الإلكتروني من الصراعات الحاليةما موضع الأمو  ،الحرب الآن من ما كانت عليه

 

 الجيل الأول 2.4.0

 Peace of) 1648يمكن النظر إلى أجيال الحروب ابتداء من صلح وستفاليا سنة       

Westphalia) ،فهذا الاتفاق الذي أنهى ثلاثة سنوات من الحروب، أنهى أيضا لامركزية السلطة والقوة ،
اختصاص الدولة ذات السيادة فقط، فقبل هذا الاتفاق، كانت  إذ بعد هذا الاتفاق، أصبحت الحرب من

 ذلك عبر استخدام طرق مختلفة،و  المدن، التي بإمكانها شن الحروب،و  العائلات،و  هناك العديد من القبائل
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 ،الفضحالتجسس و و  ،ليس فقط الجيوش، إذ أن هذه الطرق امتدت من عمليات الاغتيال، إلى الرشاويو 
 (214) والابتزاز.

تكتيكات  يمكن النظر إلى الحروب من الجيل الأول، على أنها تلك الحروب التي استخدمت       
 ورت جوابيا للتكنولوجيات التي كانتمثل بقية الحروب، تكون قد طُ و  الهجوم الخطي، هذه التكتيكات،

، بالإضافة كانت توفر طاقة نارية أكبر أيضا كماسائدة، فالهجوم الخطي، كان يوفر طاقة قتالية اكبر، 
إلى هذا تتميز هذه الحروب على أنها تتطلب جهود كبيرة خاصة فيما يتعلق بوتيرة الإطلاق الناري، 

هي لا تختلف كثير عن الحروب القديمة و  ،ما فالجيل الأول كان يتعامل مع الحروب بطريقة بدائية نوعا
أن  كماحية التكنولوجية المتقدمة، والتنظيم الشبه قانوني للجيش، إلا من نا والمسلمين عند الرومان

ن عدد فإ بالإضافة إلى هذاالاستراتيجيات الخطية التي كانت تُعتمد لم تتطلب تدريب عالي للجنود، 
 (215)الضحايا كان كبيرا مقارنة بمتوسط تعداد الجيش.

، وفي هذه الفترة تجسدت العديد 1860إلى سنة  1648لقد امتد هذا الشكل من الحروب من سنة       
من الأفكار التي لا زالت تعد موجودة حاليا في الجيوش، مثل ما هو الحال مع التكوين العسكري لبعض 

أن العديد من الأشكال التي عرضناها هنا كانت موجودة  رغمطريقة التحية، و  القادة، واللباس الرسمي،
في طريقة تنظيم الجيوش التي نراها اليوم،  خاصة في ما  كبير مسبقا، إلا أن هذه الفترة كانت لها تأثير

أما فيما يخص   ؛يتعلق بالنظام الداخلي، والعقيدة العسكرية للقوات البرية، والانضباط، وطرق التدريب
نتيجة الذي كان و  ،19القرن أواسط تراجعها الكبير في فقد بدأ الخطية التي تكلمنا عنها،  الاستراتيجيات

الخطية والانضباط الخطي في ساحة الحرب لا معنى الإستراتيجية  تطورات تكنولوجية جديدة، جعلت من
 Machine)، خاصة من بداية ظهور الأسلحة الرشاشة يمكن اعتباره بمثابة انتحار فعليو  له وغير مفيد

Gun).(216) 

الاكتشافات العلمية، و  بالأخص تلك التي لها علاقة بالتطور التكنولوجي،و  كل هذه المعطيات،      
جعلت من الجيل الأول للحروب غير عملي من عدة نواحي، رغم أن هذا الشكل كان موجود في العديد 

                                  
(214) William S. Lind, “Understanding Fourth Generation War,” in MILITARY REVIEW, 

(September - October, 2004), pp, 12-16. 

(215) William S Lind, Keith Nightengale, John F Schmitt, Joseph W Sutton, Gary I Wilso, “The 

Changing Face of War: Into the Fourth Generation,” in Marine Corps Gazette (pre-1994), No 

10, Volume 73( October, 1989), pp. 22-26. 

(216)  William S. Lind, op.cit, “Understanding Fourth Generation War”. 
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على قدرة صناعية أو تقنية، إلا أن المقاييس كانت قد تغيرت إلى ما يسمى  رمن المناطق التي لم تتوف
 الثاني للحروب. بالجيل

 الجيل الثاني 2.4.1

لقــــــــد بــــــــرز الجيــــــــل الثــــــــاني مــــــــن الحــــــــروب، بعــــــــد التنــــــــاقض الكبيــــــــر الــــــــذي حضــــــــل فــــــــي الثقافــــــــة       
ــــــــــــى الانضــــــــــــباط، ــــــــــــي تســــــــــــتند إل ــــــــــــة الت ــــــــــــة للاســــــــــــتراتيجية الخطي ــــــــــــق و  التقليدي ــــــــــــي تتعل ــــــــــــات الت المعطي

، لــــــــــــم بالجغرافيــــــــــــا، إذ أن الســــــــــــلوك التقليــــــــــــدي للحــــــــــــروب الــــــــــــذي كــــــــــــان موجــــــــــــود فــــــــــــي الجيــــــــــــل الأول

أن  كمـــــــــــايصـــــــــــبح موجـــــــــــود حاليـــــــــــا بشـــــــــــكل كبيـــــــــــر، خاصـــــــــــة وأن متغيـــــــــــرات الحـــــــــــرب قـــــــــــد تغيـــــــــــرات، 
 التغيــــــــــرات، فالطريقـــــــــــة الخطــــــــــة للجيـــــــــــل الأول، مــــــــــن التقانــــــــــة فــــــــــي حـــــــــــد ذاتهــــــــــا فرضــــــــــت مجموعـــــــــــة

مــــــــــن قبــــــــــل القــــــــــوات الفرنســــــــــية، وذاك بــــــــــدفع  الأولــــــــــىتجســــــــــيدها فــــــــــي الحــــــــــرب العالميــــــــــة  تــــــــــمالتـــــــــي و 
ـــــــــــادق، الأمـــــــــــر ا ـــــــــــوفر الهجـــــــــــوم الخطـــــــــــي مـــــــــــن الخن ـــــــــــرة بســـــــــــبب ت ـــــــــــت بدرجـــــــــــة كبي ـــــــــــذي كـــــــــــان ممي ل

 .الرشاشات

ــــل أن الجيــــل الأولــــى،       ــــنهج الأول فــــي الحــــرب بــــدأت تقــــل أهميتــــه بشــــكل كبيــــر و  لقــــد قلنــــا مــــن قب ال
قـــــد طرحنـــــا أن ذلـــــك بســـــبب تـــــوفر تكنولوجيـــــة جديـــــدة جســـــدت فـــــي الأســـــلحة و  ،18أواســـــط القـــــرن بدايـــــة 

 Richard Jordan)الرشاشــــة، ويمكننــــا فهــــم ذلــــك عبــــر قيــــام المختــــرع الأمريكــــي ريتشــــارد غــــاتلين 

Gatling 1818-1903)  نتــــاج ســــلاح الرشــــاش الـــــذي أطــــرق عليــــه اســـــمه  ،(Gatling)بـــــاختراع، وا 
ـــــاجح، ـــــاري ن ـــــي  (217)وتعـــــد الغـــــاتلين أول ســـــلاح رشـــــاش ن ـــــرى ف ـــــا أن ن أحـــــد  .12الصاااااور  رقااااام ويمكنن

الجـــــيش أثنـــــاء الحـــــروب، مـــــن تعـــــداد تقليـــــل ال،  فقـــــد هـــــدف غـــــاتلين إلـــــى النمـــــاذج الأوليـــــة لهـــــذا الســـــلاح
لكــــن الــــذي قــــام بــــه فــــي الحقيقــــة، هــــو تغييــــر فــــي طبيعــــة الحــــرب فــــي حــــد ذاتهــــا مثــــل مــــا فعلــــت القنابــــل 

ــــــا أن نفهــــــم، أن الهجــــــوم  ــــــاء النوويــــــة، ومــــــن هنــــــا يمكنن ــــــد كانــــــت النتــــــائج أثن الخطــــــي لا فائــــــدة منــــــه، وق
 الحرب العالمية الأولى خير دليل على ذلك.

ـــــــــــة      ـــــــــــى المدفعي ـــــــــــز باعتمـــــــــــاده عل ـــــــــــاني مـــــــــــن الحـــــــــــروب تمي ـــــــــــل الث ـــــــــــى هـــــــــــذا، فالجي بالإضـــــــــــافة إل
(Artillery)لمدفعيـــــــــــــة تغـــــــــــــزو والمشـــــــــــــاة تحتـــــــــــــل، ولهـــــــــــــذا نجـــــــــــــد بـــــــــــــروز ، وذلـــــــــــــك وفـــــــــــــق عقيـــــــــــــدة ا

تخطـــــــــيط مكـــــــــاني مـــــــــن أجـــــــــل التنســـــــــيق بـــــــــين المدفعيـــــــــة والقـــــــــوات البريـــــــــة، والمـــــــــدرعات، والتـــــــــي كـــــــــان 

                                  
(217) Horach Greeley, Leon Case, Edward Howland, John B. Gough, Philip Ripley, F. B. 

Perkins, J. B. Lyman, Albert Brisbane, Rey. E. E. Hall, and others, The Great Industries of 

The Unites States (The United States of America: published by Hartford, 1872), pp. 944-950. 
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هذا النموذج من   واسعة النطاق. (Orchestra)القائد في هذه المهمة هو بمثابة مسير لأوركسترا 
أن الولايات المتحدة الأمريكية تخلت على هذا النوع من  حاليا، فرغمالحروب لا زال موجود حتى 

 (218) .1980الحروب، كطريقة أساسية للحرب بعد 

 2.1الصورة رقم: 

 
 (219) إطلاق.واسير م 10غاتلين، بـ لل الأولى نماذجالأحد 

 إلا أنــــــــــه يمكننــــــــــا رؤيــــــــــة بعــــــــــض مؤشــــــــــرات الجيــــــــــل الثــــــــــاني، فــــــــــي حــــــــــرب أفغانســــــــــتان والعــــــــــراق،    
أثنــــــــــــاء الحــــــــــــرب لشــــــــــــن الحــــــــــــروب  الأمريكيــــــــــــةالتــــــــــــي يقــــــــــــول المحللــــــــــــون أنهــــــــــــا تميــــــــــــزت بالطريقــــــــــــة و 

 Putting steel on)العالميــــــة الثانيـــــــة، والتــــــي تســـــــمى بــــــــ رمــــــي الحديـــــــد علــــــى الهـــــــدف 

target)،(220)  ونفـــــــــــس الأمـــــــــــر يتعلـــــــــــق بـــــــــــدور القـــــــــــوات الجويـــــــــــة والبحريـــــــــــة، اللـــــــــــذان أخـــــــــــذا حصـــــــــــة
ــــــــل لة فــــــــي الجيــــــــل الثــــــــاني مــــــــن الحــــــــروباكبــــــــر مــــــــن متوســــــــط حجــــــــم القــــــــوة الناريــــــــة المســــــــتعم ، فالجي

 .الثاني من الحروب يعبر على النهضة الصناعية بطريقة واضحة جدا

                                  
(218) William S Lind, Keith Nightengale, John F Schmitt, Joseph W Sutton, Gary I Wilso, 

op,cit. 

(219) Larry Jewell, Patrick Clancey, HyperWar Foundatio, “MANUALLY OPERATED 

MACHINE GUNS,” in: https://goo.gl/4xTB51, (Monday, May 16, 2016). 

(220) William S. Lind, op,cit. 
 البليتزكريغ تعتمد بشكل كبير على المدرعات في طريقة عملها استراتيجية، ةييكالميكانالمشاة وتعبر عن : المشميكا ،

 .ودخول المدافع، والمدرعات، والمشات الميكانيكية، يكون مباشرة بعد انتهاء القصف البساطي
 عن الاتصال بالأرض، استعملت كثيرا في الحربين، لا تمتاز بالدقة،  : عبارة عن رمي قنابل تنفجرالقص  البساطي

 .%97لكنها ساهمت في تدمير العديد من الدول الأوروبية بنسبة فاقت 
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 الجيل الثال  2.4.2

ينظر إلى الجيل الثالث من الحروب على أنه الجيل الوحيد الذي لا يستند إلى قاعدة تكنولوجية من       
وذلك أن هذا التحول، أو بروز هذا النوع الجديد، يستند إلى مجموعة من الاستراتيجيات التي  ،أجل تحديده

التكنولوجي من أجل و  استخدام المعطى المكانيو  طريقة تقدير المحيطو  لها علاقة بطريقة تسيير الحرب،
 .Robert J) ارروبرت بانكتحقيق الأهداف، وهذا ما أكده المنظر الأمريكي في قضايا البحث والدفاع 

Bunker)  حين تكلم على بروز ما يسمى بـ الحرب الخاطفة، أو البليتزكريغ(Blitzkrieg)تمثل هذهو  ؛ 
 تغيرا فعليا في طريقة ممارسة الحرب، إذ أصبحت تعتمد على السرعة، فقد استخدمت هذهالإستراتيجية 
التي كانت تهدف إلى احتلال أماكن و  الثانية،لأول مرة من قبل الألمان في الحرب العالمية الإستراتيجية 

القيام أولا بقصف بساطي من قبل طائرات قاذفة، ثم يلي ذلك عبر و  واسعة جدا في اقل وقت ممكن،
الأمر قصف متواصل من قبل مدافع طويلة المدى، يليها احتلال مباشرة من قبل المدرعات، ثم تأتي 

فهذا النوع من  ،سريعة أيضاو  عملية منسقة بطريقة عالية جدافي  )المشاة الميكانيكية(ورائها المشميكا
يمكننا أن نفهمه في  الذي الأمر (221).على عامل الوقت، من العامل المكاني أكثرالحروب كان يركز 

على غرار اكبر مدفع من  (Super Cannon)الفائقة المدى  عيا يسمى بالمداف امتلاكلمانيا على أسعى 
( الذي Schwerer Gustavوهو المدفع الثقيل غوستاف ) ،والحجم إلى حد الآن (ملم 800حيث العيار )

 .2.2الصور  رقم ، والذي يمكن رؤيته في أعتبر أحد إفرازات هذه العقيدة الجديدة في ممارسة الحرب

بالإضافة إلى هذا نجد أن الجيل الثالث من الحروب، أعطى أهمية اكبر، ودورا اكبر للضباط       
السامين، وضباط الصف، ولهذا نجد بروز مصطلح ألماني يشير ـ التكتيك الهجومي النوعي 

(Auftragstaktik - Mission-type tactics) ،والذي يشير إلى إعطاء القائد للضباط المهمة ،
لقوات، والزمن المحدد، لكن للضابط حرية أكبر في طريقة تحقيق الأهداف التي أمر بها من والهدف، وا

في  أكثرالناحية العملياتية؛ لهذا يقوم القادة بإعطاء أوامر واضحة ودقيقة وشاملة، وللضباط ليونة 
ل انقطاع في حا أكثرالتعامل، الأمر الذي سيوفر الوقت، كما سيعطي للضباط ديناميكية عمل وتجربة 

 (222)الاتصال.

  2.2 الصورة رقم:

                                  
(221) ROBERT J. BUNKER, “Generations, Waves, and Epochs MODES OF WARFARE AND 

THE RPMA,” in AIRPOWER JOURNAL, No 1, Volume X( 1996), pp. 1-10. 
(222) William S. Lind, op,cit. 
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 (Adolf Hitler 1889-NAى -الثاني بعد اليمين– أدول  هتلر

 (223).1941في دورة تفقدية لمدفع غوستاف سنة 

أهميــــــــــة مــــــــــن إتبــــــــــاع الأوامــــــــــر، ونحــــــــــن  أكثــــــــــريمكننــــــــــا أن نــــــــــرى هنــــــــــا أن المبــــــــــادرة أصــــــــــبحت       
البحــــــــث المســـــــــتمر  ظـــــــــل وذلـــــــــك فــــــــي، نــــــــتكلم خاصــــــــة علـــــــــى المبــــــــادرات التـــــــــي تــــــــأتي بنتـــــــــائج جيــــــــدة

علـــــــــى الســـــــــرقة فـــــــــي تحقيـــــــــق النتـــــــــائج علـــــــــى الأرض. فالجيـــــــــل الثالـــــــــث مـــــــــن الحـــــــــروب، ومثلـــــــــه مثـــــــــل 
مســـــــــــتمرا إلـــــــــــى حـــــــــــد الآن، فالأجيـــــــــــال التـــــــــــي و  بـــــــــــاقي النمـــــــــــاذج أو الأجيـــــــــــال، يعـــــــــــد نموذجـــــــــــا قائمـــــــــــا

اســــــــتمرار الجيــــــــل التــــــــالي، بــــــــل هــــــــي تعبــــــــر علــــــــى بــــــــروز أشــــــــكال جديــــــــدة، و  بــــــــر علــــــــى فنــــــــاء جيــــــــلتع
ـــــــــــى اســـــــــــتخدام  ـــــــــــة عل ـــــــــــي العديـــــــــــد مـــــــــــن العمليـــــــــــات القتالي ـــــــــــوا ف وســـــــــــنرى أن القـــــــــــادة العســـــــــــكريين عمل
اســــــــــتراتيجيات مختلفــــــــــة تخـــــــــــدم الهــــــــــدف النهـــــــــــائي، الأمــــــــــر الــــــــــذي يـــــــــــدفع بنــــــــــا إلـــــــــــى التفكيــــــــــر بـــــــــــأن 

 المتبعة.الإستراتيجية  بعض الأحيان نوعالأوضاع المكانية، هي التي تفرض في 

 

                                  
(223) RHP, “The Heavy Gustav, Hitler and generals inspecting the largest caliber rifled weapon 

ever used in combat, 1941,” in: http://goo.gl/Wd0Cy6, (Monday, May 16, 2016). 
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 الجيل الرابق 2.4.3

 العســــــــــــــكرية،الإســــــــــــــتراتيجية  يمثــــــــــــــل الجيــــــــــــــل الرابــــــــــــــع مــــــــــــــن الحــــــــــــــروب، نقلــــــــــــــة نوعيــــــــــــــة فــــــــــــــي      
التكنولوجيـــــــــــة المعتمـــــــــــدة أيضـــــــــــا، إذ يمكننـــــــــــا أن نـــــــــــرى اخـــــــــــتلاف فعلـــــــــــي للعقيـــــــــــدة العســـــــــــكرية علـــــــــــى و 

علـــــــــى بـــــــــروز  أكثـــــــــرالأجيـــــــــال الســـــــــابقة رغـــــــــم عـــــــــدم زوالهـــــــــا، ففـــــــــي ميـــــــــدان الحـــــــــروب، نحـــــــــن نـــــــــتكلم 
تحــــــــــــديات، وســــــــــــائل موازيــــــــــــة للممارســــــــــــة الحــــــــــــرب، أو محاكــــــــــــات الاســــــــــــتراتيجيات التقليديــــــــــــة، عبــــــــــــر 

فالجيــــــــل الرابــــــــع مــــــــن الحــــــــروب، أو الفتــــــــرة التــــــــي بــــــــرز فيهـــــــــا  ،اســــــــتخدام تقنيــــــــات حديثــــــــة ومعاصــــــــرة
هــــــــذا الجيــــــــل، بــــــــرزت فيهــــــــا العديــــــــد مــــــــن أشـــــــــكال الحــــــــروب التــــــــي يمكنهــــــــا أن تعطينــــــــا فكــــــــرة علـــــــــى 

 .محددات هذا الجيل

ـــــى مجموعـــــة واســـــعة مـــــن أشـــــكال الحـــــروب مثـــــل        ـــــة  الاســـــتباقية فهـــــذا الجيـــــل يشـــــتمل عل أو الوقائي
(Preventive War)ـــــة، والحـــــروب اللا ـــــر متماثل ـــــة أو الغي ، (Asymmetric Warfare) متماثل

 ورســــــت ضــــــد المســــــتعمرات الأوروبيــــــةمــــــا يســــــمى بحــــــروب مكافحــــــة التمــــــرد التــــــي مُ  أيضــــــابــــــروز  كمــــــا
بـــــــروز نـــــــوع مميـــــــز مـــــــن الحـــــــرب و  (224)،(War Insurgency-Counter) الســــــابقة مثـــــــل الجزائـــــــر

كمصــــــــطلح بــــــــرز لأول مــــــــرة فــــــــي  ةفــــــــالحرب القانونيــــــــ (Lawfare)أيضــــــــا تســــــــمى بــــــــالحرب القانونيــــــــة 
أنتشـــر اســـتعماله خاصـــة و  ، 2001( ســـنة  Oxford English Dictionaryقـــاموس أكســـفورد )

فــــــي  (General Charles Dunlap) شااااااارلز داناااااالاببعــــــد أن أســــــتعمله الجنــــــرال الأمريكــــــي 
 (225)محاضرة في جامعة هارفارد حيث عرف الحرب القانونية على أنها:

التي تقوم على ااستعمال الصائب، أو ال ير صائب للقانون  الستراتيجية"
ذلك من أجل تحقيق الأهدا  و  بالىافة إلى الوسائل العسكرية التقليدية،

 المرجو ".

 Decentralized)لحــروب والتنظــيم القتــاليل اللامركــزينمــوذج بالإضــافة إلــى هــذا، يمكــن إضــافة ال     

organizational)  ،أخذت الحروب بالوكالة أهمية اكبر خاصة أثناء الحرب الباردة ) كماProxy War

                                  
(224) Thomas X. Hammes, “Insurgency: Modern Warfare Evolves into a Fourth Generation,” in 

The Strategic Forum, No 214( January, 2005), pp. 1-8. 

(225) Michael Scharf, Elizabeth Andersen, Effy Folberg, Michael Jacobson, Katlyn Kraus, “IS 

LAWFARE WORTH DEFINING?,” in Case Western Reserve Journal of International 

Law, No 11, Volume - Case 43( Sepetember, 2010), pp. 11-27. 



 إطار نظري الجيل الرابع من الحروب 2.4.3

144 
 

للحـروب، لازال فـي تطـور لحـد الآن، ولكـن هنـاك مـن  الرابـعفالجيـل  (226) الكبلر،،خاصة من قبل اللدول  (
 يضيف الجيل الخامس الذي سنناقشه لاحقا.

يمكننا أن نجد في الجيل الرابع من الحروب، تقنيات استمر تحديثها عبر التاريخ إلى حد الآن، فقد       
لكن رغم هذا يمكننا و  تكلمنا من قبل على رشاش غاتلين الذي يعد أهم مميزات الجيل الثاني من الحروب،

لأسلحة الأيقونية الموجودة في إيجاد نفس التصاميم المحسنة حاليا، بل سنجدها حتى على بعض العتاد وا
القوات العسكرية الحالية، وأفضل مثالا على ذلك هو اعتماد طائرة الدعم والإسناد الجوي القصير المدى 

(Fairchild A-10 Thunderbolt II)،  من قبل والذيعلى نموذج سليل النموذج الأولي الذي ذكرناه 

 2.3الصورة رقم: 

 
 (227) .(ourF-ingerF)في تشكيلة الأصابع الأربعة  10-صرب من طائرات فيرشيلد أي

، النموذج المستعمل حاليا في طائرة فيرشيلد. ما 2.3الصور  رقم يتعلق بـ الغاتلين، ويمكننا أن نرى في 
انتقال راديكالي في التكنولوجية،  بالضرورة يعنيل جديدة لا انعرف أن وجود أجيهنا، هو أن نفهم، و  يهمنا
، ، بل يمكن أن تكون بمثابة تحديث لهذه الاستراتيجياتالعقيدة العسكرية، أو الاستراتيجيات المعتمدةأو 

Hybrid warfare)الهجينة *طلق عليه بالحروب يُ  أصبح فيماحاليا  هذا الطرح نرى ويمكننا أن

                                  
(226) Nick Turse, The changing Face Of Empire: Special Ops, Drones, Spies, Proxy Fighter, 

Secret Bases, And Cyber Warfare (The Unites States of America: Chicago, published by 

Haymarket Books, the first edition, 2012.), pp. 188-222. 

(227) Becky Vanshur, “KC-135s refuel Idaho's A-10s in mid-flight,” in: http://goo.gl/plEVoD, 

(Tuesday, May 17, 2016). 
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إلى أن بعض الاستراتيجيات التي استخدمت أثناء الجيل الأول من بل هناك حتى من يشير  (228) ،(
ية ذلك في حصار تركيا ؤ الحروب، تعبر في مضمونها على نظرة الجيل الرابع في الحروب، ويمكن ر 

 invasion by)حيث أن المسلمين طورا ما يسمى بالاحتلال عبر الاستيطان  1683لفيينا سنة 

immigration)  (229)ة عن الاحتلال العادي.الذي لا يقل خطور 

 2.4الصورة رقم: 

 

 

 

 

 

 (230)؛ الرشاش الأساسي لطائرة فيرشيلد.(A Avenger-GAU/8)رشاش غاتلين من نوع

يل الرابع من الحروب، فالجيل الرابع من الحروب جإلى جانب أشكال الحروب التي وجدت في ال     
حدودها أيضا تميز بأفكار جديدة تجسدت في حرب الأفكار، والمشاعر؛ فالدولة لم تعد تسيطر على 

بشكل كامل، هذا إلى جانب بروز فواعل غير رسمية في العلاقات الدولية، لهذا يمكننا أن نقول أن الجيل 
فكار جديدة، واستراتيجيات جديدة، وتكنولوجيات جديدة إلى جانب التي الرابع من الحروب تميز ببروز أ

لكن الشيء المميز هنا أن معظم الباحثين الذي عالجوا قضية الجيل الرابع من  (231)كانت موجودة،
رغم أنهم  الحروب، لم يتطرقوا إلى الأمن الإلكتروني، أو الحرب الإلكترونية كمحدد أساسي لهذا الجيل

                                  
(228) Frank G. Hoffman, “Hybrid Warfare and Challenges,” in National Defense University 

Press, Volume – Issue 52(1st quarter, 2009), pp. 34-39. 
 الحرب الهجينة (Hybrid warfare):  ،نوع من الحروب، يشتمل على استراتيجيات من عدة أجيال في نفس الوقت

البليتزكريغ؛ كما تتميز باستخدام من استراتيجية الصدمة والرعب، إلى الحرب الإلكترونية، إلى الحرب الفضائية، إلى 
 أسلحة وعتاد من أجيال مختلفة أيضا.

(229)William S. Lind, op,cit. 

(230) Juerg Studer, Are There Five Rings or a Loop in Fourth Generation Warfare? A Study 

on the Application of Warden's or Boyd's Theories in 4GW (The Unites States of America: 

Alabama, published by BiblioScholar, 2012), pp.7-11 
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، الأمر الذي دفع بالعديد من الباحثين إلى محاولة التطرق إلى الجيل الخامس من الحروب، إليهاأشاروا 
 .الاستراتيجيةو الذي يعد بمثابة قفزة جديدة في التفكير، والتقانة، 

 

 الجيل الخامس 2.4.4

الحرب الإلكترونية، و  ة،مالجيل الخامس من الحروب هو الجيل الذي له علاقة بالتكنولوجيات المتقد      
والافتراضية، والمعلوماتية، وكل ما له علاقة بالمعلومات، والتقانة، فقط طرحنا هذا التسلسل التاريخ في 

الحروب، كي نستطيع أن نفهم كيف يمكن للتقانة الجديدة أن تؤثر على المعادلة في الصراع  من أجيال
، لقد قواعد اللعبة في السباق نحو الهيمنة العالميةالدولي، وكيف يمكن أن تؤثر الأفكار أيضا في تحديد 

في العلاقات الدولية، رغم أن  ةتمكنا من رؤية أن الجيل الرابع من الحروب تميز ببروز فواعل غير رسمي
مثل ما حدث مع الغاتلين، برز صراع جديد و  تقليدية إلى حد ما، أما الآن اوسائل الإكراه التي تم اعتماده

القدرة التكنولوجية والأمن الإلكتروني، فالهيمنة العالمية يمكن اعتبارها و  د إلى قواعد البياناتفي العالم يستن
الهيمنة في الساحة الدولية، وبدا جد واضح أن الأمن الإلكتروني، يعد كأحد و  كامتداد طبيعي للسطلة

على مصالح الدولة، الأسلحة التي يجب السيطرة عليها من أجل الخوض في هذه الحرب، من اجل الدفاع 
أو الهجوم على دول أخرى، أو حتى قيام أشخاص، أو منظمات، أو جهات مجهولة، بالعمل على إطاحة، 

 أو التأثير، على مصالح دولة أو جهات أخرى لأي سبب كان.

أصبح حقيقة لا  ، وقد(Cyclical Phenomenon)يعد ظاهرة دورية  بإن توالي أجيال الحرو       
لى نسيان الأمر بعدم تركيزهم على أجيال مستقبلية إيمكن إنكارها خاصة وأن الكثير من الباحثين يميلون 

فالجيل الخامس من الحروب لا يمكن تحديده بدقة بسبب أن المعطيات الكاملة لا يمكن  (232)،محتملة
التي لها علاقة وطيدة بالأمن و  جيد، لكن الواضح هنا، هو بروز ميادين جديد للحربمعرفتها بشكل 

؛ هيمنة اقتصادية، أو عسكريةعبر  الإلكتروني، والسعي على الهيمنة الدولية، والتي في الغالب تكون إما 
 فهي (233)،(Space warfare)الحرب الفضائية  ما هو الحال مع هذه الميادين مثلالنظر عن فبعض 

اهم العناصر في الجيل الرابع، والجيل الخامس، فمثلا لا يمكن لدولة استخدام الأسلحة المجنحة أو  احد

                                  
(232) Terry Terrif, Aaron Karp, Regina Karp, Global Insurgency and the Future of Armored 

Conflict, )The Unites States of America, Ney York, published by Routledge, the first edition, 

2008.(, pp. 9-8. 

(233) Jack Hitt, “The next battlefield may be in Outer Space,” in: http://goo.gl/lJ7kVG, 

(Wednesday, May 18, 2016). 
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، بدون نظام فعال للأقمار الصناعية رغم وجود تكنولوجيات تعتمد على (Cruise Missiles)الجوالة
لأمريكية يعرف على أنها الصور ولكنها تعد غير دقيقة في إصابة الهدف، حتى أن الولايات المتحدة ا

، ويبدو أن الصين فهمت هذا جيدا، تعتمد بطريقة كبيرة على الاتصالات الفضائية أثناء العمليات القتالية
بها خاص ال (FY-1C)للأحوال الجوية وقامت بإرسال رسالة للعالم عبر قيامها بإسقاط قمر صناعي 

سنة  (Anti-Satellite Weapon - ASAT)باستخدام نظام صاروخي مضاد للأقمار الصناعية 
فالحرب في توسع كلما مر الوقت، من ميدان البر والبحر، إلى الهواء، إلى الفضاء  (234)،2007

يتحكم في معظم آليات عمل  المذكور، الخارجي، إلى الفضاء الإلكتروني، والمهم هنا، أن الميدان الأخير
 الميادين التي قبله.

بالإضافة إلى هذا، فحروب الجيل الخامس، لا يمكن معرفة إن كانت موجودة أو لا بحكم طبيعة        
فالجيل الخامس سيتميز بالدور  وضحنا سابقا، كماو  عملها، إذ عكس الأجيال الأولى، فهي غير مرئية،

دولية، فتراجع الذي ستلعبه الفواعل الغير رسمية في رسم صورة الصراع الذي يحدث في العلاقات ال
دورا أكبر للفرد في اللعب مع العمالقة، فالطرح التي يتكلم عليه الأمن الإلكتروني،  تمركزية الدولة، جعل

هو تلك العمليات التي تهدف إلى مكافحة امتداد نفوذ أي جهة معينة، أو حتى أفكار، أو مناسبات معينة، 
في ، ولكن (Satellite Disruption)قرصنتهاويمكن أن تطال العمليات حتى الأقمار الصناعية عبر 

، وبروز الأسلحة ةالحقيقة، فإن الجيل الخامس الذي يضع في مقدمته، دور الفواعل الغير رسمي
اللامركزية الكبيرة جدا والخطيرة في نفس  ظل ومعرفته جيدا في ه،الإلكترونية المتقدمة، لا يمكن التكهن ب

حيث قال أن  (235)،(Shannon Beebe) شانون بيب الوقت، وهذا ما أكده القائد العسكري الأمريكي 
 (236)بل ستكون:صف جيوش معينة أو أفكار محددة عرض أو تَ حروب الجيل الخامس لن تَ 

الحرية في ، أين ستكون للجميق (Vortex of violence)"دوامة من العن 
 .ممارسة التدمير"

الهيمنة، ورقمنة معظم أشكال الحياة  ظل وهذا ما يعبر عليه مفهوم الأمن الجديد تماما، ففي      
بروز فواعل غير رسمية يمكن حتى أن تحدد كشخص، أي حرب، أو صارع سيكون بمثابة و  الإنسانية،

                                  
(234) Jaganath Sankaran, “China’s Deceptively Weak Anti-Satellite Capabilities,” in: 

http://goo.gl/VP3Bas, (Wednesday, May 18, 2016). 

(235) J.R. Wilson, “Cyber warfare ushers in 5th dimension of human conflict,” in: 

http://goo.gl/VpBVDu, (Wednesday, May 18, 2016). 

(236) David Axe, “How to Win a ‘Fifth-Generation’ War,” in: https://goo.gl/7lmMlg, 

(Wednesday, May 18, 2016). 
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قدر عليها، فطبيعة شخص يمكنه أن يلحق الضرر بالطريقة التي يريدها، أو يَ  أن أي دوامة عنف، أي
إلى ثقافة قنص  أكثردقة، وسرية، ويميل  أكثرالعالم الذي نعيش فيه اليوم، جعل الصراع العالمي 

الرؤوس، وتحقيق الأهداف جراحية بأقل أضرار ممكنة، بسبب وجود عالم أصبح الاعتماد المتبادل فيه 
أجيال  محدداته، وعلى هذا الأساس، يمكننا أن نلخص معظم المعلومات التي تعاطينا معها في أهمأحد 

الذي يوضح مختلف التحولات التي حدثت في ميدان الحروب والصراع  2.0الجدول رقم  الحروب في
 الدولي.

 2.0الجدول رقم: 

 الجيل الخامس الجيل الرابع الجيل الثالث الجيل الثاني الجيل الأول 

 -1648 الفترة
1860 

 1ح.ع.
 2ح.ع.و 

الحرب و  2ح.ع.
 الباردة

 مستقبل -حاليا حاليا -1990

 الأفكار
تأسيس النموذج 

 الأول
 تغير في الأفكار تغير تقني

تغير تقني، 
 فكري

تغير تقني، 
 فكري

 بليتزكريغ استنزاف الهجوم الخطي الإستراتيجية
عمليات إرهابية 
وتدخلات 
 جراحية

مفتوحة، 
 ومتعددة

 بنادق، حرابة التقانة
بنادق 
 رشاشة

المدرعات 
 الميكانيكية

أسلحة ذاتية 
 الصنع

أي نظام قائم 
على قاعدة 
رقمية، أو 
 يستند عليها

الفواعل 
 الدولة الأمة الدولة الأمة الدولة الأمة الرئيسية

فواعل غير 
 دوامة تفاعلات رسمية

 حرب هجينةال 
 إعداد الطالب() الحربية.جدول يلخص أجيال الحروب المذكورة في الدراسات 

هذه النماذج لا تعد نهائية، إذ هناك العديد من الباحثين الذي لهم أراء  القول أنيمكننا في الأخير       
مختلفة في تقدير الأسباب، والمحددات الدقيقة لهذه الأجيال، ولهذا يمكننا أن نرى أن حدود الفصل 

 .Max Gى ماكس مانوارينجغير واضحة خاصة فيما يتعلق بقضية الاعتراف، إذ يقول و  ضبابية

Manwaring
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فالحرب  (237) ،لو أخذنا بالجيل الرابع للحروب، فإن الولايات المتحدة الأمريكية في حرب حاليا أنه (
كسلوك اجتماعي، لديه أيضا إفرازات قانونية على المستوى الداخلي والخارجي، فهناك فرق كبير بين وقت 

التعامل مع إشكال ضبط الحرب، والسلم، واعتراف دولة ما، بأسلوب حرب معين، يمكن أن يؤدي بها إلى 
الميزانية ، وتبرير النفقات، وهذا ما يعالجه من هم ضد ما يسمى بالجيل الرابع للحروب الذي يرون في 

أما إذ مررنا إلى الجيل الخامس، فمن   ،ذلك تبريرا غير منطقي للسياسات المالية للإنفاق العسكري
إذ أن مختلف المعطيات المتعلقة بالفواعل  ،ماكسقال  كماالواضح جدا أن الأمر بمثابة دوامة عنف 

الغير الرسمية، والتنظير في العلاقات الدولية، والنظام الاقتصادي، والذكاء الصناعي، تشير إلى الطابع 
الجديد للصراعات المستقبلية، ومدى التخبط الكبير في البحث على الهيمنة، ومكافحة الهيمنة في نفس 

الحروب، أعطانا فكرة حول مدى تأثير الأفكار، وخاصة التقانة، على  نا لتطور أجيلت؛ فمعالجالوقت
الاستراتيجيات المعتمدة في الصراع الدولي، فالإمكانيات في مجال الصراع هي التي تحدد في الأغلب 

ثانية، وبداية انفلات سيطرة الدولة على حدودها، الجهة الالطريقة التي تعتمد من اجل محاولة التأثير على 
 احتكار القوة، ساهم بشكل كبير في بروز أنواع جديدة من الحروب، والصراعات.تراجع  كما

 

 السبرانية 2.5

إن النظر إلى السبرانية والتحولات العديدة التي طرأت عليها، يوضح لنا فعلا أن هذا العلم في تطور       
، فإذ نظرنا والتحكم، والتواصلمستمر، وهو يعتمد مع مرور الوقت على مركبات جديدة تتعلق بالميكانيكا 

الآن إلى الدراسات السبرانية وقمنا بمقارنتها، بالشكل التقليدي للدراسات السبرانية يمكننا أن نرى اختلافا 
  النوع من الدراسات. في هذاكبيرا إذا لم نقل جوهريا 

الدراسة الحالية له علاقة خاصة بطبيعة الموضوع في حد ذاته،  ظل ، فيةن السبرانيإن التعاطي م      
معالجة مختلف التفاعلات، والارتدادات النظرية للأمن الإلكتروني، والقضايا التي تتعلق  له علاقة إذ أن

بالهيمنة في العلاقات الدولية، فمن أجل فهم أعمق للموضوع، يجب التعاطي مع مختلف المعلومات التي 
روني، من ذلك عبر دراسة الأمن الإلكتو  غير مباشرة بالموضوع، أويمكن أن تكون لها علاقة مباشرة 

                                  
(237) Max G. Manwaring, The Strategic Logic of Contemporary Security Dilemma( The 

United States of America: published by CreateSpace - U.S Army War College of Carlisle, 

2012.), pp. x-11. 
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منطلق تطبيقي علمي، ومجتمعاتي في نفس الوقت، وسأحاول شرح هذه العلاقة والطريقة في التعاطي، 
 والربط لما هو علمي دقيق بما هو اجتماعي عبر توضيح مدى تأثير كل واحد على الآخر.

"فالتخصصاااااااات العدياااااااد  التاااااااي أصااااااابحت تااااااادرس حالياااااااا تحااااااات حقااااااال 
دماااة لهاااذا الناااو  مااان الدراساااات عدياااد  السااابرانية، جعااال مااان المفااااهيم المق

، أو أروباااااااا أو ااتحااااااااد الأمريكياااااااةومختلفاااااااة، فاااااااي الواياااااااات المتحاااااااد  
  (challenge Bowkers)الساااااوفييتي ولهاااااذا صااااارح شاااااالنج بااااااوكرز 

 (238).أن هذا التخصص أو هذا المجال الدراسي هو مجال عالمي"

الأب المؤسس للسبرانية أو  (Norbert Wiener 1894 -1964) نوربيرت واينريعد       
التحكم والاتصالات في الكائن الحي والآلة،  السبرانية: أوالسيبرنيطيقية، وقد عبر على ذلك في كتابه 

حيث أعلن عن ولادة علم جديد وهو السبرانية، والسبرانية مصطلح مستوحى من الكلمة الإغريقية 
. (Steersman)يقود السفينة، أو القائد  والتي كانت تعني الشخص الذي (Kubernetes)كيبرنيتيس 

أدخل بعد ذلك مفهوم السبرانية على العديد من المجالات العلمية مثل ما هو الحال مع الرياضيات، 
بالعديد من الدراسات المتداخلة في مجل  واينر، فقد قام (Physiology)والهندسة، وعلم دراسة الأعضاء 

دراسات تتعلق بنمذجة الجهاز العصبي رياضيا، إلى جانب أبحاث و  أنظمة الاتصال وصناعة الحواسيب،
 (239) .(Prosthesis)فيما يسمى بالدراسات الترقيعية 

الأمر الذي يمكن ملاحظته في السبرانية، هو أنه هناك تداخل كبير في التخصصات حتى منذ       
أن البداية كانت خاصة لما كان يعمل  واينرلفكرة السبرانية، فقد صرح  الأولىالبداية، ففي طرحه للبداية 

في مشروع أثناء الحرب العالمية الثانية يتعلق  (Julian Bigelow 1913 - 2003) جوليان بي لاومع 
 أن (Arturo Rosenblueth 1900 - 1970) رازنبلو  آرثرن ناقش أبعد  فلاحظ جوية،بمضادات 

                ن تفسر السلوك أو طريقة التفاعل لكل من الآلات أنظريات الهندسة والتحكم والاتصالات يمكنها 
والذي تم إعداده من  ،البشر. هذا الاستنتاج تم التعبير عنه في مقال عنوانه "الهدف والسلوك والغاية"و 

                                  
(238) David A, Mindell. Jérôme, Segal. Slava, Gerovitch, Communications Engineering to 

Communications Science , Cybernetics and Information Theory in the United States, 

France, and the Soviet Union, in Science and Ideology: A Comparative History( United 

Kingdom: London, published by Routledge , the first edition, 2003), pp 66–96. 
(239) Ronald, R. Kline, The Cybernetics Moment, Or Why We Call Our Age The Information 

Age (The United States of America: Maryland, John Hopkins University Press, the first 

edition, 2015), p. 11. 
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السبرانية

علم النفس

الرياضيات

الفيزياء

الأنثربولوجيا

علم الأعصاب

علم المنطقعلم الإقتصاد

الهندسة

تحليل الشفرات

 Julian)جوليان بي لاو و ،(Arturo، Rosenblueth) رازنبلو آرثر و، واينرنوربيرت طرف 

2003 -Bigelow 1913 ) وتأكيدا  (240)أصبح فيما بعد مرجعية مهمة من أجل فهم السبرانية. والذي
مدى اتساع رقعة التخصصات التي كانت مهتمة بالسبرانية يمكننا الاطلاع على سلسلة مؤتمرات مايسي 

(Macy conferences)   برعاية مؤسسة مايسي التي  1953إلى سنة  1946والتي امتدت من سنة
شارك في هذه المؤتمرات العديد من العلماء من عدة  (241)التعليم.و  كانت تنشط في أبحاث الصحة

 تخصصات ويمكن توضيح البعض منها في الشكل التالي:

 2.0 :رقم الشكل
 

 

 
 
 
 
 

 الذي والباحثين،شكل يوضح بعض التخصصات للعلماء، 
 إعداد الطالب() السبرانية.شاركوا في مؤتمرات مايسي، المتعلقة بموضوع   

ولكي نحاول فهم كيف أصبح لعلماء الاجتماع دور في مثل هذه الاجتماعات، فقد تم طرح العديد       
من التساؤلات من التساؤلات المتعلقة بجدوى تواجد العديد من علماء الاجتماع والأنثروبولوجيا  أثناء 

اع مارغريت ميد الاجتماعات العشرة التي عقدة وقد كانت أبرز الشخصيات المتواجدة هي عالمة الاجتم
(Margaret Mead 1901 - 1978)   والتي كانت تتقاسم رأي زوجها غريغوري باتيستون(Gregory  

1904 – 1980  Bateson)  ولوجيا، لقد كانت مارغريت تتقاسمعالم في الأنثروب أيضاوالذي يعد هو 
وزوجها فكرة أن السبرانية، ستساعد على جلب منهجية وصرامة ودقة العلوم التطبيقية إلى العلوم 

أن النماذج التي تقدمها السبرانية يمكنها أيضا تفسير السلوك الإنساني، لأن الإنسان مثل  كماالاجتماعية، 
يصب في عنوان المؤتمر  كائن أو نظام مغلق، له مدخلات ومخرجات لتنقل المعلومات، وقد كان هذا أي

                                  
(240) Arturo Rosenblueth, Norbert Wiener, Julian Bigelow, “Behavior, Purpose and 

Teleology,” in Philosophy of science association, Volume 10(1943), pp. 18–24 . 
(241) Ronald R. Kline, op. cit, p. 17. 
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              الأحياء،  الذي كان تحت عنوان آليات التغذية الاسترجاعية ونظام السببية الدائرية في علم 
علماء و  فقد عملت مؤسسة مايسي على إشراك العديد من الباحثين اجتماعيين، (242)العلوم الاجتماعية.و 

ك أن المعلومات ونظام المدخلات والمخرجات مرتبطة النفس، والعديد من العلماء في عدة مجالات، ذل
بكل التفاعلات الموجودة في المحيط، ومن اجل فهم هذه العلاقة يجب محاكات هذه التفاعلات عبر 

 محاولة فهمها وتحليلها وتفسرها، ثم إعادة تنفيذها. 

ت شيء جديد، حيث قولهذا يرى واينر أن عصر الحواسيب الرقمية، وأنظمة التحكم الآلي قد خل      
 (243) :واينر يقول

عصااااااارا جديااااااادا مااااااان ااتصاااااااال لقاااااااد خلقااااااات  الحواسااااااايب الرقمياااااااة، " 
 ".هذا يعد بمثابة الثور  الصناعية الثانيةو  والتحكم،

ولهذا يمكننا القول أن طرح واينر يوحي بأن القرن التاسع عشر، هو بمثابة عصر تحويل ونقل       
وعكس  واينرولكن   (244) المعلومات.تحويل ونقل عصر الطاقة، أما القرن العشرين، فسيكون بمثابة 

لم يقدم مفهوما عالميا للسبرانية رغم أنه درس السبرانية في العديد من المجالات، وأقرب تعريف  باوكرز
 (245) :على أنها لعالمية السبرانية، هو لما عرفها واينرقدمه 

"مركاااااب ومجماااااق علماااااي يتعامااااال ماااااق ااتصااااااات والاااااتحكم فاااااي الكاااااائن  
 ".الحي وفي ايلة

نوربيرت الدراسات السبرانية، ونقوم بمقارنتها بالكتاب الأول الذي كتبه  أصبحت أينلو نرى اليوم       
حول السبرانية، سنرى أنه هناك فرقا شاسعا، فالكتاب الذي عالج فيه الموجات ومجموعة من  واينر

المسائل العصبية التي تتعلق بالدماغ والتواصل، تحول فيما بعد إلى حقل واسع من الدراسات، فرغم أن 
 (246) :كان واعي بأن السبرانية سيكون لها مكان في الوسط العلمي حين قالواينر 

                                  
(242) Ibid. p. 18. 
(243) Ibid. p. 29. 

(244) Loc. cit. p. 29. 
(245) Ibid. p. 116. 
(246) Norbert Wiener, Cybernetics, or Control and Communication in the Animal and the 

Machine (The United States of America: Massachusetts, published by Massachusetts Institute 

of Technology, The 2nd edition, 1965), p. 6. 
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"اين أر  ان  حان الوقت لكي يتم اعتبار السبرانية، ليس فقط كجزء من  
 تاريخ مستقبلي ممكن، ولكن كعلم قائم بذات . "

قبل أن يرى ذلك، واينر توفى ولكن  ،نطاقها كان غير متوقعإلا أن التطورات الذي أحدثتها وتوسع        
 Daniel Halacy 1919) دانيال هالسيولعل أفضل صورة نمطية قدمتها السبرانية للأذهان، هو كتاب 

، حين (Cyborg: Evolution of the Superman)والمعنون بـ سايبورغ: تطور سوبرمان  (2002 -
ء حول مخاطر تحول الإنسان إلى سايبورغ، ومن السايبورغ إلى السوبرمان أراد أن يحذر ويقوم بتوعية القرا

أو الرجل الخارق، مؤكدا على أن البشر، دائما ما ربطوا انفسهم بالتكنولوجيا، وأصبح الآن الإنسان نفسه 
 يمثل جزء من التطور في حد ذاته، فقد قام العلماء مؤخرا ما كان يعتبر من الخيال العلمي، إلى أشياء

 (247)حقيقة.

يمكننا أن نرى هنا أن السبرانية قد أصبح لها مداخل في العديد من العلوم، مثل ما هو الحال مع       
النفس،  الاجتماع، وعلمالبيولوجيا، والهندسة، والعلوم الحاسوبية، وعلم الاتصال، وعلم الإدارة، وعلم 

، (God and Golem)الغوولام *والطب، والفن، والأدب، والتقانة. حتى أن واينر، وفي كتابه الله و
، والآلات التي يمكنها التكاثر، وفي ميناقش مسألة السبرانية والدين في مسألة الآلات التي يمكنها التعل

كل هذه المداخل والطروحات التي تم ذكرها تساهم في خلق وعي  (248) البشر.الأخير تفاعل الآلات مع 
وتوجه في البحث العلمي، خاصة في مجال تكنولوجية المعلومات، كأجزاء صغيرة يتم دراستها من اجل 
تركيبها معا فيما بعد، خاصة مع الإشارات المتكررة والواضحة إلى ربط السبرانية بما بعد الإنسانية، من 

 ، من أجل محاكات أبسطها.الأمورى محاولة فهم أعقد اجل التعبير عل

 ،على ما يسمى بالدراسات العلمية أكثرأما فيما يخص دراسة بحثنا هذا، فالتركيز سيكون       
، وهي أحد أشكال الدراسات (Science، technology and society - STS) التكنولوجية، الاجتماعية

، والتي تدرس كيفية تأثير المخرجات السياسية (Metascience of Cybernetics)السبرانية 
، على البحث العلمي، والتقدم التكنولوجي، وكيف يمكن في المقابل لهذان الأخيران، والاجتماعية والثقافية

                                  
(247) Daniel Stephen Halacy, Cyborg, the Evolution of the Superman (The United States of 

America: New York, published by Harper & Row, the first edition 1965), p. 15. 
 الغوولام (Golem)  هو كائن اصطناعي في الديانة اليهودية، وهو بمثابة رجل آلي مصنوع من الطين، وظيفته :

 الأساسية هي الدفاع عن خالقه.

(248) Norbert Wiener, God and Golem Inc, a Comment on Certain Point Where Cybernetics 

Impinges on Religion (The United States of America: Massachusetts, published by M.I.T 

Press, the first edition, 1964), p. 11. 



 إطار نظري ما بعد الإنسانية 2.5.6

154 
 

دراج أوسع للعلوم الأخرى ن يأأن يؤثرا على المجتمع والسياسة. الأمر الذي يمكن  ؤدي إلى تطبيق وا 
لم الخلية إلى السلم ، من سُ الأنظمةسيؤدي أيضا إلى تقديم مقاربات لتحليل أعقد  كما (249) السبرانية.داخل 

 .ومتفق عليها الأمر الذي يمكن أن يجعل للسبرانية لغة عالمية يُتعامل بها(250)الاجتماعي.

الأمن الإلكتروني، أو المخرجات العلمية لهذا التوجه الفكري، يوضح بعض النظر عن و  السبرانية،      
هو الدور الذي أصبحت تلعبه التكنولوجيا في الحياة الإنسانية، الدور الذي أصبح و  لنا شيء مهم هنا،

أيضا، ستترجم بطريقة العادي حاليا، هذه الثقافة التقنية  الإنسانيترجم عبر تواجد التقنية في معظم حياة 
 كماتتسع لتشمل أيضا باقي أنماط السلوك الإنساني، والذي يتعلق بحب السيطرة، أو الهيمنة، و  ديهية،ب

 المستمر على تحقيق الرغبات.و  والبحث الدائم للآخر،التسبب في الضرر 

 

 ما بعد النسانية: 2.5.0

إن أحد المفاهيم الجديدة التي أصبح لها تواجد متزايد ومستمر في حل التطور التقني والمعلوماتي،       
، يمكننا أن نقول أن التكلم على ما بعد (Transhumanism)هي بروز ما يسمى بـ ما بعد الإنسانية 

لمية،  والتي كانت تبحث الإنسانية، هو التكلم على معظم المحاولات التاريخية، والأفكار الفلسفية، أو الع
تحسين  كماأو تمديد المدة التي يمكن أن يعيشها الإنسان،  على سبل تحرير الإنسان من هاجس الموت

ومعالجة الأخطاء التي يمكن أن يعاني منها الإنسان، فموضوع ما بعد الإنسانية يشكل ذلك التجمع الكبير 
على العلوم، والأفكار  أكثريركز  كماها البعض، من الأفكار الذي اصبح يربط العديد من العلوم ببعض

له، بأن يتعدى حدود قواه الحالية، إلى مراحل متقدمة  حالتي يمكنها أن تخدم الكائن البشري، بطريقة تسم
 من القوة، والقدرات.

لو ألقينا نظرة على التاريخ، يمكننا أن نرى أن الإنسان لطالما بحث عن طريقة في تمديد حياته، أو       
القضاء على هاجس الموت، ولهذا، فهو دائما كان ينظر إلى الموضوع، ويبحث فيه، ويعبر عن هذه 

نجد أنها تتكلم على موضوع الرغبة، فحتى إذ نظرنا إلى ما يعتبره العلماء اليوم، أقدم قصة في التاريخ، 
قبل الميلاد في منطقة  2100الأبدية، وهذا فعلا ما حصل في كتابات ملحمة جلجامش التي كتبت سنة 

، والتي جلجامش فيها يبحث عن الأبدية عبر القيام (Epic of Gilgamesh 2100 BC) العراق حاليا

                                  
(249) Ronald R. Kline, op. cit, p. 62. 

(250) Ibid. p. 100. 
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تساؤل بالعديد من الدراسات العلمية وعلى مر العصور، ارتبط هذا ال (251)بإنجازات عظيمة للآلهة،
التقليدية، مثل ما هو الحال مع الأبحاث التي قام بها العديد من العلماء في مختلف الحضارات القديمة 

ولكن الخيمياء أصبحت تعتبر حاليا من العلوم الزائفة  (252)،(Alchemy)في ما كان يسمى *بالخيمياء 
(Pseudoscience)   الأبدية، إذ أن هذه الفكرة، لطالما ارتدت على أذهان عكس البحث عن الحياة

المفكرين والباحثين في كل عصر، وقد عبرت كل قفزة تكنولوجية على هذا النمط من التفكير، كوننا 
لى يومنا هذا. (253)قادرين على إيجاد مثل هذه الأفكار في العديد من الكتابات على مر التاريخ، وا 

  

ولهذا، أصبح ينظر إلى ما بعد الإنسانية حاليا، على حقل يدرس كل ما هو فلسفي ، وعلمي في         
نفس الوقت، إذ انه يدرس القضايا التي تتعلق بالإنسان، والقضايا الأخلاقية التي تشكلها هذه القفزة في 

بيقية الأخرى التي تدرج تحت الدراسات التي تتعلق بعلم الأعصاب، والعديد من العلوم التط كماالتفكير، 
علم تعد أحد فروع التي ، و (Biotechnology) حيويةالتقانة نحو ال أكثرهذا الحقل المعرفي الموجه 

التي تشير إلى أي تطبيق تكنولوجي يستخدم أنظمة حيوية من أجل القيام بتغييرات  (Biology) الأحياء

ووفق ما سبق، يمكننا أن نعبر على  لهذا  (254)معينة في المنتجات، أو العمليات أو أي استخدامات أخر،.
 (255)ما بعد الإنسانية على أنها:

على استعمال  "تلك الحركة العالمية، والتي تعالج قىية التطور، والتي تركز
  .التقانة للتفوق على الحدود الطبيعية للقدر  النسانية"

أحد أبرز مظاهر العصر  (Emerging technologies)لقد أصبحت التكنولوجيات الناشئة       
الحالي، إذ أن التحكم المتزايد في الموارد الطبيعة، جعل من الاستخدامات الصناعية، والعسكرية، 
والتجارية للعديد من المواد الأولية، أو الاختراعات، والتي لم تكن ذات مردودية كبيرة في حال الإنتاج 

                                  
(251) Penguin Classics, N. K. Sanders, The Epic of Gilgamesh (United Kingdom: London, 

Published by Penguin Books, Kindle Edition, 1973), pp. 61-125. 
  الخيمياء(Alchemy) ،علم قديم، ومعاصر عند بعض الباحثين، يبحث في علم الفلك، والفلسفة، والرياضيات :

 يعتقد بقدرة تحويل بعض المعادن إلى ذهب.والطب، والكيمياـ وتحويل المعادن؛ حيث كان 

(252) Joseph P. Farrell, Scott D. Hart, Transhumanism, A Grimoire of Alchemical Agendas 

(The United States of America: Washington, published by Feral House, the first edition, 

2011), pp. 5-16. 

(253) Nick Bostrom, “A History of Transhumanist Thought,” in Journal of Evolution & 

Technology, Volume 14(April, 2005), pp. 1-24. 

(254) United Nation, Convention on Biological Diversity, 1992, p. 4. 

(255) R. U. Sirius, Jay Cornell, Transcendence: The Disinformation Encyclopedia of 

Transhumanism And The Singularity (The United States of America: San Francisco, 

published by Disinformation Books Red Wheel/Weiser LLC, the first edition 2015), p. 3. 
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ـــى نطـــاق واســـع ل معـــه مـــن جديـــد مـــن أجـــل تحقيـــق شـــيء يمكـــن التعامـــ (Mass production)عل
ـــــذي يهمنـــــا هنـــــا،  ـــــدة، أو المصـــــالح؛ فال ـــــي لهـــــا علاقـــــة  هـــــوالفائ التطبيقـــــات العســـــكرية، خاصـــــة تلـــــك الت

، والتقانــــــة المتطــــــورة، فــــــالتكلم علــــــى مــــــا بعــــــد الإنســــــانية حاليــــــا، خاصــــــة بعــــــد الإنجــــــازات اتبالإلكترونيــــــ
الــــــذروة التـــــي تحصــــــل كــــــل قــــــرون،  العلميـــــة الكبيــــــرة التــــــي حـــــدثت، يجعلنــــــا فــــــي نقــــــاش حـــــول التقــــــدم أو

ــــــي تجعــــــل الإنســــــانية  ــــــذروة الت ــــــة يال ــــــد يشــــــكل نقل ــــــي  (Transcendence)كتشــــــف شــــــيء جدي ــــــة ف نوعي
ــــر عليــــه الباحــــث، والكاتــــب، والمهنــــدس، والعــــالم فــــي المســــتقبليات  ــــة عيشــــه، وهــــذا مــــا عب ريمونااااد طريق

مليــــــة ليســــــت ؛ فــــــرغم أن الهندســــــة العكســــــية لقــــــدرات الــــــدماغ ع(Raymond Kurzweil) كرزوياااااال
فــــي فتــــرة معينــــة، ســــتتفوق القــــدرة الحاســــوبية علــــى دمــــاغ الإنســــان،  هدقيقــــة تمامــــا، لكــــن ريمونــــد يــــرى أنــــ

إذ ســـــيحدث مــــــا اســــــماه  (256)،(Superintelligence)أي تبـــــرز وحــــــدات ذكـــــاء تتوفــــــق علـــــى الإنســــــان 
الـــــذي ســــيؤدي إلــــى الوحــــدة التقنيــــة أو الوحـــــدة  (Intelligence Explosion)الانفجــــار التكنولــــوجي 

للحواســــب  فيــــه  ، والتــــي تعبــــر علــــى جيــــل تصــــبح(Technological Singularity)التكنولوجيــــة 
ــــة مســــتقلة ــــاء بطريق ــــى الإدراك، والتعامــــل، والتطــــور، والبن ــــدرة عل ــــول أن هــــذه الفكــــرة  .ق لكــــن يجــــب أن نق

 كساااااترايادساااااخر ويباااااي دلرياضـــــيات والحاســـــوب عبـــــر العـــــالم الهولنـــــدي فـــــي ا الجميـــــع، فقـــــدلا يتقبلهـــــا 
(2002-Edsger Wybe Dijkstra 1930) (257)حين قال: الأفكار على مثل هذه 

"إن الساااا.ول الااااذ  يبحاااا  عاااان إمكانيااااة أن يكااااون للحاسااااوب قاااادر  للتفكياااار، 
 .أهمية من الس.ال حول قدر  ال واصة في السباحة" أكثرا يعد 

رأينــــاه ســــابقا فـــــي  كمــــامثــــل هــــذه الأســــئلة التــــي تطــــرح تبــــين لنــــا طبيعـــــة تغيــــر التفكيــــر الإنســــاني       
دفعـــــه إلـــــى طـــــرق و  التقانـــــة، دائمـــــا لـــــديها دور فـــــي تحريـــــك الإبـــــداع البشـــــريو  أجيـــــال الحـــــروب، فالثقافـــــة،

يمكننـــــــا أن نقـــــــول أنـــــــه ووفـــــــق بعـــــــض هـــــــذه التســـــــاؤلات، و  معينـــــــة مـــــــن اجـــــــل البحـــــــث فيهـــــــا،و  محـــــــددة،
إلكترونــــــي، ميكــــــانيكي، آلــــــي، أيــــــن معظــــــم أشــــــكال  افتراضــــــي،لإنســــــان يــــــرى عــــــالم المســــــتقبل، كعــــــالم اف

 الحياة الإنسانية تصبح قابلة للمحاكات.

 

                                  
(256) Bill Joy, “Why the future doesn’t Need Us,” in: http://goo.gl/1uFywu, (Thursday, May 

05, 2016). 

(257) Amnon H. Eden, James H. Moor, Johnny H. Soraker, Eric Steinheart , Singularity 

Hypotheses, a Scientific and Philosophical Assessment (United Kingdom: Clochester, the 

School of computer Science, published by Springer Verlag Berlin Heidelberg – Dordrecht 

London, 2012), p. 216. 
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 2.1: رقم الشكل

 

 

 

 

 

 

 

 

 

 واقترابها إلى قيمة الحاسوبية،تطور القوة  افتراضي يوضحشكل 

 (من إعداد الطالب) .(singularity)كرزويل للوحدة التكنولوجية 

يمكننا أن نرى اليوم العديد من النماذج التي تعمل على تحسين القدرة الإنسانية، ويمكن رؤية أن        
يكون لأغراض بحثية،  هذه النماذج، منها ما له تطبيقات عسكرية أساسية، والجانب الآخر يمكن أن

 وليام ماككريفنأعلن الأميرال الأمريكي  2013تتعلق بحسين الظروف الإنسانية بشكل عام؛ ففي سنة 
(William McRaven) تالوس  *عن ما يسمى : بدلة العمليات الخفيفة للهجوم التكتيكي باختصار
(Tactical Assault Light Operator Suit - Talos)،(258)  هذه البدلة ستكون ثمرة تعاون العديد

العديد من الحكومات في العالم، والجامعات و  من الشركات المتخصصة في التقنيات المتقدمة،
ستحميه من الذخيرة من  كماالمتخصصة أيضا، هذه البذلة ستعطي للجندي قوة إضافة، وسرعة إضافة، 

مثل هذه المساهمات  ؛(Magnetorheological Fluid)المستوى الثانية بفضل سائل ممغنط خاص 
                                  

(258) Samantha Dean, “The U.S Army Is Building an Iron Man Suit for Soldiers,” in: 

http://goo.gl/nkTToD, (Friday, May 06, 2016). 
 تالوس (TALOS): في الميثولوجيا الإغريقية، تالوس عبارة عن عملاق برونزي، صنعه هيفيستوت(Hephaestus) ،

 ؛ مهمته الأساسية هي حراسة جزيرة الكريت اليونانية.(Zeus)ابن زوس

https://en.wikipedia.org/wiki/Hephaestus
https://en.wikipedia.org/wiki/Zeus


 إطار نظري ما بعد الإنسانية 2.5.6

158 
 

تبين لنا فعلا رغبة الاتحاد في تعدى الحدود التي تفرضها الطبيعة عليه، ولكن ذلك لا يتوقف فقط على 
الاستخدامات العسكرية، إذ يمكننا أن نجد مثلا العديد من الإنجازات التي هي قيد التطوير في جامعة 

خاصة تلك التي تتعلق بربط مُرَكبات آلية متحركة، والسماح للعديد من ، (Pittsburgh)بتسبرغ 
الأشخاص المعاقين، أو المشلولين، أو المبتورين، بالتحكم بذراع آلية يتم التحكم فيها فقط عبر التفكير، 

، والجراحة الترقيعية المتقدمة (Bionics) محدثين بذلك ثورة فعلية في هندسة الإلكترونيات الحيوية
(dvanced ProstheticA). (259) 

لقد قلنا من قبل أن الخيماء أصبحت تعتبر من قبل العديد على أنها علم غير صحيح، ولكن يمكننـا       
، تـم (The Synthesis of Precious Metals)أن نرى حاليا، وخاصة بتقنية تحويل المعـادن التحليليـة 
تكلفــة الإنتــاج تتعــدى قيمــة الــذهب، مــن  بســبب أنتحويــل الزئبــق إلــى ذهــب، لكــن التقنيــة لا يــتم اســتعمالها 

التـي جعلـت مـن بنـاء الأعضـاء شـيء ممكـن  (Stem Cell)جانب آخر، أصبحت هناك الخلايا الجذعيـة 
ونيــة، والحاســوبية لهــذا وقابــل للإنجــاز؛ الشــيء الــذي يميــز كــل هــذه الطفــرات العلميــة، هــي القاعــدة الإلكتر 

خرا، أصبحت الدراسات المعمقة في مجال البروتينات مثلا، تحتـاج إلـى قـدرة حاسـوبية كبيـرة، ولا ؤ العلم، فم
يخفى على أحد أنه من يسيطر على العلـم والتقانـة، فإنـه يسـيطر علـى العـالم، مثـل هـذه الطفـرات أصـبحت 

، مثــل مــا حــدث مــع قضــية البصــمة الزرقــاء تشــكل فــي العديــد مــن الحــالات موضــع خطــر، وصــراع فعلــي
التي اتهمت الولايات المتحدة الأمريكية الصين بأنها قامت بسرقتها عبر استخدام قراصنة،  35-لطائرة إف

أن سندون اكد ذلك أيضا. إذا كانـت مـا بعـد الإنسـانية هـي بمثابـة فلسـفة تـدفع النـاس إلـى الاختـراع  خاصة
هــذه  ظــل منــة فــي العلاقــات الدوليــة، شــيء لا يمكــن الهــروب منــه،  ففــيوالبحــث، فــإن امــتلاك القــوة والهي

المحورية والاختلاف في القدرات العلمية، برزت تكنولوجيات الاتصال كوسـيلة لكسـر هـذه الهيمنـة العلميـة، 
عبــر تــوفير المــوارد العلميــة للجميــع وللعامــة، عبــر قرصــنتها أو تســريبها، أو جعلهــا مفتوحــة المصــدر، هــذه 

ب بها من قبل الجميع، وقد وقعـت العديـد مـن الأحـداث التـي دخـل فيهـا أشـخاص السـجن حية غير مر العمل
بسبب قرصنتهم لوثائق علمية تقدر بالملايين الدولارات، ولهذا، يمكننـا القـول أن المخرجـات التطبيقيـة التـي 

مخرجات تعبر عـن التفـوق العالمية، كون هذه ال ىتعد بها ما بعد الإنسانية، ستكون محل للصراع بين القو 
الإنســاني علــى الطبيعـــة، هــذا التفـــوق، ســيترجم مثـــل مــا بينــه التـــاريخ، إلــى وســـائل جديــدة، واســـتراتيجيات، 

 جديدة، للصراع، والهيمنة الدولي.وطرق 

                                  
(259) Michael M. Bridges, Matthew P. Para, Michael J. Mashner, “Control System Architecture 

for Modular Prosthetic Limb,” in  JOHNS HOPKINS APL TECHNICAL DIGEST, No 3, 

Volume 30(November, 2011), pp. 217-222. 
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 الحقول المتداخلة 2.6

لقد تكلمنا في السابق، وخاصة في موضوع السبرانية على قضية التوجه الجديد الذي له علاقة       
مكانية الخروج بنتائج (Interdisciplinarity)بالحقول المتداخلة  شمولية لما يشارك أشخاص  أكثر، وا 

الذي  من عدة تخصصات من أجل الخروج بنتائج معينةـ  فحاليا وخاصة مع التصاعد المستمر للدور
اصبح تلعبه  التقانة في العلاقات الدولية على عدة أصعدة، أصبح من الواضح جدا، انه من اجل فهم 
هذه الظاهرة الجديدة، والتي أصبحت تمس كافة الحياة الإنسانية، وعلى مختلف الأصعدة، يجب علينا 

هذه التحولات على حقول  ارتداداتو  على الأقل معرفة الحقول التي أصبحت لها علاقة مباشرة بالموضوع،
التدريس، لقد أصبحت هناك نظرة جديدة حول التعاطي مع العلوم، رغم أن هذه النظرة لا تعد جديدة، بل 

أن نطرح هنا بعض الأفكار التي لها علاقة  أردتيمكن اعتبارها بمثابة، الالتقاء الجديد للعلوم؛ ولهذا 
أحد اهم  الطرق التي أصبحت تعتمد في مجال الأمن  بهذه المقاربة، والتي تعد على المستوى المنهجي

الإلكتروني، أو الحرب الإلكترونية، كون التعامل مع مثل هذه القضايا، وخاصة لما اصبح للأمر علاقة 
وطيدة بالحياة الإنسانية، بالثقافة الإنسانية، بالتبادلات الاجتماعية، بالنمط الجديد الذي أصبح يشكل 

 معنى أن يعيش الشخص.

العملية قد فرضت نفسها، ونفس الوقت، لا  ذهكنا قد وضحنا ذلك سابقا، يمكن القول أن ه كماف      
يجب اعتبارها أنها عملية جديدة، فمثل هذا التكامل المعرفي يعد أحد أحجار الزاوية الذي يسمح بالتقدم 

ت الكبيرة التي أصبحت الترابطا ظل إلحاحا في أكثرالمعرفي والعلمي، ولكن الوتيرة أصبحت مؤخرا 
موجودة خاصة في مجال الأمن الإلكتروني، أو هذا العصر الرقمي، فالحقيقة هنا أنه هناك من العلماء 
من يرى أن قضية تقسيم المعرفة بالطريقة التي نعرفها اليوم، تعود إلى إسهامات قديمة خاصة مع 

 ، (Aristocles Son of Ariston 423/424 BC -347/348 BC) أريسطوكلسالفلاسفة الإغريق: 

، ولكن من جانب آخر وخاصة (Aristotle، son of Nicomachus 384 BC- 322 BC) أرسطوو
مع بداية الثورة العلمية في أوروبا، هناك من رفض هذه التجزئة العلمية في التخصصات مثل ما هو 

، كذلك العديد من النماذج في الحضارة (Francis Bacon 1561-1621)الحال مع فرانسيس بيكون 

 (260) .(Encyclopedic knowledge) بالموسوعيةالإسلامية التي كان يتميز علمائها 

                                  
هايـــــــــدي ليــــــــــدفورد، "التخصصــــــــــات المتداخلــــــــــة: لمــــــــــاذا يجــــــــــب علــــــــــى العلمــــــــــاء أن يعملــــــــــوا مــــــــــع لإنقــــــــــاذ العــــــــــالم،"  )260(

 .94-93(، ص ص. 2015) نوفمبر، 38، العدد الطبيعة
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يجـــــب أولا معرفـــــة أن التعامـــــل مـــــع الشخصـــــيات المختلفـــــة ضـــــرورة لا بـــــد منهـــــا مـــــن أجـــــل تشـــــجيع       
ـــــــداع،  ـــــــد  ;روح الاكتشـــــــاف، والإب ـــــــادة عن ـــــــى مهـــــــارات القي ـــــــة ، وأصـــــــبح العمـــــــل عل ـــــــة فعال العمـــــــل بطريق

فــــإن التعامــــل مــــن  (261)مختلــــف الــــدوائر البحثيــــة، الصــــغيرة منهــــا، أو الكبيــــرة، شــــيء يُشــــجع علــــى فعلــــه؛
آخـــــر مـــــع تخصصـــــات مختلفـــــة ،ومتعـــــددة، يتطلـــــب المســـــتوى نفســـــه مـــــن الاجتهـــــاد والاســـــتثمار،  جانـــــب

خاصــــة أنــــه هنــــاك مــــن يعتبــــروا أن قضــــية التخصصــــات المتداخلــــة لا تتعــــدى ســــوى ضــــم مجموعــــة مــــن 
قــــد أزاحــــوا العامــــل البشــــري فــــي المعادلــــة، إذ يجــــب معرفــــة أن بنــــاء  االســــير الذاتيــــة، ولكــــن بــــذلك، يكونــــو 

ففــــي أي محاولـــــة جديــــدة لإدخــــال منـــــاهج،  (262)فـــــي الأوســــاط العلميــــة تتطلـــــب الوقــــت،علاقــــة شخصــــية 
مـــــن و  أو طـــــرق جديـــــدة للتحليـــــل أو التـــــدريس، فـــــإن الأمـــــر يحتـــــاج إلـــــى الوقـــــت مـــــن أجـــــل القيـــــام بـــــذلك،

ـــــين مختلـــــف البـــــاحثين والتخصصـــــات ومحاولـــــة لإيجـــــاد لغـــــة مشـــــتركة تســـــاهم فـــــي  اجـــــل بنـــــاء أرضـــــية ب
 لجتها.تم معاتإثراء القضية التي 

 شارون دير باللغة العربية، تتكلم   2015سنة  (Nature)من مجلة الطبيعة  38ففي العدد       
(Sharon Dairy) ،في علم النفس التربوي في جامعة كارولينا الشمالية في تشابل هيل،  المتخصصة

 (263):وتقول، س التخصصية المتداخلة در والتي ت

تخصااااااااص واحااااااااد.. علينااااااااا أن "إن مشااااااااكلات العااااااااالم ا تقااااااااق ىاااااااامن  
نجماااااااق ذو  المهاااااااارات والخبااااااارات المختلفاااااااة مع اااااااا.. فااااااالا أحاااااااد يملاااااااك 

 .كل ما هو مطلوب للتعامل مق القىايا التي نواجهها"

 ،والمشاكل ،هذا إلى جانب العديد من الصعوبات ،لقد تم طرح هذا التداخل على عدة مستويات      
بعض الصعوبات التي تواجه بعض  كما ،انتشار متزايد والتحديات التي واجهت هذا الطرح الذي هو في

العلماء مثل علماء الاجتماع في الاندماج بسبب بعض النمطيات الذهنية التي تتعلق بالدقة في 
المعلومات. هذه النظرة الجديدة للتعاطي مع البحث العلمي خاصة بعد الحرب العالمية الثانية، سمحت 

ية. فدراسة الأمن مثلا وكل الأسس والخلفيات امعبالعديد من الاختراعات والاستنتاجات العلمية والمجت

                                  
ـــــادة )261( ـــــى مهـــــارات القي ـــــدريب عل ـــــى ت ـــــوم إل ـــــاج أســـــاتذة العل ، الطبيعاااااة" ،تشـــــارلز إي لايسرســـــون، تشـــــاك مـــــاكفيني، "يحت

 .41-39، ص ص . (2015سبتمبر،  )36العدد 
 .مرجق سابقهايدي ليدفورد،  )262(
 نفس المرجع. )263(
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 ،للعلاقات الدولية ،والمجتمعاتية ،والوسائل التي يعتمد عليها لم يعد فقط يقتصر على الدراسات السياسية
والمتطلبات الأمنية تعد ظاهرة اكبر يجب فهمها  ،دراسة هذه الصراعات توأسباب الصراع، بل أصبح
 ،والهدف هنا ليس وضع قاعدة شاملة ،والاتصالات بين مختلف العلوم ،علاتعبر فهم اكبر لمختلف التفا

نما البحث  ،(Unified Field Theory)نظرية الحقل الواحد *ونهائية مثل ما ينظرون إليه أصحاب  وا 
لما أصبح يمثله الأمن الإلكتروني على أنساق معينة مشتركة تزودنا بمعلومات من اجل فهم  فعلي 

 .للإنسان

هذا الطرح لم يوضع فقط من اجل معالجة بعض المواضيع التي يجب معالجتها، أو هي قيد اهتمام       
هذه المقاربة ستسمح بانتعاش  مثلبحثي لأي سبب كان، بل يطرح أيضا على مستوى التدريس، ذلك أن 

لقية، بل أيضا أثناء الدراسة، وذلك باعتبار الأشخاص الذين هم قيد التعلم ليسوا فقط كوحدات مت أكثر
، يمكن أن تؤثر، بحكم عملها، أو تخصصها، أو ميولاتها أو ثقافتها؛ ونجد في هذا الصدد ةكوحدات مؤثر 

، له فلسفة بسيطة بشأن ما يجب أن يقوم الأكاديميون تا  إيو  ليأن الأستاذ والباحث الكوري الجنوبي 
شيء، عدا أن يحاضروا، ويقول في هذا في المحاضرات، والتي تتمثل في أنهم يستطيعون القيام بأي 

 (264)الصدد تاي إيوج:

"عاااااد ، فااااي الفصااااول الدراسااااية التقليديااااة، نجااااد أن الطاااالاب ا يفكاااارون. 
 .إنهم يتبعون فقط تدريس الأستاذ"

في ديجون، في كوريا الجنوبية،  (KAIST)لذلك وفي جامعة معهد كوريا المتقدم للعلوم والتقنية       
على تنفيذ مفهوم الفصل الدراسي المقلوب،  تا  إيو حيث يرأس مركز التميز في التعليم والتعلم، يعمل 

فبدلا من الجلوس في محاضرات أحادية الاتجاه لا تنتهي، يشاهد الطالب الدروس عبر الأنترنت في 
لأفكار، والعمل على حل المشكلات في مجموعات المنزل، ثم يأتون إلى الفصول من اجل لمناقشة ا

صغيرة، المعيدون والمشرف هناك للإشراف، لكن معظم التعلم يحدث فيما بين الطلاب أنفسهم. ويسمي 

                                  
 .40-39، ص ص. (2014ديسمبر، )27، العدد الطبيعة" ،الجامعة المقلوبة مارك زاسترو، "كوريا الجنوبية: )264(

  نظرية الحقل الموحد(Unified Field Theory:)   نظرية تحاول توحيد القوى الأساسية في الكون في نظرية واحدة
هي و  ذلك عبر محاولة إيجاد العلاقة الترابطية، بين أربعة قوى أساسية في الكون المعرفة،و  متكاملة،
، (Electromagnetism)والكهرومغناطيسية(، Weak Interaction)والقوة النووية الضعيفة (،Gravity)الجاذبية

 (.Strong Interaction)والتآثر القوي
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، ويراه طريقا لإثارة الإبداع والعمل (Education 3.0)، بالجيل الثالث من التعليم ه العمليةهذ إيو  لي
% من الطلاب الذي شاركوا في المحاضرات المقلوبة، 71ملية أن حوالي وكانت نتيجة هذه العالجماعي. 

وقد نجحت هذه الطريقة  عبروا عن تحسنهم في فهم المواد، وزيادة في الحافز الدراسي، والتركيز لديهم.
، وهو مدير المعهد (Sanjay Sarma) صارماسانجا  في التعليم وهي في توسع مستمر لدرجة أن 

 (265)ماساتشوستس صراح  وقال:الرقمي في 

 "إنهم ي يرون ثقافة التعليم على نطاق واسق." 

إن عــــدم التركيــــز علــــى المهــــارات التــــي ستســــمح للخبــــراء والبــــاحثين علــــى توســــيع مهــــارات القيـــــادة       
لـــــديهم، وكـــــذا انـــــدماجهم فـــــي هـــــذه المحاولـــــة التـــــي تهـــــدف إلـــــى دمـــــج مختلـــــف الأشـــــخاص تحـــــت مضـــــلة 

جــــــود تعــــــدد الخبــــــراء، أو لا، إلا أن الفــــــرق الأكاديميــــــة تصــــــبح تضــــــيع الوقــــــت واحــــــدة، ســــــتؤدي ســــــواء بو 
يـــــنقص الحمـــــاس وتتطـــــور العديـــــد  كمـــــافـــــي التعامـــــل مـــــع مســـــائل شخصـــــية غيـــــر مفيـــــدة، وغيـــــر مهمـــــة، 

مـــــن الأوضـــــاع الحرجـــــة إلـــــى نزاعـــــات، تكـــــون تكلفتهـــــا باهظـــــة، مـــــن حيـــــث الميزانيـــــة، والمواهـــــب أيضـــــا. 
ــــــي علــــــوم الحاســــــوب والــــــذكاء الاصــــــطناعي فــــــي معهــــــد  ولكــــــن رغــــــم هــــــذا، يؤكــــــد كــــــل مــــــن الأســــــتاذ ف

ـــــــــيس شـــــــــركة مـــــــــاكفي للاستشـــــــــار (Charles Leiserson)ماساشوســـــــــتس تشـــــــــارلز لايسرســـــــــون ات ، ورئ
 (266)أنه: (Tchack Makfini)الإدارية تشاك ماكفي

"علاااااااااى الااااااااارغم مااااااااان أن إقناااااااااا  الأسااااااااااتذ  باااااااااالت ير أمااااااااارا ا تخفاااااااااى 
صاااااااعوبت ، فثماااااااة م.شااااااارات تشاااااااير علاااااااى أن الأماااااااور فاااااااي تحسااااااان، 
فعلاااااام العماااااال الجماااااااعي، هااااااو مجااااااال دراسااااااة ينمااااااو سااااااريعا، ويهاااااا  
إلااااااى مىاااااااعفة كفاااااااء  البحاااااا  المعتمااااااد ماااااان قباااااال فاااااارق البحاااااا  فااااااي 

 .لعلوم"كافة ا

 كماأي عملية لها علاقة بالأشخاص  أهمية كبيرة من اجل إنجاح ولهذا أصبح للكاريزمية في القيادة      
، كون (Maw Weber 1864-1920)ويبر ماكسالاجتماع، وعلم  والاقتصاد، السياسية،يقول العالم في 

                                  
 .40-39، ص ص. مرجق سابقمارك زاسترو،  )265(
 .41-39ص. ، ص مرجق سابق، تشارلز إي لايسرسون، تشاك ماكفيني )266(
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بل يمكننا أن نجد أنه حتى الباحثة في  (267)الكاريزما بمثابة حجر ممغنط تدور حوله الأحجار الأخرى،
، تؤكد على هذه الفكرة حين تقول (Ann Ruth Willner)آنن رو  ويللنارعلم الاجتماع، والسياسية 

 (268)حين تقول:

"الأمااار ا يتعلاااق بماهياااة القائاااد ومااااذا يمثااال، بااال الأمااار يتعااال فاااي كيفياااة 
 .ر.ية الناس للقائد"

من هنا يمكننا أن نفهم، ما أصبحت تمثله الحقول المتداخلة في هذا العصر، فالثورة العلمية،       
والتكنولوجية، جعلت التعاطي مع العلوم، والمخرجات التي تقوم عليها، تستوجب النظر إلى الظاهرة 

كنه فرض العلمية بطريقة مختلفة، هذه التغيرات لا تعد شيء جديد، بل شيء كان موجود من قبل، ول
نفسه مؤخرا، فالتكامل الموجود في الطبيعة انعكس على طريقة التدريس ورؤيتنا للعالم، فإذا كنا من قبل 
نرى أن صناعة آلة معينة تقتضي فقط التمكن من قطاع علمي معين مثل الميكانيك،  أصبح ذلك غير 

نما التطورات المجتمعية ممكن في الوقت الحالي، وذلك ليس بسبب طبيعة الآلة التي يتم صنعها، و  ا 
والسكانية التي حدثت، جعلت من التطور التقني أهم بديل يعتمد عليه من أجل تلبية الحاجة الإنسانية، 
وتلك الآلة الميكانيكية البسيطة، لم يعد بإمكانها تلبية، وتوفير، وتغطية الرغبات المتزايدة للبشر؛ لذا برزت 

ويصعب تصنيعها من قبل شخص واحد، أصبحنا الآن نعتمد على  تقانة متطورة جديدة، معقدة، ومركبة،
من اعتمادنا على العنصر البشري، لقد وصلنا حاليا إلى ما يسمى بعلم الاجتماع  أكثرالإلكترونيات، 

، والذي يجمع بين علم (Computational sociology - Computational social science)الآلي 
إلى الآلة كوسيلة تفاعل اجتماعية، وكي يتوفر  أكثرف أكثرأصبحنا نعتمد الاجتماع وعلم الحاسوب، إذا 

من مجرد الميكانيك التقليدية؛ وفي هذا الصد يمكننا ذكر القواعد الثلاثة  أكثرذلك، سنحتاج إلى أشياء 
-Isaac Asimov 1920) إسحاق أسيمو الشهيرة التي جاء بها المؤلف، والأستاذ، والكيميائي : 

تحت عنوان: الهارب  1942هذه القوانين في الرواية التي نشرها سنة قدم حين  ،(1992

                                  
(267) Max Weber, The Sociology of Charismatic Authority: Essays in Sociology Trans (The 

United States of America: New York, published by Oxford University Press, the first edition 

from the original essay in German (1921), 1964.), pp. 245-252. 

(268) Ann Ruth Willner, The Spellbinders, Charismatic Political Leadership (The United 

States of American, Connecticut, published by Yale University Press, the first edition, 1984). 

  p.14. 
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(Runaround)روبوت  ،: أناطرحه في سلسلته للخيال العلمي تحت عنوان  ، وتم تحديد(I Robot) 
 (269)؛ وتنص هذه القوانين على:1950سنة 

 الأذى للبشر أيضا. ،سمح لآلي أن يؤذي البشر، أو أن يسبب عدم فعله لشيء مالا يُ  .1
 على الآلي إطاعة أوامر البشر، بشرط أن هذه الأوامر لا تتعارض مع القاعدة الأولى. .2
 يجب على الآلي الحفاظ على بقائه، بشرط أن هذه العملية لا تتعارض مع القاعدة الأولى، والثانية. .3

الذي  (Zeroth Law) ثم أضاف أسيموف قاعدة أخرى إلى بقية القواعد، وهي القانون الأساسي: صفر
في رواية أخرى كتبها تحت  1985يأتي قبل كل القوانين السالفة الذكر، نشر هذا القانون لأول مرة سنة 

 (270)هذا القانون على: ، وينص(Robots and Empire)عنوان: الآليين والإمبراطورية 

 لها أيضا.لا يُسمح لآلي بإيذاء الإنسانية، أو أن يسبب عدم فعله لشيء ما، الأذى  .0

لقد راينا هنا نموذج عن طريقة التفكير التي أصبح يفكر بها الناس في العصر الرقمي، ومما بدأ       
قيقة تدرس، حقيقة أن الآلة ستكون جزء من حياة الإنسان ولا يمكن حكشيء افتراضي أصبح يجسد ك

الآلة التي تقوم بمحاكات  فصلها، ونحن لا نتكلم هنا عن الآلة التي تقوم بعمليات حسابية فقط، بل
 لهذامن اختصاص للقيام بذلك،  أكثرالسلوك الإنساني، ولن نبتعد كثيرا هنا لو قلنا أن هذا الأمر سيطلب 

يمكننا أن نجد حاليا العديد من المفاهيم التي تعبر عن هذا التداخل المعرفي وأهميته، مثل ما هو الحال 
، والمقاربات البحثية المتعددة التخصصات (Transdisciplinarity)مع: الدراسات العبرمنهاجية 

(Multidisciplinary Approach) والعابرة للتخصصات ،(Cross-disciplinary) والدراسات ،
 (272).(Science of team science)وعلم الفرق العلمية  (271)،(Integrated Studies)المتكاملة 
لدى أي  (Systems Thinking)بعض من المفاهيم المذكورة سالفا، ستطور التفكير النظمي  فاعتماد

 فيقدرته  على كماشخص، الأمر الذي سينعكس بشكل كبير جدا على كفاءته في التحليل ، والتفكير ، 
بناء تقانة ذو أجيال متقدمة، خاصة مع التقانة التي تعتمد على الكثير من التخصصات المعقدة مثل ما 

                                  
(269) Isaac Asimov, Runaround, in I, Robot Collections (The United States of America, New 

York, published by Street and Smith Publications, Inc, the first edition, 1942), p. 26. 
(270) Isaac Asimov, Robots and Empire (The United States of America, Ney York, published 

by Doubleday, the first edition, 1985), p. 285. 

(271) Suzie Boss, “Integrated Studies: A Short History,” in: http://goo.gl/uNoeRm, 

(Wednesday, April 27, 2016). 

(272) Daniel Stokols, Kara L Hall, Brandie K Taylor, Richard P Moser, “The Science of Team 

Science: Overview of the Field and Introduction to the Supplement,” in American Journal of 

Preventive Medicine, No 2S, Volume 35( August 2008), pp, 77-89. 
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والتي تعمل مثلا على دمج الإلكترونيك،  (273)(؛Mechatronic)هو الحال مع هندسة الميكاترونيات 
     (274)ك.والميكانيك، والهندسة الحاسوبية، والإلكتروميكانيك، وأنظمة التصميم، والروبوتي

 

 2.2رقم:  الشكل 

 

 

 

 

 

 إعداد الطالب(). المتداخلةشكل يوضع بعض أشكال الحقول 

 

التخصصات المتداخلة لا تطرح تحديا من حيث المنهجية، وطريقة العمل فقط، بل تطرح تحديا من       
مكانيةمستوى آخر، إذ لقد طُرحت العديد من التساؤلات حول القدرة الإنسانية على  تمكنه  الاستيعاب، وا 

ين العديد من التخصصات في آن واحد؛ فهناك العديد من من فهم، واستيعاب الترابطات الموجودة ب
 100على أن ذاكرة الإنسان القصوى يمكن تقديرها بين  اقتراحات تقولالدراسات التي طرحت مؤخرا عدة 

                                  
(273) Martin Slavík, “Mechatronics Studies in Europe,” in: http://goo.gl/u2hWfT, (Thursday, 

April 28, 2016). 

(274) Carence W. de Silva, Mechatronics, a Foundation Course (The Unites States of 

America: New York, published by Taylor & Francis Group, the first edition, 2010), pp. 1-2. 

Multidisciplinary approach 
Science of team science 

Interprofessionnel education 

Transdisciplinarity 
Cross-disciplinary 
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مع قدرة فائقة في تحليل البيانات  (275)(، 10 ×مليار 1جيجابايت ) 10.000.000.000جيجابايت إلى 
 أي ما معدله بالتحديد  ،(38.000.000.000.000×مليار  1)(Petaflop)بيتافلوب  38تصل حتى إلى 

ولهذا، فالذاكرة لا يمكنها أن  (276) .تريليون عملية في الثانية 380.000.000.000.000.000.000.000
تُحَصل كل شيء، وسيصل الإنسان إلى الحد الذي سيتوجب عليه التخصص وفقا لمصالحه، لكن ذلك 

 أحد بعد.الحد لم يصل إليه 

، الـــــــــذي يهمنـــــــــا هنـــــــــا، هـــــــــو أنـــــــــه مـــــــــن ناحيـــــــــة، أصـــــــــبح فـــــــــي نهايـــــــــة دراســـــــــتنا لإطـــــــــار النظـــــــــري      
مــــــــن الصــــــــعب جــــــــدا الــــــــتكلم علــــــــى الأمــــــــن، وبــــــــالأخص الأمــــــــن الإلكترونــــــــي، بغــــــــض النظــــــــر علــــــــى 

ـــــــــــي يقـــــــــــوم عليهـــــــــــا، كـــــــــــون أن الأمـــــــــــن تغيـــــــــــر  ـــــــــــث المضـــــــــــمون،  معـــــــــــاييره مـــــــــــن تالأعصـــــــــــاب الت حي
والوســــــــــيلة، والمعنــــــــــي بتحقيــــــــــق الأمــــــــــن أيضــــــــــا؛ لــــــــــم نصــــــــــبح فــــــــــي ذلــــــــــك القــــــــــرن الــــــــــذي كــــــــــان فيــــــــــه 
المجـــــــــــرم، لا علاقـــــــــــة لــــــــــــه بـــــــــــالعلم، أو التحصــــــــــــيل العلمـــــــــــي، لقــــــــــــد أصـــــــــــبحنا بعيــــــــــــدين عـــــــــــن ذلــــــــــــك 
العصـــــــر الـــــــذي كــــــــان فيـــــــه الخــــــــارج علـــــــى القــــــــانون، هـــــــو ذلـــــــك الشــــــــخص الـــــــذي يعــــــــاني مـــــــن نقــــــــص 

اني مــــــــــن ظــــــــــروف إنســــــــــانية معينــــــــــة؛ نحــــــــــن الآن فــــــــــي جيــــــــــل فــــــــــي العلــــــــــم، والمعرفــــــــــة،  والــــــــــذي يعــــــــــ
ــــــــم  ــــــــه، أعل ــــــــوة، حــــــــين اصــــــــبح في ــــــــد مــــــــن ضــــــــوابط الق ــــــــل جدي ــــــــة، جي ــــــــات الاجتماعي ــــــــد مــــــــن العلاق جدي

ــــــــــذي يميــــــــــز الصــــــــــراع أكثــــــــــر الأشــــــــــخاص، هــــــــــم  ــــــــــى القــــــــــانون، وهــــــــــذا الشــــــــــيء هــــــــــو ال هم خروجــــــــــا عل
تحــــــــــــول المعرفــــــــــــة إلــــــــــــى معرفــــــــــــة مفتوحــــــــــــة، أصــــــــــــبحت هــــــــــــذه  ظــــــــــــل الإلكترونــــــــــــي العــــــــــــالمي، ففــــــــــــي

ـــــــــــع،  ويمكـــــــــــن لأي شـــــــــــخص أن يعتمـــــــــــدها مـــــــــــن أجـــــــــــل  الوســـــــــــائل لإلحـــــــــــاق الضـــــــــــرر متاحـــــــــــة للجمي
ــــــــــر  ــــــــــرى أن اكب ــــــــــلا يجــــــــــب التعجــــــــــب لمــــــــــا ن ــــــــــداء راي معــــــــــين، ف ــــــــــة أو إب ــــــــــة معين ــــــــــر عــــــــــن رغب التعبي
عمليـــــــــــــــات القرصـــــــــــــــنة فـــــــــــــــي العـــــــــــــــالم، وأخطرهـــــــــــــــا، مثـــــــــــــــل مـــــــــــــــا هـــــــــــــــو الحـــــــــــــــال مـــــــــــــــع القرصـــــــــــــــان 

ـــــــد ، والـــــــذي يعـــــــد أكبـــــــر قرصـــــــان (Gary McKinnon) غاااااااار  مااااااااكينون (Solo)الوحي
ــــــــــــــاريخ القرصــــــــــــــنة  ــــــــــــــي ت ــــــــــــــات قرصــــــــــــــنة عســــــــــــــكرية ف ــــــــــــــأكبر عملي ــــــــــــــام ب ــــــــــــــه ق ــــــــــــــاريخ كون ــــــــــــــر الت عب

والأهـــــــــم مـــــــــن هـــــــــذا هنـــــــــا هـــــــــو معرفـــــــــة أن مـــــــــاكينون لـــــــــم يكمـــــــــل الدراســـــــــة،  وكـــــــــان  (277)الإلكترونـــــــــي؛
فــــــــإذا كــــــــان عصــــــــامي الــــــــتعلم، وكــــــــان قــــــــد أســــــــتعمل وســــــــائل جــــــــد بســــــــيطة مــــــــن أجــــــــل القيــــــــام بــــــــذلك، 

                                  
(275) Matthew Hutson, “How Much Can Your Brain Actually Process? Don’t Ask,”in:  

http://goo.gl/sornMi, (Wednesday, April 27, 2016). 
(276) Larry Greenemeier, “Computers have a lot to learn from the human brain, engineers say,” 

in: http://goo.gl/dOW0sB, (Wednesday, April 27, 2016). 
(277) Clark Boyd, “Profile: Gary McKinnon,” in: http://goo.gl/5p6rN7, (Saturday, April 30, 

2016). 
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 أكثــــــــرســــــــنة، فممــــــــا لا شــــــــك فيــــــــه، أصــــــــبحت الآن المعرفــــــــة  15 مــــــــا قــــــــام بــــــــه مــــــــاكينون كــــــــان قبــــــــل
تاحـــــــــة ـــــــــوفرا وا  ـــــــــه فكـــــــــرة الحقـــــــــول  ت ـــــــــذي ترمـــــــــي إلي ـــــــــي إشـــــــــارة إلـــــــــى أن المنطـــــــــق ال مـــــــــن ذي قبـــــــــل، ف

ـــــــــــــــذهن  ـــــــــــــــوظيفي التعـــــــــــــــددي فـــــــــــــــي ال ـــــــــــــــة  والأداء ال ، (Human Multitasking)المتداخل
، وكشـــــــــرط أساســـــــــي كحقيقـــــــــة مُحتمـــــــــة ،ذهنيـــــــــة الفـــــــــردأصـــــــــبحت تمتلـــــــــك مســـــــــاحة أكبـــــــــر فـــــــــأكبر فـــــــــي 

 .لمواكبة العصر، وفهم الأحداث التي تجري حاليا في العالم

ــــــــــد        ــــــــــات الدوليــــــــــة، فق ــــــــــات العلاق ــــــــــاأمــــــــــا فيمــــــــــا يخــــــــــص نظري ــــــــــف الطروحــــــــــات رأين ــــــــــي و  مختل الت
غلــــــــب عليهــــــــا طــــــــابع التــــــــأقلم، لكــــــــن هــــــــذا الأمــــــــر لــــــــم يمنعهــــــــا مــــــــن تقــــــــديم بعــــــــض الأفكــــــــار حيـــــــــال 

فــــــــــــرازات ثــــــــــــورة المعلومــــــــــــات علــــــــــــى العلاقــــــــــــات الدوليــــــــــــة فالبنائيــــــــــــة حولــــــــــــت الأمــــــــــــن الإلكت رونــــــــــــي، وا 
ــــــــرات الاجتماعيــــــــة مــــــــن أجــــــــل فهــــــــم مــــــــا  ــــــــائم علــــــــى المتغي ــــــــة والتحليــــــــل الق إعطــــــــاء بعــــــــد آخــــــــر للرمزي
اصــــــــــبح يمثلــــــــــه الأمــــــــــن الإلكترونــــــــــي، وكــــــــــذلك محاولــــــــــة فهــــــــــم ســــــــــعي الــــــــــدول حاليــــــــــا إلــــــــــى امــــــــــتلاك 

ــــــــــر التعــــــــــاطي مــــــــــع قضــــــــــاي ــــــــــة، عب ــــــــــي الأســــــــــلحة الإلكتروني ــــــــــة، ودور الخطــــــــــاب السياســــــــــي الت ا الأمنن
ليونـــــــــة فـــــــــي  كثـــــــــرأضـــــــــافته مدرســـــــــة كوبنهـــــــــاغن. بالإضـــــــــافة إلـــــــــى هـــــــــذا نجـــــــــد أن الليبراليـــــــــة هـــــــــي الأ

ـــــــــــى أن  ـــــــــــام الأول، إل ـــــــــــي المق ـــــــــــك راجـــــــــــع ف ـــــــــــي، ولعـــــــــــل ذل التعـــــــــــاطي مـــــــــــع مســـــــــــالة الأمـــــــــــن الإلكترون
مــــــــــاد اعت ظــــــــــل إفــــــــــرازات ثــــــــــورة المعلومــــــــــات، التــــــــــي هــــــــــي نفســــــــــها ســــــــــتوفر الأمــــــــــن الإلكترونــــــــــي فــــــــــي

ــــــــوة الناعمــــــــة، وهــــــــذا  ــــــــة الق ــــــــذي ضــــــــاعف مــــــــن أهمي ــــــــت مضــــــــى الأمــــــــر ال ــــــــر مــــــــن أي وق ــــــــادل أكب متب
 بــــــــــروز الأنترنــــــــــت،و  ،أن ثــــــــــورة المعلومــــــــــات تــــــــــرىالطــــــــــرح يعــــــــــد عكــــــــــس مــــــــــا رأتــــــــــه الواقعيــــــــــة التــــــــــي 

ــــــــــاو  ــــــــــي يعــــــــــد شــــــــــيء طبيعي ــــــــــل و  هــــــــــواجس الأمــــــــــن الإلكترون ــــــــــت تمث ــــــــــأن الأنترن منتظــــــــــرا متحججتــــــــــا ب
ــــــــــــذي طرحتــــــــــــه  لهــــــــــــذا فــــــــــــإن الواقعيــــــــــــة تتعــــــــــــاطى مــــــــــــع و  الواقعيــــــــــــة بامتيــــــــــــاز،النظــــــــــــام الفوضــــــــــــوي ال

المســــــــــالة الأمنيــــــــــة ذو البعــــــــــد الإلكترونــــــــــي مـــــــــــن منطلــــــــــق وســــــــــائلي، إذ تعتبــــــــــر الأمــــــــــن الإلكترونـــــــــــي 
كشــــــــق يجـــــــــب أن يـــــــــدرج تحـــــــــت مضـــــــــلة القضـــــــــايا التـــــــــي تتعلـــــــــق بـــــــــالقوة العســـــــــكرية ووســـــــــائل الإكـــــــــراه 

ــــــــــة ــــــــــدفاع، أو الهجــــــــــوم؛ فالواقعي ــــــــــى  ، وال ــــــــــات الأخــــــــــر إل ــــــــــب النظري رغــــــــــم اخــــــــــتلاف منظورهــــــــــا و  ىجان
الثـــــــــــورة و  حـــــــــــول الأمـــــــــــن الإلكترونـــــــــــي إلا أن الجميـــــــــــع يتفـــــــــــق علـــــــــــى فكـــــــــــرة أن الأمـــــــــــن الإلكترونـــــــــــي،

ــــــــى أن يحــــــــاول كــــــــل شــــــــخص أن يفهــــــــم طبيعــــــــة  ــــــــي الواقــــــــع الحــــــــالي، بق المعلومــــــــات تــــــــؤثر بالفعــــــــل ف
 .والتزتلك التأثير، وفقا للنظارات التي يلبسها كما قال 

موضــــــــــــعه مــــــــــــن و  كمــــــــــــا يجــــــــــــب إضــــــــــــافة أن التعــــــــــــاطي مــــــــــــع مســــــــــــالة الأمــــــــــــن الإلكترونــــــــــــي،      
الصــــــــــراع الــــــــــدولي، لا يجــــــــــب التعــــــــــاطي معــــــــــه فقــــــــــط مــــــــــن منطلــــــــــق هــــــــــذه النظريــــــــــات، إذ أن الأمــــــــــن 
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ــــــــــى أنــــــــــه يمثــــــــــل شــــــــــعارا جديــــــــــد لمحاربــــــــــة الهيمنــــــــــة،و  الإلكترونــــــــــي، احــــــــــد أهــــــــــم و  بعــــــــــض النظــــــــــر عل
الأمـــــــــن الإلكترونـــــــــي علـــــــــى إلـــــــــى  للقيـــــــــام بـــــــــذلك، كـــــــــذلك مـــــــــن جانـــــــــب آخـــــــــر يجـــــــــب النظـــــــــرالآليـــــــــات 

مختلفـــــــــــة فـــــــــــي و  أنــــــــــه ظـــــــــــاهرة اجتماعيــــــــــة متكاملـــــــــــة، فـــــــــــالأمن الإلكترونــــــــــي، يمثـــــــــــل طريقـــــــــــة جديــــــــــدة
ـــــــــدة فـــــــــي التعـــــــــاطي مـــــــــع القضـــــــــايا، ـــــــــة جدي ـــــــــى الطـــــــــرح و  التفكيـــــــــر، كمـــــــــا طريق ـــــــــا عل ـــــــــتكلم هن نحـــــــــن ن

ـــــــــي  ـــــــــت مناقشـــــــــته ف ـــــــــذي حاول ـــــــــال الحـــــــــروب وا الســـــــــبرانية،المنهجـــــــــي ال ـــــــــة، كمـــــــــا أجي ـــــــــول المتداخل لحق
ــــــــك عبــــــــر الخــــــــوض فــــــــي موضــــــــوع مــــــــا بعــــــــد الإنســــــــانية، أيضــــــــا ــــــــذهاب ابعــــــــد مــــــــن ذل ،  ومحاولــــــــة ال

ـــــــــــــات ـــــــــــــى آلي ـــــــــــــط عل ـــــــــــــر فق ـــــــــــــي لا يعب ـــــــــــــى توضـــــــــــــيح أن الأمـــــــــــــن الإلكترون ـــــــــــــك ســـــــــــــعيا إل أدوات و  وذل
ميكانيكيــــــــة، بــــــــل يعبــــــــر أيضــــــــا علــــــــى عــــــــالم متغيــــــــر علــــــــى كافــــــــة المســــــــتويات، عــــــــالم متغيــــــــر يمكننــــــــا 

ـــــــــة  ـــــــــى الأجوبـــــــــة رؤي ـــــــــون عل ـــــــــذين يبحث ـــــــــف العلمـــــــــاء ال ـــــــــراد، ومختل ـــــــــة الأف ـــــــــي ذهني ـــــــــك مـــــــــن الآن ف ذل
 التي نتعايش معها يوميا.
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الصراع الإلكتروني، كما النماذج التي يتم مناقشتها، أو أي دراسة لحالة معين لها علاقة بالصراع       
الإلكتروني تعد جد صعب، كون المخرجات والإفرازات التي تخرج بها في العادة هي مجرد تضارب 

المواضيع تعد معاصرة نوع ما، كما تعد دائما وفي الكثير أفكار، واتهامات بين الدول، خاصة وأن هذه 
من الأحيان عرضة للتبويب السياسي، أي ممغنطة معظم هذه الأحداث بالصراع بين روسيا والولايات 

، فمعظم الأحداث دول الشرق الأوسطو  المتحدة الأمريكية مثلا، أو بين الصين والغرب، أو بين إسرائيل
تهديد مصدرها يكون فقط افتراضيا، وذلك بالاستناد إلى الاتهامات و  ة المصدر،خطورة تعد مجهول كثرالأ

نفوذ دولة أخرى، أو و  العلنية، كما أن دولة ما مثلا يمكن أن تستند إلى آليات من أجل محاربة هيمنة
تدفع  لا أنهاإالعمل على تحقيق النفوذ الخاص، كذلك هي الولايات المتحدة الأمريكية مثلا، فرغم قوتها، 

بشدة في الفضاء الإلكتروني لأنه تعرف جيدا، أن الفضاء الإلكتروني يشبه إلى حد بعيد قضية ملأ 
علاقة  التي لها الأوتارضعفها على اللعب على هذه  أوالفراغ، فبذلك تعمل كل دولة مهما كانت قوتها 

جل جلب المصالح، والتأثير على بأقنية الهيمنة الإلكترونية في العالم، كما اللعب على هذه الأقنية من أ
 اكبر مساحة ممكنة.

بالكشف على انفجار  1982في ذروة الحرب الباردة، قام قمر صناعي أمريكي للإنذار المبكر سنة       
هائل في صحراء سيبيريا الشمالية، لكن لم يعرف إذا كان الأمر هو انفجار نووي، أو إطلاق لصاروخ 

أن ذلك المصر الهائل للحرارة التي ألتقطه القمر الصناعي كان سببه انفجار باليستي، لكن تبين فيما بعد 
هائل في أنابيب نقل الغاز في الاتحاد السوفييتي؛ فقد كان السبب وراء هذا الانفجار هو عطل في نظام 
التحكم الحاسوبي للاتحاد السوفييتي الذي تمت سرقته من قبل جواسيس سوفييتيين من أحد الشركات في 

، لكنهم لم يعلموا أن وكالة المخابرات المركزية الأمريكية قامت بالعبث بتلك الحواسيب والبرمجيات نداك
يتم تغيير سرعة الدفع في أنابيب الغاز الأمر و  الموجودة فيها عن بعد، ليفقد النظام صوابه بعد مدة معينة،

 نتج عن الأمر انفجار هائل،و  رةالذي أدى إلى زيادة الضغط في مرحلة ما إلى درجة خارجة عن السيط
 (Thomas Reed) توماس ريدقد كان الانفجار هائل لدرجة أن الوزير السابق للقوات الجوية الأمريكية و 

 (278)أكد أن ذلك انفجار كان اعظم انفجار غير نووي رآه في حياته.

النماذج التي سنتطرق إليها، ستكون في نفس و  ن أن نفهم من هنا أن الصراع الإلكترونييمك         
السياق، فآليات المحاربة أو الدفاع، يمكن أن تعبر على عدة أشياء في نفس الوقت، كأن تكون آليات 

                                  
(278) “War in the fifth domain,” in: http://goo.gl/N6xi1U, (Saturday, May 28, 2016). 

http://goo.gl/N6xi1U
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الدفاع موجهة لإلحاق الضرر عند الهجوم عليها، وليس فقط الدفاع القائم على حماية منطقة معينة، 
لها علاقة مباشرة بهذه  المخاطر التيفطبيعة أنظمة المعلومات، تجعل من نفشي الأسلحة الإلكتروني، أو 

الذي يمز هذا الصراع الإلكتروني والتجاذب بين محاربة وبسط ؛ فالأسلحة، أمرا سريعا، ويصعب مجاراته
الهيمنة، هو السرية الكبيرة التي يتميز بها، رغم أن المدخلات الإلكترونية يمكنها أيضا أن تؤثر على 

 الواقع المعايش، وذلك بالتأثير على المرافق التي لها علاقة مباشرة بمصالح المواطنين.

ولهذا سنحاول هنا ذك بعض النماذج كي نوضح هذه الأساليب الجديدة في بسط الهيمنة، كما      
محاربتها من جانب آخر ومنع اكتساب القوة على دول أخرى، أو جماعات، أو أشخاص، فالصراع 

 ت.الإلكتروني لا يتعلق بالفواعل الرسمي فقط، بل هو كما قلنا سابقا يعبر على دوامة من التفاعلا

 

 

   2007إستونيا  3.1

أحد أول الهجمات  2003الذي حدث سنة  أو عملاق المطر (Tian Rain) يعد هجوم تايتن راين      
المسجلة في التاريخ والتي تميزت بتنسيق عالي جودة من قبل القراصنة الظين أرادو الدخول إلى العديد 

تسريب، إلى  المتحدة الأمريكية، الأمر الذي أدى من الملقمات، والحواسيب التي كانت تتواجد في الولايات
 وسرقة العديد من المعلومات، من عدة شركات امنيه، وصناعية.

يعد هذا الهجوم الذي حصل ضد الولايات المتحدة الأمريكية الأول من نوعه، خاصة أنه استهدف       
ولوج إلى المعلومات المخزنة، مستمرة من اجل الو  قطاعات محددة ومعينة، كما تم استخدام طرق عديدة

 Advanced Persistentالمتقدمة ) فقد اصبح هذا النوع من الهجوم يسمى حاليا بالتهديدات المستمرة 

Threats - APTs) ويعبر هذا المفهوم على القراصنة  الذين لديهم مصادر كبيرة للمعلومات، كما ،
 (Persistent)جدا في القيام بعملهم، فعكس باقي القراصنة، تشير كلمة المثابرة هنا لديهم قدرات عالية 

المتعدد الأهداف للقرصان، الأمر الذي يجعل من الصعب جدا إيقاف هذا النوع و  إلى الإصرار المستمر
 (279)من الهجمات الذي يمكن أن يستمر لمدة أسابيع.

                                  
(279) Net Moran, “Understanding Advanced Persistent Threats,” in Login, No 4, Volume 

36(August, 2011), pp. 21-26. 
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لقد كان هجوم العملاق ضد الولايات المتحدة الأمريكية يشير وفق العديد من الخبراء إلى أن       
عدم إعلان الحكومة الصينية  ظل غير موجود في الهجوم هو الصين، لكن التأكيدالمصدر الذي أتى منه 

لى ح .(State Sponsored Espionage) لذلك د الآن لا توجد هناك معلومات حقيقية حول المصدر وا 
الحقيقي للهجوم، إذ هذا النوع من الهجوم مثل ما هو الحال مع هجوم حجب الخدمات، يستعمل العديد 
من الحواسيب المقرصنة حول العالم، يمكن أن تكون الحواسيب الصينية هي أحد تلك الحواسيب 

التي سنراها هنا، توحي بأن ليس الصين و  طاعات المستهدفةذلك فالقإلى  المستخدمة أيضا، بالإضافة
،  وحدها التي يمكنها أن تستفيد من المعلومات التي تم تسريبها؛ فمن بين أهم الشركات التي تم استهدافها

الغدارة الوطنية للملاحة الجوية والفضاء و  ،(Lockheed Martin)سنجد شركة لوكهيد مارتين 
(and Space AdministrationNational Aeronautics ).(280) 

هنا، كون أن  الذي سيعرضلقد قمت بعرض هذا النموذج التمهيدي لأنه يدخل في سياق النموذج       
والذي يعد العملاق أول حالة  المتقدمة ةالنموذج الخاص بإستونيا، قائمة على نفس التهديدات المتسمر 

الإستوني، فالنموذج التحديدات من اجل فهم جيد للمثال ، لهذا يجب على الأقل فهم ما تمثله هذه معروفة
الأمثلة التي يتم الاستشهاد بها في القضايا التي تتعلق بالحروب الإلكترونية،  أبرزالإستوني يعد من 

خاصة وأن الهجوم الذي تلقته هذه الدولة، دفع بها إلى حدود الانهيار السياسي، والاقتصادي، 
 والاجتماعي.

 Bronze) فالقضية الإستونية بدأت بعد بداية بروز إشكال يخص تمثال يجسد الجندي الساقط      

Soldier of Tallinn)في  الجيش الأحمر ، أو الجندي المجهول الذي يمثل تضحيات الاتحاد السوفييتي
الحرب العالمية الثانية ضد النازية في منطقة إستونيا، لكن جزء من الشعب الإستوني كان يرى في ذلك 
التمثال تعبيرا على للاحتلال والسيطرة السوفييتية على بلدهم خاصة مع نهاية الحرب العالمية الثانية، 

، لكن هذه العملية مكان التمثال، قررت الحكومة الإستونية تغيير والتصعيد وكنتيجة لهذه الاضطرابات
التي كانت و  كان لها رد فعل عكسي خاصة من قبل  الطبقة الشعبية التي لها علاقة بالأصول الروسية،

لديها مشاعر كبيرة حيال هذه العملية لما كان يمثله ذلك الجندي البرونزي من رمزية، الأمر الذي أدى 

                                  
(280) Nathan Thornburgh, “Inside the Chinese Hack Attack,” in: http://goo.gl/OoUalr, 

(Sunday, May 29, 2016). 
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يقاف بالعديد من المتظاهرين إلى التصادم مع الق  1300وات الحكومية مما أدى إلى قتيل واحد، وا 
(281) جريح. 100من  أكثرو  شخص،

  

عدة أماكن  نمباشرة بعد قمع المظاهرات، بدأت الهجمات الإلكترونية تطلق ضد دولة إستونية مو       
، المدرعات ، ولكنه ليس عبر استخدام الصواريخ أومفي العالم، فلأول مرة في التاريخ تعلن دولة أنها تهاج

دولة مختلفة في العالم من اجل  75من مليون حاسوب من  أكثرفقد قام القراصنة بالاستيلاء على 
استهداف، مختلف المواقع الحكومية، والاقتصادية، إلى جانب التعاملات البنكية، وملقمات تحليل 

هلع لدى المواطنين بسبب و  الأمر الذي سبب خسائر مالية كبيرة، البيانات، والبنى التحتية للاتصالات
وذلك من أجل  (BotNet)نت -استخدام البوتتم فقد  (282)،عدم قدرتهم على سحب الأموال من البنوك
  .(Denial of Service Attack-Dos)شن أعداد هائلة من هجمات حجب الخدمة 

لقد بدأت الهجمات على مختلف ضد مختلف الأهداف التي كانت تستند على الاتصالات بطريقة       
والهجوم عليها بطريقة حجب الخدمة، كما  (IP)بسيطة جدا، مثل ما هو الحال مع جمع عناوين الإرسال 

المشاركة في هذا على الشبكة، لتوضيح طريقة ية في المنتديات ستم توزيع العديد من الطرق باللغة الرو 
فقد استمرت الهجمات التي  (283).معرفة اقل بهذا المجالو  الهجوم للأشخاص الذين لديهم إمكانيات اقل،

أبريل شكل نقطة تحول في  30أبريل في الزيادة من قوتها وطرقها المعتمدة، لكن يوم  27بدأت في 
نت كما قلنا سابقا في المعادلة من أجل الحرب الإلكترونية القائمة، لأنه في هذا اليوم تم إدخال البوت 

أن عدد  (Jaak Aaviksoo) جاك أفيسكوالحفاظ على قوة الهجمات، وقد صرح وزير الدفاع آنذاك 
، كما أن الدول التي من مليون بوت أكثرالبوتات التي تقوم بالهجوم حاليا على بلاده تقدر على الأقل ب

الفيتنام، والولايات المتحدة الأمريكية، والمملكة المتحدة، قد ذكر منها و  انطلقت منها الهجمات عديدة،
دولة فقط، تحول فيما بعد إلى  75مر الذي بدا في الأول أن الهجوم إنطلق من ومصر، والبيرو، فالأ

 (284)دولة. 175
                                  

(281) Rid Thomas, “Cyber War Will Not Take Place,” in Journal of Strategic Studies, No 1, 

Volume 35 (2012), pp. 1-28. 
(282) Beidleman Scott W, “Defining and Deterring Cyber War,” in Military Technology, No 

11, Volume 35(2011) 57-62. 
(283)  Piter Finn, “Cyber Assaults on Estonia Typify a New Battle Tactic,” in: 

http://goo.gl/w1zGHX, (Sunday, May 29, 2016). 

(284) Michael Phillip Roush, Securitization And Desecuritization In Estonia's Cyber Politics, 

Master’s Thesis, not published (University of South Florida: School of Social Sciences, 

2015), p. 45-46. 
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ماي، ثم قلت حدتها لتزول فيما بعد تمام، لتبدأ العديد من  17لقد استمرت الهجمات حتى بعد       
الاتهامات إذ أنه هناك العديد من الأشخاص ومن بينهم الوزير الإستوني الأول، الذي اتهموا روسيا، وذلك 

ثل العادة بالسؤال الذي أن العديد من الهجمات كانت انطلاقا من ملقمات روسية، لكن الأمر يتعلق م
 أيالروسية قامت بمباركة هذا الهجوم ودعمه تقنيا، الأمر الذي لم يتمكن  يطرح حول إذا أن السلطات 

 Konstantin)، خاصة بعد أن صرح العديدة من الأشخاص على غرار بالأدلة أحد من إثباته

Goloskokov) المتخصصة في الأمن  الذي اعلن مسؤوليته على هذه الهجمات؛ حتى أن الشركة
صرحت أنه هناك فقط عنوان واحد يمكن تتبعه إلى مصدر حكومي رسمي،  (F-Secure)الإلكتروني 

ولكن هذا لا يعني شيء، كون أي شخص يمكنه أن يقوم بذلك باستعمال ذلك الحاسوب، كما يمكن أن 
 (285).(Zombies)نت -يكون هو أيضا ضمن البوت

هناك أيضا من يرى أن الهجوم على إستونيا يعد بمثابة إرهاب إلكتروني، أو مجرد احتجاج من       
طرف قراصنة روسيين، فهذه الحقيقة ممكنة ولا يمكن إنكارها؛ لكن من جانب آخر أيضا لا يمكن إهمال 

يمكن رؤية  (286).احتمال أن الهجمات كانت مبرمجة بطريقة دقيقة، وبمساندة من جهات رسمية أيضا
رب الجورجية خير مثال على ذلك، إذ انه وأثناء الحرب حضد روسيا في ال 2007الاتهامات الجديدة بعد 
لى درجة إ، تم الهجوم أيضا على مختلف المواقع الحكومية والاقتصادية، 2008الجورجية الروسية سنة 

الخدمات، وقاموا أيضا بفصل  أن مجموعة من القراصنة الروس، قاموا بقرصنة مراكز الاتصال لتوفير
جورجيا كليا على الشبكة العنكبوتية العالمية، ولكن مجددا نددت روسيا بالاتهامات الموجهة ضدها، 

أو مصالح مادية وراء  مع ما نقوم به معتبرتا أن ذلك قد أقيم من طرف أشخاص أحرار لديهم تعاطف
 (287)القيام بذلك.

في الأخير هنا، وبغض النظر عن الجهة المسؤولة عن الهجوم، يمكننا أن نرى الأهمية الكبيرة التي       
أصبح يتمتع بها الأمن الإلكتروني، كما من جانب آخر الخطورة الكبيرة للحرب الإلكترونية، فإذا كانت 

، وقدرات أكبرمؤكد حاليا أن القراصنة لديهم الآن إمكانيات ، فال2007هذه الحوادث قد حصلت سنة 
، أوسع لإلحاق الضرر، ولقد قلت قراصنة هنا افتراضا أن الذين قاموا بالهجوم، هم أشخاص وليسوا دول

                                  
(285) Ibid, pp. 47-49. 

(286) Nicholas C. Rueter, op.cit, pp. 14. 

(287) Richard A. Clarke, Robert K. Knake, op.cit, pp. 17-20. 
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نلاحظ هنا بروزا قويا للفواعل الغير رسمية في العلاقات الدولية، فبغض النظر إذا كانت دولة أو 
إلى حد الآن  لا زلناأشخاص، فإن وسائل إلحاق الضرر هذه تعبر فعلا على جيل جديد، وثورة معلوماتية 

 نعيش أحداثها.

 

  2010ستوكسنت  3.2 

 يعـــــــد نمـــــــوذج ستوكســـــــنت أحـــــــد النمـــــــاذج التـــــــي توضـــــــح لنـــــــا كيـــــــف يمكـــــــن للحـــــــرب الإلكترونيـــــــة،      
ــــف لا،و  ــــة، كي ــــات الدولي ــــة الصــــراع فــــي العلاق ــــب معادل ــــا فــــي قل ــــا و  الأمــــن الإلكترونــــي، أن يوكن ــــدينا هن ل

نمــــوذج واضــــح لكيــــف يمكــــن لرمــــوز حاســــوبية أن تــــؤثر علــــى عمــــل مفاعــــل نــــووي، تــــؤثر عليــــه بطريقــــة 
دفع لأجهـــــــــزة الطـــــــــرد المركـــــــــزي بزيـــــــــادة ســـــــــرعتها أو تقليـــــــــل ســـــــــرعتها لتفـــــــــادي تخصـــــــــيب يمكـــــــــن أن تـــــــــ

ـــــي تســـــاهم فـــــي تبخـــــر المـــــاء  ـــــؤدي بالقضـــــبان الت ـــــل حاســـــوبي يمكـــــن أن ي ـــــق خل ـــــى خل ـــــوم، أو حت اليوراني
بالــــــــــذوبان محــــــــــدثتا بــــــــــذلك كارثــــــــــة إنســــــــــانية، وبيئيــــــــــة مــــــــــن اعلــــــــــى  (turbines)وتحريــــــــــك التوربينــــــــــات

 .المستويات

علـــــى أنـــــه نمـــــوذج آخـــــر مـــــن الصـــــراع الـــــدولي، جيـــــل  (Stuxnet) يمكـــــن النظـــــر إلـــــى ستوكســـــنت      
الخبيــــــر فــــــي الفيروســــــات جديــــــد مــــــن الأســــــلحة، وعصــــــر جديــــــد مــــــن الأفكــــــار، وهــــــذا مــــــا يوافــــــق عليــــــه 

لتحليللللل  (Symantec)والــــذي يعمــــل فــــي مخــــابر ســــيمانتاك  (Eric Chen)الإلكترونيــــة إيريــــك شــــان 

يمكــــن تخيــــل شــــيء أكبــــر مــــن ستوكســــنت حاليــــا، لا يــــرى أنــــه  والــــذي  ،المخللللاطر الإلكترونيللللة المتقدمللللة
 والشـــــــيء الوحيـــــــد الـــــــذي يمكنـــــــه أن يقـــــــول عليـــــــه أنـــــــه اكبـــــــر مـــــــن ستوكســـــــنت، هـــــــو اختـــــــراع الأنترنـــــــت

ـــــدأت  (288).نفســـــها ، بعـــــد أن قامـــــت شـــــركة متخصصـــــة 2010فـــــي جـــــانفي ســـــنة  معضـــــلة ستوكســـــنت ب
ــــه،  ــــي بلاروســــيا برصــــد هــــذا الفيــــروس وعزل ــــي الأمــــن الإلكترونــــي  ف أحــــد مســــتخدميها الــــذين أن  كــــونف

ـــــن بوجـــــود مشـــــاكل فـــــي حاســـــوبه ـــــران أعل ـــــم كـــــانوا متواجـــــدين فـــــي إي ، بعـــــد شـــــهر مـــــن هـــــذا الاكتشـــــاف ت
ترونــــي فــــي العــــالم مــــن أجــــل معالجتــــه والبحــــث توزيــــع هــــذا النمــــوذج علــــى العديــــد مــــن خبــــراء الأمــــن الإلك

الـــــذي يعمـــــل كمـــــدير تنفيـــــذي  (Liam O'Murchu)لياااااام أومااااااركو، الأمـــــر الـــــذي حصـــــل مـــــع  فيـــــه
ـــــي ذكرناهـــــا ســـــابقا وهـــــي ) ـــــي فـــــي العـــــالم والت ـــــرز شـــــركات الأمـــــن الإلكترون لمـــــا (، Symantecلأحـــــد اب

                                  
(288) Need to Know WLIW, “Stuxnet Virus,” in: https://youtu.be/SAy46DhWW8Y, (Sunday, 

29 May 2016). 
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آلاف ســـــــطر مـــــــن الرمـــــــوز  18قـــــــر بـــــــالجودة العاليـــــــة لهـــــــذا الفيـــــــروس، المكـــــــون مـــــــن مـــــــا يزيـــــــد علـــــــى أ
أيضـــــا أن مـــــثلا هـــــذه الفيروســـــات لا يمكـــــن برمجتهـــــا  أومااااااركو رأىالمكتوبـــــة بكفـــــاءة عاليـــــة جـــــدا، كمـــــا 

، وأن ذلــــــك كــــــان يمكــــــن معرفــــــة مــــــن خــــــلال طريقــــــة عملــــــه أن تصــــــميمه دام لســــــنواتو  مــــــن قبــــــل هــــــواة،
 (289) .مجالاتعلى يد خبراء من عدة 

ــــــروس قــــــد تمكــــــن بشــــــكل ســــــريع مــــــن         ــــــين أن هــــــذا الفي ــــــد تب ــــــف حاســــــوب 60.000فق أن و  أل
أذ  أومااااااركو الأمـــــر الـــــذي أكـــــده (290)مـــــن نصـــــف هـــــذه الحواســـــيب كانـــــت موجـــــودة فـــــي إيـــــران، أكثـــــر

% مــــــــن 70بعــــــــد تحديــــــــد مختلـــــــف الحواســــــــيب التــــــــي يوجــــــــد بهـــــــا الفيــــــــروس، تبــــــــين أن  يؤكـــــــد أنــــــــه
الغريـــــب فـــــي ستوكســـــنت أنـــــه كـــــان يعمـــــل ، كمـــــا أن يـــــرانالحواســـــيب المعنيـــــة بـــــالأمر موجـــــودة فـــــي إ

علـــــــى عكـــــــس بقيـــــــة الـــــــدود الإلكترونـــــــي الـــــــذي كـــــــان يحـــــــاول ســـــــرقة المعلومـــــــات البنكيـــــــة، والأرقـــــــام 
 الســــــرية، فقــــــد كانــــــت لــــــه أهــــــداف محــــــددة لهــــــا علاقــــــة خاصــــــة بالعمليــــــات الصــــــناعية والاقتصــــــادية،

، والتـــــي يمكــــــن (Siemens S7-300)بـــــالأخص، كـــــان يبحـــــث علــــــى علبـــــة مميـــــزة تســــــمى بــــــ و 
برمجتهــــا للقيــــام بوظــــائف معينــــة، ويمكــــن إيجــــاد مثــــل هــــذه العلــــب، فــــي محطــــات الكهربــــاء، والمــــاء، 

 (291)والنووية، وبرمجة إشارات المرور، ونقل الغاز، والنفط.

كمــــا تبــــين أن هــــذا الفيــــروس يواجــــه تحــــديا خاصــــة بعــــد أن تبــــين أن ستوكســــنت فيــــروس جــــد معقــــد، ولــــم 
ـــه مـــن قبـــل، ـــيلا ل ـــه   يـــرى مث ـــين أن ـــة قبـــل أن يكتشـــف، كمـــا أنـــه تب وقـــد كـــان يعمـــل فـــي البريـــة لمـــدة طويل

، الأمــــر الــــذي كــــان يعنــــي ، ولــــيس الأنترنــــت(flash drive)ينتقــــل فقــــط عبــــر اســــتخدام ذاكــــرة البيانــــات
أنــــــه يجــــــب زرعــــــه فــــــي منــــــاطق محــــــددة بطريقــــــة يدويــــــة، لعــــــل هــــــذا الأمــــــر، أي جعلــــــه لا ينتقــــــل عبــــــر 

ــــــق ــــــت كــــــان لأســــــباب تتعل ــــــي  الأنترن ــــــة أحســــــن لمــــــا تكــــــون ف ــــــار، فالفيروســــــات تعمــــــل بطريق ــــــي الآث بتقف
ـــــي تســـــتهدف الهياكـــــل  ـــــوع مـــــن الفيروســـــات الت ـــــى هـــــذا الن ـــــا خاصـــــة عل ـــــتكلم هن ـــــة، ونحـــــن ن أنظمـــــة مغلق

  (292)الحيوية للدولة، والتي يستوجب التأثير عليها قدرا عاليا جدا من السرية.

                                  
(289) MMXII CO5 Interactive, “Stuxnet: Computer worm opens new era of warfare,” 

Documentary in: https://youtu.be/6WmaZYJwJng, (Sunday, May 29, 2016). 
(290) Farwell James P, Rafal Rohozinski, “Stuxnet and the Future of Cyber War,” in Survival, 

No 1, Volume 53(2011), pp. 23-40. 
(291) MMXII CO5 Interactive, op.cit. 

(292) Anthony F. Sinopoli, Cyberwar and International Law: An English School Perspective, 

Master’s Thesis, not published (University of South Florida: Scholar Commons Citation, 

2012), p. 41. 
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  3.0الصورة رقم:

 
 (293) سم.15*15(؛ حجمه حوالي Siemens S7-300صورة توضيحية لجهاز )

ـــــام بالهندســـــة العكســـــية            ـــــه هـــــذا  (Reverse Engineering)بعـــــد القي ـــــين أن لستوكســـــنت تب
دقيقـــــــة، فبعـــــــد العلبـــــــة التـــــــي ذكرناهـــــــا ســـــــابقا، تبـــــــين أن و  الفيـــــــروس موجـــــــه ضـــــــد أهـــــــداف جـــــــد محـــــــددة

العــــدوى فــــي العديــــد مــــن المعــــدات التــــي لا يمكــــن إيجادهــــا إلــــى فــــي الفيــــروس يبحــــث أيضــــا علــــى نشــــر 
المحطــــات النوويـــــة، والتـــــي يمكنهـــــا أن تـــــؤثر بشـــــكل مباشــــر علـــــى ســـــرعة أجهـــــزة الطـــــرد فـــــي المفـــــاعلات 

فــــي  (Nuclear Centrifuges)تخريــــب العديــــد مــــن أجهــــزة، وأنظمــــة الطــــرد المركــــزي  ، كمــــاالنوويــــة
، وذلــــك عبـــــر اســـــتعمال سلســــلة مـــــن الرمـــــوز (Natanz)نطنـــــز  المفاعــــل النـــــووي الإيرانـــــي المتواجــــد فـــــي

 المشفرة.

إلــــــى جانــــــب العديــــــد مــــــن الخبــــــراء مــــــن فهــــــم ستوكســــــنت  2012ســــــنة  أوماااااااركوفبعــــــد أن تمكــــــن       
جيــــــدا، كــــــان الفيــــــروس قــــــد حقــــــق جــــــزء مــــــن الأهــــــداف التــــــي كــــــان يريــــــدها مصــــــنعوه، فشــــــهر قبــــــل أول 

مــــــــــراقبين مــــــــــن الوكالــــــــــة الدوليــــــــــة للطاقــــــــــة الذريــــــــــة و  قــــــــــام خبــــــــــراء، 2010روس ســــــــــنة اكتشــــــــــاف للفيــــــــــ
(International Atomic Energy Agency)  برفــــع تقـــارير تــــتكلم علــــى أن الجانــــب الإيرانــــي

ــــز ــــي مفاعــــل نطن ــــأجهزة الطــــرد المركــــزي ف ــــد مــــن المشــــاكل المتعلقــــة ب ــــارير يعــــاني العدي ، كمــــا تكلمــــت تق
جهــــــــاز للطــــــــرد المركــــــــزي لأســــــــباب  2000أخــــــــرى أيضــــــــا علــــــــى أن الجانــــــــب الإيرانــــــــي قــــــــام باســــــــتبدال 

                                  
(293) “Image of the Siemens S7-300,” in http://goo.gl/lB6zmp,(dimanche 29 mai 2016). 
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ــــة ــــى ابعــــد ؛ مجهول د، كمــــا حــــفالــــذي صــــمم ستوكســــنت يعــــرف جيــــدا كيــــف تعمــــل المفــــاعلات النوويــــة إل
ـــــالنموذج التـــــي تســـــتخدمه إيـــــران مـــــن أجـــــل تخصـــــيب، أو اســـــتغلال الطاقـــــة  كـــــانوا علـــــى درايـــــة جيـــــدة، ب

 1000جهـــــاز الـــــذي نـــــزع،  2000يقـــــول أن مـــــن بـــــين و  وهنـــــاك حتـــــى مـــــن يؤكـــــد الضـــــرر (294) .الذريـــــة
 (295)جهاز كانت سببه فيروس ستوكسنت.

-التــــــي تشــــــير إلــــــى أن ستوكســــــنت هــــــو شــــــراكة إســــــرائيلية والاتهامــــــات التقــــــارير،رغــــــم العديــــــد مــــــن      
، (Patient Zero)أمريكيــــــة، إلا أن عــــــدم قــــــدرة أي جهــــــة علــــــى معرفــــــة الحاســــــوب الأول المصــــــاب 

ــــــى المعلومــــــات التــــــي يجم ــــــي كانــــــت تتلق ــــــروس تــــــم فتعكمــــــا أن المواقــــــع الت ــــــر اســــــتخدام حهــــــا الفي هــــــا عب
الأصـــــل شـــــيء مســـــتحيل بـــــدون أدلـــــة قاطعـــــة؛ لكـــــن مـــــن مـــــن معرفـــــة  تبطاقـــــات بنكيـــــة مســـــروقة، جعلـــــ

جانـــــب آخـــــر هنـــــاك العديـــــد مـــــن الأســـــئلة المهمـــــة التـــــي يجـــــب طرحهـــــا هنـــــا، وهـــــو الأمـــــر الـــــذي قـــــام بـــــه 
، لمــــا تســـــاءل عــــن ســـــبب عـــــدم إعــــلان إيـــــران أنهــــا هوجمـــــت، وأنهـــــا (Gary Brown)غــــاري بـــــراون 

ــــة تكمــــن فــــي أن  ــــدوا أن الإجاب ــــيإتلقــــت هــــذه الأضــــرار، لكــــن يب ــــران ل ــــإعلان ي ــــام ب س مــــن مصــــلحتها القي
أنهـــــا كانـــــت فـــــي وضـــــح مميـــــز حيـــــال مشـــــروعها النـــــووي، وموضـــــوع و  عـــــن هـــــذا الهجـــــوم، خاصـــــة علنــــي

 منــــــذ مــــــدة ، فــــــإيران تعــــــرف حاليــــــا، وبطريقــــــة جيــــــدة أن الحــــــرب الإلكترونيــــــة قــــــد أعلنــــــتالرقابــــــة الدوليــــــة
 (296).عليها أن تتأقلم مع قواعد اللعبة الجديدةو 

ــــــى تــــــدمير الهــــــدف، والســــــلاح الــــــذي        ــــــؤدي إل اســــــتخدام الأســــــلحة التقليديــــــة ضــــــد هــــــدف معــــــين، ي
 أو تــُـــــدمر ســـــــتهلكالتـــــــي لا تُ  ةأســــــتخدم أيضـــــــا )صـــــــواريخ، رصــــــاص ...(، عكـــــــس الأســـــــلحة الإلكترونيــــــ

، فستوكســـــنت غيـــــر فعـــــلا نظـــــرة الـــــدول إلـــــى الحـــــروب الإلكترونيـــــة، وغيـــــر أيضـــــا عنـــــد القيـــــام بالعمليـــــات
نظــــرة الــــدول إلــــى امنهــــا الإلكترونــــي، فهــــذا الفيــــروس لا يعــــد الأخيــــر، ويمكننــــا رؤيــــة ذلــــك فــــي بــــروز مــــا 

ـــــــــم  ـــــــــروس فلاي ـــــــــذي يهـــــــــدف  (Flame)يســـــــــمى بفي ـــــــــر مـــــــــدمر، وال ـــــــــرالغي ـــــــــى التجســـــــــس وجمـــــــــع  أكث إل
ـــــك حاو  المعلومـــــات، ـــــا،لكـــــن الأخطـــــر مـــــن ذل ـــــا أن و  لي بســـــبب الهندســـــة العكســـــية، يمكـــــن لأي جهـــــة حالي

الخاصـــــــة، أي شـــــــخص مهمـــــــا كـــــــان يمكنـــــــه دخـــــــول  هســـــــتغله لأغراضـــــــيحمـــــــل فيـــــــروس ستوكســـــــنت و ي
 أكثـــــرالشـــــبكة العنكبوتيـــــة وتحميـــــل كـــــود اصـــــل هـــــذا الـــــدود، فـــــإطلاق ســـــلاح إلكترونـــــي فـــــي البريـــــة يعـــــد 

اســــــتخدامه و  س، ثــــــم التعــــــديل عليــــــهخطــــــورة مــــــن اســــــتخدامه، إذ أن العــــــدو يمكنــــــه أيضــــــا رصــــــد الفيــــــرو 

                                  
(294)MMXII CO5 Interactive, op.cit. 

(295) Anthony F. Sinpoli, op.cit, p. 42. 

(296) Gary D. Brown, “Joint Force Quarterly,” in JFQ Marine Corps, issue 63, 4th 

quarter(October, 2011), p. 70-73. 
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لأغراضــــــه الخاصــــــة، أو ضــــــد مصــــــدر التهديــــــد، يمكننــــــا هــــــن أن نقــــــول أن هــــــذا الأمــــــر يمكــــــن مقارنتــــــه 
بالأســـــلحة المفتوحـــــة المصـــــدر، أيـــــن يمكـــــن لأي شـــــخص أن يســـــتخدمها، أســـــلحة يمكنهـــــا أن تـــــدفع دول 

 بكاملها إلى حدود الانهيار.

ون قد كوننا نظرة على الصراعات الإلكترونية التي يمكن أن في نهاية هذا الجزء من الدراسة نك      
تحدث في العلاقات الدولية، كما مميزات هذا الصراع القائم ومختلف الوسائل التي يتم استخدامها من اجل 

فهذه إشارة واضحة على كيف  .الدفاع على المصالح، أو محاولة إلحاق الضرر على الجانب الآخر
 (297)على المعلومات، كما أن الأهداف ليست بالضرورة عسكرية. أكثرشكل تعتمد ب أصبحت الدولة

يجدر معرفة أن هذه النماذج لا تعبر على مختلف إفرازات الثورة المعلوماتية، والتي  بالإضافة إلى هذا
 ليها على أنها دوامة فعلية من التفاعلات والتضاربات المختلفة، بين مختلف الفواعل الرسميةإيمكن النظر 
كما أن عدم وجود قضايا تتعلق بالصراع الإلكتروني لا تعني بالضرورة عدم وجودها، ففي  والغير رسمية،

هذا المجال، الجميع يعرف أن الإعلان السياسي، عن المواقف لن يغير شيء، إلا إذا ترتب على ذلك 
جمات التي قام بها ، إلى جانب العديد من الهقسياسات معينة تتعلق بعمل الدولة، ففي قضية العملا

ذلك، بالإضافة  تكتشفالقراصنة، العديد من الدول كانت تعرف جيدا أنها تعرضت إلى الهجوم، ولكنها لم 
إلى هذا لا أحد يمكنه أن يعرف بالتأكيد إذا كان الهجوم من طرف جماعة أو دولة، يمكننا أن نرى هنا أن 

 ة، ولا مثيل لها في التاريخ القديم.الثورة المعلوماتية عقدة الأوضاع بطريقة غير مسبوق

نرى هنا بكل بساطة بعض الأمور الواضحة جدا، أولا؛ تعدد الفواعل واتساعها إلى ابعد مستوى يمكن     
تصوره في العلاقات الدولية، ثانيا؛ تعدد الفواعل عبر بشكل متوازي أيضا على تعدد وسائل الإكراه التي 

من الإلكتروني أصبح ضرورة لا يمكن المقامرة عليها، رابعا؛ زئبقية أصبحت متاحة للأشخاص، ثالثا؛ الأ
سادسا؛ أشكال جديدة من الحروب،  التخصص،القوة، ولامركزيتها، خامسا؛ الرجوع إلى الموسوعية بعد 

 من الأنساق الاجتماعية، من طرق التفكير.

       

 

 

                                  
(297)  Jhon Bylis, Steve Smith, Patricia Owens, The globalization of World Politics (The 

United States of America, Published by Oxford University Press, 2014), p.217. 
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يمثل موضوع الأمن الإلكتروني، بالإضافة إلى مختلف إفرازات الثورة المعلوماتية، أحد أهم       
لعديد من المواضيع التي يجب التعاطي معها من أجل فهم جزء من الظاهرة السياسية الحالية، إلى جانب ا

العسكرية، الاجتماعية إلى القضايا الاقتصادية، و الظواهر والتي يمكن أن تمتد من  ،الظواهر الأخرى
فإن التعامل مع مختلف هذه المجالات، والقطاعات المتعددة، يعود بشكل  .، إلى ما هو أوسعيةو التربو 

كتروني يجب أن يكون موازاتا مع أساسي إلى ما يعبر إليه الأمن الإلكتروني، فالتعاطي من الأمن الإل
عالم افتراضي، أين أصبحت معظم التفاعلات أن العالم الحالي أصبح عالما رقميا بامتياز،  ةحقيق

الاجتماعية موجودة هناك، لهذا فإن التكلم على الأمن الإلكتروني لا يتعلق فقط بالجانب الأمني الذي 
عرضه بطريقة لا تتعلق فقط بالجانب و  مفهوم الأمن يمكن تصوره، فقد عمل الأمن الإنساني على توسيع

رقمنة الحياة الإنسانية على مختلف المستويات، جعلت النظرة إلى و  العسكري البحت، فثورة المعلومات
منها تخصصية، ذلك أن مفاهيم القوة، والأمان تغيرت بشكل كبير،  أكثرمثل هذه المواضيع تعد موسوعية 

د عليها الأمن الإلكتروني هي قاعدة متعددة جدا، الأمر الذي جعل من فهم أو كما أن القاعدة التي يستن
الخوض في الموضوع يتطلب اختبار بعض هذه الأجزاء التي يقوم عليها، من اجل معرفة مدى ارتدادات 

مدى خطورتها مقارنة مع الوسائل التقليدية للإكراه، أو ما كان يعبر و  هذه التفاعلات على أرض الواقع،
 أو حتى الهيمنة. ليه الأمنع

منه مفهوما جديد، إلا أن  أكثررغم أنه لازال ولحد الآن ينظر إلى الأمن الإلكتروني على أنه أثار       
واضح أنه في تزايد مستمر، كما أن التطرق إلى هذا الموضوع من قبل منظري العلاقات الدولية بدا 

دقة، ذلك أن الأمن الإلكتروني أصبح يعبر على شيء أكبر من مجرد  أكثرالتعامل مع المصطلح أصبح 
أشكال أمنية غير أساسية، أو آثار مباشرة للثورة المعلوماتية؛ فالأمن السبراني اصبح يعبر على العديد من 

التي يمكن أن نراها اليوم،  القضايا التي تعطينا نظرة حول عالم المستقبل، فبغض النظر على التأثيرات
دة العالم، أو الحرب مثل ما هو حال مع بروز ما يسمى بالأسلحة الإلكترونية في الخطابات السياسية لقا

، يعبر الأمن الإلكتروني أيضا في المقابل على مواضيع أعمق، إذ أنه يمكننا اليوم رؤية أننا الإلكترونية
مفاهيم جديدة فرضت نفسها على الجميع، أو بالأخرى و  جديدة جديد، عالم توجد بع قواعد إلىفي تحول 

على كل من يريد أن يلحق بركب التطور الإنساني، يمكننا أن نرى اليوم العديد من القضايا التي تتعلق 
بالخلايا الجذعية التي ترمي إلى خلق أعضاء جديدة، يمكننا أن نرى اليوم بداية بروز حواسيب كمية 

البحث البشري إلى نقطة ابعد، يمكننا أن نرى اليوم أيضا بروز تكنولوجيات و  يمستدفع حدود التصم
الوصل العصبي مع الهياكل الميكانيكية، مثل هذه القضايا إلى جانب العديد من التكنولوجيات الصاعدة 

آخر من جانب و  ؛المرجح أن ذلك سيكون لمدة طويلةو  تبين لنا أن القاعدة الرقمية أثبتت وجودها حاليا،
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توضح لنا أيضا دفع الحدود البشرية إلى اقصى حد مثل ما هو الحال مع طرح البعد إنساني، والذي يمكن 
لها علاقة وطيدة بثورة المعلومات، والأمن الإلكتروني هو  يةن معظم هذه المبادرات الثور إرؤيته هنا، 

هم هنا، هو معرفة أن الألكن الفكرة  الحارس الوحيد في هذا العالم التقني المتواجد بشكل أكبر. بمثابة 
هذه التحولات التي  ظل الصراعات الحالية، والصراعات المستقبلية، ستتخذ شكلا جديدا، وطابعا آخر، في

تفرض نفسها يوما بعد يوم، حقيقة أن التقدم التقني سيستثمر عسكريا، ولأغراض السيطرة على الآخر، 
النظرة الجديدة  فيلهذا سأقول أن دور الأمن الإلكتروني يكمن  شيء متوقع والتاريخ خير دليل على ذلك،

للتفكير حول النزاعات، والصراعات، والإكراه، وتامين الذات، كما يشير أيضا إلى تعدد للفواعل، وطريقة 
 إلحاق الضرر.

تناد عليها من أجل إلحاق مكن الاسفأي جيل تقني واضح المعالج، يوضح الإمكانيات التي ي       
الهيمنة على الآخر، كما يوضح أيضا الإجراءات والإمكانيات التي يجب السيطرة عليها من أجل الضرر و 

صد هذا النوع من السلوك العدائي، فطبيعة الأمن الإلكتروني، كما الهياكل التي يقوم عليها، إلى جانب 
لكتروني، جعل من مهمة مكافحة الصراع قضية يتشارك فيها اللغة المميزة التي يتميز بها الأمن الإ

الجميع، ذلك أن الأسلحة الإلكترونية، وقضايا الاختراق، والقرصنة، تعد بمثابة الأسلحة الموزعة التي 
ببروز المجتمع  تمثل هذا الأمور سمح يمكن لأي شخص أن يعتمدها من اجل أهداف معينة،

الفواعل التقليدية التي كانت تسيطر على القوة، كما سمحت ببروز جيل  الإلكتروني كقوة جديدة بارزة ضد
ب آخر نجد أن الدراسات ومن جان .جديد من أشكال الصراع، يتناقض تمام مع ما جاء  به اتفاق وستفاليا

، والإفرازات التي جاءت بها الثورة المعلوماتية، التي تطرقت إلى بعض مظاهر الأمن الإلكترونيالأمنية و 
ؤكد على تأثير ثوره المعلومات هذه على المعادلة، ولكن في المقابل، ينظر إلى الأمن الإلكتروني، وما ت

يمثله بطريقة مختلفة، فقد رأينا كيف حاول الطرح الواعي أن يعلب الأمن الإلكتروني بطريقة تجعله أحد 
نه أكد على أن العديد من الوسائل العسكرية، وأن معالجته يجب أن تستند على ذلك  الأساس، خاصة أ

إفرازات الثورة المعلوماتية، قدمت إلى الواجهة العديد من طروحات الواقعية مثل الفوضى الدولية، 
بالإضافة إلى هذا نجد نفس السياق في التأقلم مع النظرية الليبرالية التي رأت أن الأمن الإلكتروني يمكن 

في العلاقات بين الدول الأمر الذي  أكثرع إلى التشابك في مدلول الثورة المعلوماتية التي ستدف هفهم
من الإلكتروني ؛ سنرى هنا أن النظريات تعاملت مع مفهوم الأمبزيادة فرصة السلام في العالسيسمح 

بطريقة حذرة جدا،
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يجب أن تكون  والثورة المعلوماتيةالأمر الذي يوحي أن التفاعلات الدولية التي تستند على قضايا الأمن، 
 إلحاحا من أجل رؤية الأمن الإلكتروني كمتغير مستقل ومهم من أجل فهم العلاقات الدولية. أكثر

الأمن الإلكتروني أن يخلق نقاشا في العديد من مجالات  استطاعمن هنا كيف يمكننا أن نرى        
يمثله ني، فهذا التشابك الذي جاء به، و الحياة الإنسانية، فكل ما هو مرقمنا يدخل في نطاق الأمن الإلكترو 

الأمن الإلكتروني، يستحق، بل يجب أن يدرس بطريقة مختلفة على الدراسات الأمنية السائدة، فالتداخل 
تخصصات التي يمكن أن يستند عليها الأمن الإلكتروني، كما التأثيرات التي يمكن أن يسببها الكبير في ال

مشاركة فيها من قبل عدة أيضا،  جعل من محاولة فهم هذه الظاهرة الجديدة عملية يجب التعمق فيها، وال
لعودة الجديدة خبراء، من أجل فهم فحوي الأمر، ولهذا ينظر إلى ثورة المعلومات على أنها اتخصصات و 

جل فهم الظواهر السياسة التي أالحقائق تفرض على الباحث حاليا أن يذهب أبعد من  ؛إلى الموسوعية
التي من الممكن تتبعها، التي يقوم عليها الصراع حاليا، و تحدث، كما من أجل فهم الأنماط، والأنساق 

 وفهمها إذا نظرنا للموضوع بصورة اكبر.

من النقاط والتوصيات المهمة التي يمكنها أن تعبر على الموضوع بطريقة  لقد خرجت بمجموعة      
 مفتاحية، ويمكن عرض هذه النقاط وفقا لما يلي:

يعبر الأمن الإلكتروني بعمقه الحالي على ظاهرة جديدة قامت بهندستها ثورة المعلومات ودراسات  .1
نظر إلى الأحداث الإنسانية وتفسيرها، ، كما يعبر أيضا على طريقة جديدة، ومختلفة في الالسيبرنطيقا

ويجسد نمطا جديدا للتقدير الذهني الذي يجب علي أي باحث أن يتعلمه، ويفهمه، من أجل إدراك، 
وفهم المتطلبات التي تفرضها بعض القضايا مثل الهيمنة، والحروب، والصراعات، ففهم الأمن 

أن  ةسس ما تحت الأرض، وفهم أعمق لحقيقالإلكتروني يشير في المقابل إلى اكتساب القدرة على تح
على جزء من  يعبر أيضاي التعاطي مع العالم، كما يشير و الأمن الإلكتروني يشير إلى نهج جديد ف

 حصلة ثورة المعلومات، والتفاعلات الإنسانية المختلفة.مُ 
وم يخالف الطرح التقليدي للأمن، أو الطرح الذي لا يجب النظر إلى الأمن الإلكتروني على أنه مفه .2

هذه الحقيقة تقول أنه هناك حاليا و  جاء به الأمن الإنساني، يمكن رؤية الأمر على أنه هناك حقيقة،
الذي نعيش  يعالم إلكتروني، عالم فتراضي موازي، عالم أصبح بمثابة الامتداد الرقمي للعالم الحقيق

جسد معظم متطلبات الحياة الإنسانية التي كان يعيشها، بداية من ابسط و  فيه، هذا العالم قام بمحاكات
التبادلات الأمور مثل الشراء، والتبضع، والتعلم، مرورا  بمواضيع اكبر قليلا مثل الاستثمار، و 
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لحاق الضرر المادي  التجارية، إلى قضايا نزاعية شاملة، مثل الصراع، والهيمنة، والتدمير، وا 
والمعنوي.

إذا أردنا تقديم مفهوم شامل للأمن، فهذا يعني في المقابل، تقديم مفهوم شامل لكل شيء، هذه الفكرة  .3
تشير إلى مدى تشعب التقنيات في الحياة الإنسانية، فبغض النظر على التأثيرات الفيزيائية التي جاء 

ن الشيء الآخر المهم بها الأمن الإلكتروني على مختلف مصادر، أو هياكل الحياة الإنسانية، إلا أ
وبالأخص التقدير الذهني، فالأمن الإلكتروني، وثورة المعلومات خلقت هنا، هو التقدير الإنساني، 
طرق التفكير التي تميز العصر الواضحة، مجموعة من الثقافات، و  مجموعة من التيارات الفكرية

ارجية، وكيفية التفاعل مع الحالي، والتي ستؤثر بشكل واصح على طريقة رؤية الناس للعالم الخ
الطرف الآخر، إلى جانب كيفية العيش، وكيفية ممارسة الحرب، والتعليم، والهيمنة، أي كيفية العيش 

لها اثر كبير في تحديد معالم عالم و لحالي، ابصفة عامة، مثل هذه الأفكار تشكل الوعي العالمي 
 المستقبل. 

اقش موضوع الحرب الصراع بطريقة عميقة، خاصة إذا الذي لا شك فيه، هو أن الأمن الإلكتروني ين .4
ما تعلق الأمر بحروب الجيل الخامس كما وضحت سابقا، كما يوضح لنا أيضا الآليات التي 

هذا الجيل الجديد من الصراعات والسباق نحو  ظل أصبحت تستخدم من أجل الدفاع أو الهجوم في
من الدول  أكثرأصبح معنيا بهذه الصراعات، التسلح، كما يوضح لنا أيضا بروز مجتمع إلكتروني 

والذي أصبح يشكل تهديدات كبيرا للأمن القومي للدول، بسبب هامش  نفسها في بعض الأحيان،
الخسائر السياسية، والإقتصادية، والإجتماعية المحتملة، فرغم أن الحرب الإلكترونية لا يمكنها أن 

على الذكاء  أكثرالاعتماد  ظل غير في قريبا فيتشكل الحسم في أي حرب حالية، إلا أن ذلك سيت
 الاصطناعي في الحروب.

شكل الأمن الإلكتروني تحديا نظريا جديدا في حقل الدراسات الأمنية، فلو أسقطناه على طرح ناي،  .5
فالأمن الإلكتروني مثل الحب، أي أن الشخص، يعد غارقا في عالم تحكمه التكنولوجيا على مختلف 

ولهذا يمكنا أن نرى قريبا  يجهل تماما طريقة سير هذا العالم. والقاعدية، لكنهة، مستوياته الحيوي
ني أرى أن هذه اهتمام أكبر بالأمن الإلكتروني كمتغير مستقل عن الثورة المعلوماتية، والحقيقة هنا، إن

ف الزحم الكبير الذي جسده الأمن الإلكتروني، قد تعدى قليلا طروحات مختلالثورة الجديدة، و 
النظريات التي تنظر في حقل الدراسات الأمنية، فالقوانين الدولية مثلا، وبالأخص منظمات الإغاثة 
الإنسانية، وحقوق الضحايا، تشير على أنه يجب أن يكون هناك تحيين مستمر للقوانين، كي لا يتم 

ن الإلكتروني، أنه ، لكن كما راينا فيما يخص قوانين أيزو، ميزة الأمتجاوزها من قبل التطور التقني
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يمثل عالم يتطور بشكل مستمر، يمثل أسلحة في تطور يومي، ووسائل يومية وجديدة في إلحاق 
معقد مع مجالات متداخلة، لها علاقة سببية أو وظيفية، لإضافة إلى تشابك تام، ومتعدد، و الضرر، با

اهرة الجديدة من منطلق لهذا يمكن أن نفهم أن النظريات التي تكلمت على الأمن، عالجت هذه الظ
عناوين عامة، في انتظار تحدد معالم هذا العالم الجديد، ورؤية ما يمثله الأمن الإلكتروني فعلا في 

 المعادلة الدولية.
بروز أهمية كبيرة للدراسات المتداخلة، والتي أصبح تعبر على الطريقة الجديدة في التعاطي مع  .6

نا العديد من المحاولات التي جمعت مجموعة كبيرة من مختلف القضايا، والمواضيع السياسية، فقد رأي
التخصصات، وذلك من اجل فهم، أو الإجابة على الأسئلة التي هي قيد المعالجة، فقد ساهمت الثورة 

فالقضايا والمشاكل، أصبحت والماضي،  الحاليالمعلوماتية في تجسيد اكبر لهذا الطرح في القرن 
حقل دراسي واحد، ففهم الظاهرة الأمنية حاليا لا يمكن فهمها فقط عبر أعقد، واكبر من أن تحل من 

وما هو   ،ممكنالتعاطي معها من منطلق سياسي نظري، إذ على الباحث حاليا أن يعرف ما هو 
وهذا الأمر لا يمكن  ممكن هنا يعبر على معرفة حدود الإمكانيات الممكنة للتكنولوجيات الحالية،

تلك الشمولية طبعا يتم اكتسابها، ظر وتحليل القضايا بصورة مختلف وأشمل، و تحقيقه، إلى عبر الن
من و  .عبر المعالجة الشخصية المتعددة، أو عبر التشارك في معالجة القضايا أو الأسئلة المطروحة

جانب آخر، فالتداخل التخصصي، لا يعد بالضرورة آلية يجب الاعتماد عليها، لكن ذلك يبقى رهينة 
من الإلكتروني لا يمكن باحث، ونظرته لموضوع البحث؛ والتي أرى شخصيا أن موضوع الأاختيار ال
 معالجته فعليا بدون التطرق إلى حقول نظرية وعلمية أخرى.مناقشته و 
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  

 “One must always aim for the moon, for if one fails, one will 

always fall among the stars”. 

                                                                                                        ~ Oscar Wilde  
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مـــــا لم  ،علـــــ  أن الجســـــم يمـــــل ا  ركـــــة مســـــتمرة ودائمـــــة ،يـــــنص جـــــز  مـــــن القـــــا ون الأول لإســـــحا   يـــــوتن  ـــــول الحركـــــة      
هـــــي ذلـــــا الجســـــم الـــــنا لديـــــء فالهيمنـــــة  ,العلاقـــــات الدوليـــــة ميـــــدان؛ كـــــنلا هـــــي الهيمنـــــة ا تـــــؤ ر قـــــوة مـــــا علـــــ  هـــــنا الجســـــم 

يميـــــن النظـــــر إ  الأمـــــن  ,مـــــن جا ـــــب  خـــــرو  ،ســـــلو  قياســـــي  ابـــــت وهـــــي لثابـــــة امتـــــداد طبيعـــــي للقـــــوى علـــــ   تلـــــف أشـــــيالها
فمختلــــف هــــنه التفــــاعلات  ،يقــــاف ذلــــا الجســــم الــــنا تيلــــم عليــــء  يــــوتنتي تحــــاول إتلــــا القــــوة الــــأ ــــد علــــ  أ ــــء  ,الإليــــتروني

ـــــات ـــــف أشـــــيالها ،والتجاذب ـــــ  شـــــيل صـــــراعات وتفـــــاعلات لختل الرسميـــــة  ،صـــــراعات تعـــــددت فيهـــــا الفواعـــــل ،تـــــترجم أرىـــــا عل
ات علــــــ  وتغــــــير الأفيـــــار. فــــــالتغير  ,والاكتشــــــافات العلميـــــة ,عــــــالم متغـــــير فرىــــــتء التقا ـــــة ظـــــل صــــــراعات ا ،منهـــــا والغــــــير رسميـــــة

مــــــن تـــــ  يرات علــــــ   قــــــول  المســـــتويات،الأرض كا ـــــت ا عــــــدة مناســـــبات لثابــــــة البيــــــد  الـــــنا ارتــــــدت ت  يراتـــــء علــــــ   تلــــــف 
 ،إ  تـــــ  يرات ا الواقـــــع المعــــا ؛ فـــــالأمن الإليـــــتروني جســــد فعـــــلا معادلـــــة جديــــدة ســـــي جبر الجميـــــع علــــ  التعامـــــل معهـــــا ،التنظــــير
كمــــــا مــــــن أجــــــل ىــــــب  ومعرفــــــة  تلــــــف الشــــــراي  ،  وذلــــــا مــــــن أجــــــل الــــــتمين مــــــن فهــــــم المعمــــــلة الأمنيــــــة المعاصــــــرة ،وفهمهــــــا

بالإىـــــافة إ   اولـــــة تحســـــس  ـــــب  المســـــتقبل القريـــــب  ،والأعصـــــاب الـــــتي يقـــــوم عليهـــــا الصـــــراع مـــــن أجـــــل الهيمنـــــة العالميـــــة  اليـــــا
 ،تـــــداخلا أكثــــرو  ،تشــــابيا أكثــــرومقاربــــات  ،ديــــدةوطــــر  ج جديـــــدة، ظــــرة  ظــــل وفقــــا للمعطيــــات المتحصــــل عليهــــا. وذلــــا ا

 أو المعرفة بشيل عام.  ،عمقا ا التعاطي مثل هنه المسائل أكثرو 
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      Part of the first law of Isaac Newton about the motion state that an object either 

remains at rest or continues to move at a constant velocity, unless acted upon by a 

net force or affected by an external power. So are the constant search for acquiring 

the world domination in the field of international relations, and we can see it like a 

persistent and natural extension of various form of power. In the other hand Cyber 

security can be regarded as one of many powers or net forces that attempt to stop the 

continuum expansion of the above-mentioned objects as Newton’s stated; those 

various reactions and interactions can be translated or understood by many forms of 

conflicts and events, in which both official and unofficial actors in IR can play a key 

role. Conflicts in a changing world imposed by technology and scientific discoveries 

and changing ideas, plus we easily perceive how a small change that occur in the 

ground, can be a pawn of an even bigger change in many domains, from the effects 

to international relations theory, to the close reality life effects. Indeed, Cyber 

security constitute a new element in the security equation to which everybody is 

forced to deal with in order to better understand the contemporary security paradox 

in addition to trying to feel the pulse of the near future by following new views and 

methodological approach, and by using a more deep, and complex analysis to those 

kinds of questions, or Knowledge in general. 
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